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  چکیده تحقیق
محور را در گسترش فنĤوری اطلاعات و اینترنت، رقابتی دانشهای جهان به واسطه دگرگونی

ها شده عرصه تجارت الکترونیکی به وجود آورده که منجر به افزایش توان رقابتی بین سازمان
 همراه با سرعت و کیفیت ،در این شرایط با افزایش نرخ مبادلات تجاری، گسترش تضمینی. است

 ،های نوینکداری الکترونیکی است تا با بکارگیری فنĤوریبالا، منوط به تحقق سیستم پویای بان
بانکداری اینترنتی به عنوان یک فرصت بالقوه که رکن . تسهیل بخشد  رافرایند تجارت الکترونیکی

شود در فضای سایبر با موانع و اساسی و تعیین کننده بانکداری الکترونیکی محسوب می
ها، عدم قطعیت کامل در تضمین امنیت ز این چالشتهدیدهای گوناگونی مواجه است که یکی ا

 گراناخلالهای مالی و همچنین وجود رفتارهای غیرمتعارف و مشکوک از سوی تراکنش
های های مختلفی بواسطه روشتاکنون سیستم. های مالی استاستفادهالکترونیکی در جهت سوء

تار کاربران طراحی شده و در کاوی جهت شناسایی جرم در رفماشینی هوشمند و تکنیک داده
نامه هدف این پایان.  شده استبکارگرفتهصنایع مختلفی همچون بیمه، پزشکی و بانکداری 

لذا تشخیص رفتار تشخیص رفتارهای غیرمعمول کاربران در سامانه بانکداری اینترنتی است 
ذ غیرمجاز و بینی نفوبندی الگوهای بوجود آمده، شرایطی را در جهت پیشکاربران و دسته

از آنجایی که تشخیص رفتار کاربران در . سازدآمیز مهیا میتشخیص رفتارهای مشکوک و تقلب
تواند در جهت ها میبوده و سوابق بجای مانده از تراکنشهمراه سامانه اینترنتی با عدم قطعیت 

، تکنیک های ماشینیهمچنین با توجه به اینکه در بین روش  وگشا باشدهدرک این حرکات را
لذا در این شود، بینی محسوب میبندی و پیشترین ابزار برای دستهگیری متداولدرخت تصمیم

در ادامه ترکیبی از   وهابتدا متغیرهای موثر و وزن هرکدام در تولید رفتار، تعیین شد نامهپایان
ابلیت های رفتاری مختلف به صورت مدلی از قوانین استنتاجی استخراج گردید تا قحالت

 Chaid ،ex_Chaid ،C4.5 نهایتا روند چهار الگوریتم .تشخیص رفتارهای مختلف فراهم گردد

 واقعی یک بانک خصوصی، هایتراکنشبندی و کشف الگوهای موجود روی جهت دسته C5.0 و
  .ارزیابی قرار گرفت مورد مقایسه و

  
  گیرییت، رفتار مشکوک، درخت تصمیم اینترنتی، امنبانکداری الکترونیکی، بانکداری: کلمات کلیدی
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  مهمقدّ -1-1
های بسیار جدیّ ها و نگرانیورود به قرن بیست و یکم و عصر اطّلاعات و دانایی، با چالش

های نوین قرن ای طراحی شده و فنّاوریهای توسعههمراه بوده است بطوریکه هیچ یک از برنامه
امّا به . روز آن بر جای گذارندباین مسائل و تبعات ناشی از اند تاثیر قاطعی بر حل بیستم نتوانسته

تواند نقش اساسی در لاعات میاوری اطّنظران، انقلاب فنّقین و صاحبنظر بسیاری از محقّ
بریم دوران از زمان که در آن بسر میای دوره. ]24[ها را داشته باشدمواجهه با این چالش

، 2یتوان به تجارت الکترونیککه از جمله آنها میه است  نامیده شد1الکترونیکی شدن همه چیز
 دولت ،6یالکترونیک شهروند،5ی، تدارکات الکترونیک4ی، یادگیری الکترونیک3یبانکداری الکترونیک

با رشد روزافزون معاملات تجاری در .  اشاره کرد8 و در مجموع زندگی الکترونیکی7یالکترونیک
و قدرتمند  تجارت به حضور فعال نیاز ساختارو  کترونیکسطح جهان و ظهور پدیده تجارت ال

ناپذیر از   به عنوان بخش تفکیک راها جهت نقل و انتقال منابع مالی، بانکداری الکترونیک بانک
 و انتقال 9 با عنوان پول الکترونیکپدید آمدن دو مفهوم جدید. کندمیتجارت الکترونیک مطرح 

در واقع بانکداری الکترونیک اوج .  بانکداری الکترونیک شدگیری اساس شکل ، منابعیالکترونیک
 ارتباطات در جهت حذف دو قید زمان و مکان از خدمات بانکیو لاعات اطّ  استفاده از فناوری

تعاریف بسیاری از بانکداری الکترونیک ارائه شده اما بنا به تعریف ارائه شده از  . استشده
 استفاده آسان از ابزار الکترونیکی EFT10یا  کداری الکترونیکی بان،سات مالی ایالت ایندیاناموسّ
ها، انتقال مستقیم وجه از یک حساب   دسترسی به انواع حسابجهتساعته  24مفهوم خدمات به 

  . تعریف شده استمکان و فارغ از قید زمان ،به حساب دیگر به جای پول نقد یا چک
عرصه رقابتی های جهانی و عضویت در  زارمد برای حضور در بااکارضرورت یک نظام بانکی 

کند تا بانکداری الکترونیک نه به عنوان  ایجاب می 11هایی نظیر سازمان تجارت جهانی سازمانو 
، استفاده های سریع تجارت الکترونیکه به پیشرفت توجّبا .یک انتخاب بلکه ضرورت مطرح شود

های اعتباری معیار های کارتنش ضرورت یافته و تراکبرای خرید 12های اعتباریاز کارت

                                                            
1. e-Every thing 
2. e-Commerce 
3. e-Banking 
4. e-Learning 
5. e-Logistics 
6. e-Citizen 
7. e-Government 
8. e-Life 
9. e-Money 
10. Electronic funds transfer (EFT) 
11. World Trade Organization (WTO) 
12. Credit Card 
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دولت طی گزارش . ]1[شودمیمحسوب ی وب و اینترنت غیررسمی تجارت الکترونیک بر پایه
 هزار میلیارد دلار از خریدهای اینترنتی این کشور را 13های اعتباری تقریبا کارت ،حدهایالات متّ
  .]5[دهدالانه را نوید می این عدد رشد سریع س که به خود اختصاص داده است2000در سال 

  
   تحقیق مسالهبیان -1-2

ها سند چشم انداز تجارت الکترونیکی و بازاریابی خود را در در حال حاضر بسیاری از سازمان
انگلستان از بستر کشور  درصد کسب و کارها در 63هم اکنون . کنندسایت طراحی میایجاد وب

د و ستد بدون دخالت شبکه گسترده بانکی میسر تردید این داپذیرد که بیسایت صورت میوب
  .]55[نخواهد بود

بانکداری الکترونیکی و به تبع آن بانکداری اینترنتی، در راستای تحقق اهداف استراتژیک 
های مختلفی همچون رفاه، بهبود کارائی و سرعت خدمات در تجارت الکترونیک، علاوه بر مزیت

 1ت، با چالش جدیدی پیرامون محرمانگی و امنیتاینترنگیری شبکه عمومی راستای شکل

در بانکداری الکترونیکی، دستیابی .  مواجه است2اطلاعات و جلوگیری از جرائم در فضای سایبر
های به شبکه خدمات برتر، با استفاده از ترکیبی از ابزارهای ارتباطی و مخابراتی و برخی از سامانه

ها و با چه سطحی از دسترسی و امنیت،  سامانهگونه اینمیسر خواهد بود، حال آن که چ 3سیمبی
پذیری را ای از مخاطره و آسیبدهند، درجههای درخواستی را مورد پردازش قرار میتراکنش

کند که این درجه خطر، در مورد اینترنت که هویت کاربران آن به آسانی قابل شناسایی تعریف می
مطابق .  روز به روز در حال افزایش است4برخطرید گرایش مردم به خ .]36[نیست بیشتر است

- خرید میبرخط جهان به صورت  اجرا شد، یک دهم مردم2005نیلسن که در سال سیمطالعه ای

ترین شیوه  را دارند، و کارت اعتباری معمولبرخطآلمان و بریتانیا بیشترین خریداران . ]15[کنند
 تراکنش در هر سال به صورت گزارشی به  میلیون350در حدود . است)  درصد59(پرداخت

وسیله بارکلی کارت، بزرگترین شرکت کارت اعتباری در بریتانیا در پایان قرن گذشته انجام 
 676 نزدیک به 2003کنندگان از اینترنت در سال تعداد استفاده 5بنا به گزارش آنکتاد. ]24[شد

 5/49دهد که این رقم رشد  را تشکیل می درصد از کل جمعیت دنیا8/11میلیون نفر یا به عبارتی 
کشورهای در . دهد نشان می2002 درصدی را در مقایسه با آمار پایان سال 8/7میلیون نفری یا 

                                                            
1  . Security 
2. Cyber 
3. Wireless 
4. Online Purchase 
5. UNCTAD 
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دهند و این نسبت از جمعیت  درصد کل کاربران اینترنت را تشکیل می36حال توسعه بیش از 
.  درصد رشد داشته است50زی حدود  چی2003 تا 2000های کاربران جهانی اینترنت، در بین سال

سایت بوده است که  وب51635284 بیش از 2004های موجود در ژوئن سال سایتتعداد وب
 برخطبالطبع هرچه شمار کاربران خدمات . ]54[ درصد افزایش داشته است36نسبت به سال قبل 

سوابق عملکرد و ها برای سرقت مهاجمین به جزئیات یابند، فرصتدر پهنه جهان افزایش می
  . در حال افزایش است1اطلاعات مالی مشتریان و سپس ارتکاب به تقلّب

ها و نقض حریم خصوصی کاربران بشمار  لذا این روند عاملی در جهت تهدید امنیت تراکنش
پذیر و حملات کاربران غیرمجاز، نگرانی بسیاری را آوری، تعداد نقاط آسیبآمده و با پیشرفت فن

در این راستا کنترل همه جانبه . ]44[آوردران اینترنتی و صنعت بانکداری بوجود میبرای کارب
تر های پرداخت الکترونیکی، ارتباطات چند سویه و ردیابی آن نیز به نسبت پیچیدهامنیت سامانه
  دلار میلیارد3 در ایالات متّحده بیش از 2006که مجموع تقلّب در سال  طوریه ب. شده است

 که این اعلام شده میلیارد دلار 1,7 تا 1,6شده است و در خارج از ایالات متّحده به ترتیب برآورد 
شناسایی رفتارهای مشکوک بر پایه تحلیل . ]55[اند گزارش شدهبرخط برآوردها از نوع تقلّب

تواند هر کاربری می.  استبرخطهای موفّق های خرید، یک راه محتمل برای کاهش تقلّبداده
ای از الگوها شامل مکان جغرافیایی، نوع سامانه تراکنش، میزان اشتباه در تولید تراکنش، همجموع

های خرج شده یا ای خرید، زمان تراکنش، گردش پولبندی نمونهتعیین گردش حساب، طبقه
ای برای سیستم انحراف از برخی الگوها تهدید بالقوّه. ]14[را خلق کند... میزان مبلغ حواله و

 و 2غیربرخطتقلّب :  شده است تقسیم دو نوعبهبانکداری الکترونیکی ب در تقلّ .ب می شودمحسو
فروشگاه یا  ارت فیزیکی به سرقت رفته درک با استفاده از یک غیربرخطتقلّب . 3برخط تقلّب

  کارت سرقتیتواندسه صدور کارت میر اکثر موارد، موسّکه د ]5[شوددستگاه خودپرداز انجام می
خرید از وب، سامانه اینترنتی، صفحات  از طریق برخط تقلّب.  قفل کنداستفادهءسول از را قب

در این نوع تقلّب  .گیردغیبت صاحب کارت صورت می کلی باطوره ب و  ثابت، موبایلتلفنطریق 
مورد نیاز خرید کارت در زمان  صحّت وجود  یامورد نیاز هستند، و امضاها رتفقط جزئیات کا

  .]57و26[نیست
 میلیارد پوند به 14، تخمین خود را از هزینه فریب در اقتصاد انگلستان از 4SASاخیراً موسّسه 

این اطّلاعات در حالی است که افت و خیز تقلّب و .  در سال افزایش داده است میلیارد پوند18
                                                            
1. Fraud 
2. Offline Fraud 
3. Online Fraud 
4. Statements on Auditing Standards 
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حکومیت یابد و هنوز نرخ مدر سال افزایش می% 30کلاهبرداری به عنوان یک پدیده کلی حدود 
  .]10و41[ سال گذشته تغییر نکرده است10به طور وسیعی طی 

  
  : با توجّه به موارد فوق سوالات اصلی این تحقیق بدین صورت مطرح می شود*    

  الگوهای رفتاری غیرمتعارف یا تهدیدآمیز در بانکداری اینترنتی چیست؟ - 1
کترونیکی به چه صورت های اینترنتی در بانکداری الهای مورد نیاز از تراکنشویژگی - 2

 شود؟استخراج می

 ساز به چه صورت است؟چگونگی تبیین یا نگاشت الگوهای مرتبط بر روی درخت تصمیم - 3

تا چه خصوصی  اینترنتی بانک  خدماتگیری در نزد خبرگاناعتبار الگوریتم درخت تصمیم - 4
 حدی است؟

  
   معرفی موضوع تحقیق، سابقه و ضرورت انجام آن-1-3

ها و ها، وجود زیرساختز مزایای فنĤوری نوین، نیازمند شناخت کاملی از ویژگیگیری ابهره
توان از موفّقیت و اثربخشی رویکرد امکانات متعدّدی است که در صورت عدم توجّه به آنها نمی

شدن های مهم در مقبولیت و گستردهیکی از این زیرساخت. جدید اطمینان حاصل پیدا کرد
ا  الکترونیکی، افزایش امنّیت و کنترل رفتارهای غیرقانونی در این نوع سیستمهفرایندهای بانکداری

هایی را امنیّت بانکداری الکترونیکی بیشتر در زمینه بانکداری اینترنتی مطرح بوده و چالش. است
هر سیستم بانکداری الکترونیکی باید  .ها بوجود آورده استتراکنش در زمینه اطمینان از

ند تصدیق اصالت، محرمانگی، یکپارچگی و انکارناپذیری و دیگر عوامل امنیتی را موضوعاتی مان
های در نظر داشته و تضمین کند که فقط افراد مجاز بتوانند به اطلاعات مجاز، محرمانه و حساب

مسئله اعتماد در  .]40[یرقابل ردیابی و رسیدگی باشندغ معاملات سوابقمشتریان دسترسی داشته و 
 است زیرا ایجاد و پرورش اعتماد غیربرخطتر از بانکداری در محیط کداری اینترنتی مهممحیط بان

های العاده شمار تراکنشرشد خارق .]45[وقتی مهم است که عدم اطمینان و ریسک فراگیر باشد
های متقلّبانه ، که اخیراً به افزایش ذاتی در فعّالیتبرخط هایاینترنتی، به خصوص برای خرید

های گیری سیستم شناسایی رفتارهای مشکوک را برای کلیه سرویس طراحی و بهره،شدمنجر 
  .سازدها را در جهت کاهش ریسک و زیان، ضروری میاینترنتی موسّسات مالی بخصوص بانک

یکی از . تواند در شرایط متفاوتی استفاده شودهای مالی میبینی رفتار کاربران در نظامپیش
 است، به خصوص برخطبینی تقلّب، خطوط اعتباری در محیط ای پیشهترین زمینهجالب
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 هزار تراکنش در هر روز، یک 400های بیش از های اعتباری برای حجم دادهپرداخت کارت
به طور . ]47[شودبینی می درصدی تقلِّب برای ذخیره یک میلیون دلار در هر سال پیش2,5کاهش 

هایی وجود دارند که به طور با این وجود، تراکنش. یستندهای موجود، مجاز نحتم، همه تراکنش
 پیش از آنکه غیرقانونی برخطرسمی معتبر هستند، بنابراین اجتناب از تقلّب به وسیله تراکنش 

  .]3[شناخته شود، مهم است
-های دادههای مورد استفاده در تشخیص رفتارهای مشکوک، استفاده از تکنیکیکی از روش

های آماری و کشف رفتار مشتریان و استفاده از الگوهای آموزشی برای  تحلیلکاوی است که بر
کو و همکارانش در یوفنگ. ها مبتنی بر یادگیری هستند این روش.]37[شناسایی جرم تمرکز دارد

آنها شناسایی تقلّب را در سه . پرداختند» های شناسایی تقلّببررسی تکنیک« به 2002سال 
 و سامانه اینترنتی بحث کردند و رویکرد یاری، شناسایی تجاوز کامپیوترهای اعتبحوزه،کارت

اگرچه این تکنیک به علّت . های عصبی را ابزاری بسیار معمولی برای شناسایی تقلّب دانستندشبکه
 با استفاده از ]8[در تحقیقی از .]57[ها برای اجرا سخت استفقدان دسترسی به مجموعه داده

-های عصبی و شبکه، شبکه1های درخت تصمیمکاوی و مقایسه الگوریتمدادهبندی در روش دسته

 در تحقیقی که همچنین استفاده شده تا در شناسایی متخلفین مالیاتی کمک شود و 2های بیزین
 ارائه شده از تکنیک شبکه عصبی برای تشخیص تقلب در بانکداری الکترونیکی استفاده ]2[از

آمیز های فریبهایی از تراکنشری با نظارت، برای ساختن مدلشده و با کمک فرایند یادگی
 صورت eBay روی سایت 2005در تحقیقی دیگر که در سال . بانکداری اینترنتی بهره برده است

ساز است های درخت تصمیم که مربوط به الگوریتمC5و  C4.5  معروفهایپذیرفت از تکنیک
در % 83استفاده شده که تا  e-Bayونیکی سایت در جهت تشخیص کلاهبرداری در حراج الکتر

البته . ]7[های متناظر با رفتار مشتریان در جهت کشف کلاهبرداری موثر واقع گردیدارائه الگوی
سیستم حفاظت مصنوعی شناسایی « تحقیقی با عنوان 2004تو و همکارانش نیز در سال یونگجیان

ای برای شناسایی  حفاظت مصنوعی ژنتیکی پایهآنها یک سیستم. انجام دادند» رفتارهای مشکوک
های تقلّب پیشنهاد دادند که یک سیستم خودسازگار طراحی شده برای شناسایی تقلّب کارت

تواند یادگیری ای و الگوریتم ژنتیکی، سیستم میبا استفاده از این مدل یادگیری پایه. اعتباری است
قابلیت شناسایی ناهنجاری را در پیشرفت سریع  را با زمان و هزینه محدود اجرا کند و برخط

  .]20[دهای تجاری به روز کنها و فعّالیتتراکنش

                                                            
1. Decision Tree Algorithms 
2. Bayesian Belief Networks 
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های امنیتی متعدّدی که به عنوان تهدید در مسیر خدمات  چالشایحال با توجّه به وجودعلی
استفاده از حجم عظیم شود و افزایش ریسک سوءبرخط بانکداری الکترونیکی تعریف می

های انجام شده به بررسی رفتار دارد تا جهت سلامت تراکنشها را الزام می مالی، بانکاطّلاعات
بندی و بکارگیری و مقایسه در این تحقیق سعی شده تا با استفاده از تکنیک طبقه. کاربران بپردازند

لی را بندی دقیقی از رفتار مشتریان بانک تهیه نموده و مدگیری، دستههای درخت تصمیمالگوریتم
برای تشخیص رفتارهای غیرمتعارف و تقلّب در بانکداری اینترنتی ارائه کرده و در نهایت 

  .اعتبارسنجی و میزان دقت آن را مورد تحلیل و بررسی قرار دهیم
  

   تحقیق اهداف-1-4
گیری و های درخت تصمیمرود که با استفاده و مقایسه الگوریتمنهایتاً، از این پروژه انتظار می

پردازش اولیه رکوردهای موجود در پایگاه داده های آموزشی که از طریق پیشلید و ارائه دادهتو
گیرد، مجموعه الگوهای رفتاری مشکوک و عادی را در بین  صورت میخصوصیبانک یک 

بندی کرده و در مرحله آخر ها که حاصل نحوه رفتار کاربران است تولید و دستهجریان تراکنش
و خبرگان  نفر از 30ساز را با نظر یستم و میزان دقت تطابق خروجی درخت تصمیماعتبارسنجی س

مستتر است از تجربی یا بانک که به صورت دانش استنتاجی  چندسامانه اینترنتی کارشناسان ارشد 
مورد ارزیابی، تحلیل و مقایسه قرار داده تا درصد اعتماد به این آوری و طریق ارائه پرسشنامه جمع

های مشکوک و رفتارهای ساز جهت کشف تراکنش به عنوان مدل تولیدی درخت تصمیمالگو
تواند با احتمال بالای شناسایی درست می. غیرمعمول کاربران در سامانه اینترنتی مشخص گردد

امید آن است که با . ]35[احتمال کاهش تقلّب شناسایی نشده و هشدارهای غلط اجرایی گردد
   . بتوان میزان دقت مدل تولیدی و نتایج را بهینه نمودارائه طرح پیشنهادی

  
   قلمرو تحقیق-1-5
   قلمرو مکانی تحقیق-5-1- 1

رفتار روزانه مشتریان میانگین های ثبت شده حاصل از جامعه تحقیق ما در این پروژه تراکنش
 اینترنتی و ها از بدو ورود به سامانهخواهد بود که این دادهدر کشور  خصوصیبانک یک اینترنتی 

  .گرددر سرورهای بانک ثبت می د،خروج از سایتتا لحظه تراکنش تولید حین فرایند 
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   قلمرو زمانی تحقیق-5-2- 1
های اجازه دسترسی به دادهدرخواست های انجام شده در خصوص این تحقیق با بررسی

-تخمین زده می  شروع شده و88ه هرمااز م ،و همچنین گرداوری مقالات مربوطهآزمایشی بانک 

  .یابد ادامه 89 بهار اواخرتا بعد از مشاوره با اساتید محترم شود 
  
  بیان فرضیه -1-6

سازی این با توجّه به الزامات امنیّتی و عدم دسترسی به اطّلاعات شخصی کاربران، در فاز پیاده
ح درامد و سن، جنسیت، شغل، صلاحیت رفتاری و میزان سط:  از پارامترهای مفیدی چون،تحقیق

  .د استفاده نگردیموثر بوده است جهت افزایش دقّت و جامعیّت مدل کهاهلیّت مشتری 
  

   کاربردهای تحقیق-1-7
ساز را با چنانچه بتوان درصد بالای اعتماد و تطابق الگوهای رفتاری تولید شده درخت تصمیم

-درخت تصمیم تولیدی لمددانش تجربی خبرگان بانکداری الکترونیکی اثبات نمود از این طریق 

های  یافتن الگوهای جالب و مرتبط با رفتارهای غیرمتعارف و مشکوک در تراکنشساز جهت
 کاربرد فراوانی در جهت کاهش ریسک اعتباری و خدمات اینترنتی خواهد بانکداری الکترونیکی

توان یگیری و ارتباط آن با دانش درخت تصمیم مداشت لذا با طراحی سیستم هوشمند تصمیم
گیرندگان اصلی در واحد بازرسی و  و تصمیمITمدیران یار را برای سیستم اتوماسیون تصمیم

در راستای  مشکوک  موسّسات مالی و اعتباری علاقمند به کشف رفتارهای،هاامنیّت فناوری بانک
  . استفاده برداز طریق سامانه اینترنتی موضوع کسب مزیت رقابتی

  
  یقهای تحق محدودیت-1-8
  .باشد منابع اطلاعاتی موجود برای این تحقیق محدود می-لفا

  .سازی نشده استهای ایرانی پیادههای عملی و با سابقه در بانک نمونه-ب
سازی این با توجّه به الزامات امنیتّی و عدم دسترسی به اطّلاعات شخصی کاربران، در فاز پیاده - ج 

جنسیت، شغل، صلاحیت رفتاری و میزان سطح درامد و سن، : تحقیق از پارامترهای مفیدی چون
جهت افزایش دقّت و جامعیّت مدل بهره برد در شد از آن  و میوجود داشتهاهلیّت مشتری 

  .استفاده نگردیده است
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   تحقیقساختار -1-9
بندی شناخت بانکداری اینترنتی و عوامل موثر در تعریف و شناسایی رفتار کاربران و دسته - 1

    .رفتارها
 جهت ایجاد یک پایگاه داده محلّی و خصوصی های سامانه اینترنتی بانک آوری تراکنش  جمع- 3

 MS Excell 2007افزارها بمنظور تفکیک رفتار کاربران از طریق نرم پیش پردازش اولیه داده
  .SQL Server 2005و 

که نهایتاًٌ به کشف گیری جهت ساخت مدلی های درخت تصمیم بکارگیری و مقایسه الگوریتم- 4
 .رفتارهای غیرمتعارف و مشکوک ختم شود

کاوی در راستای الگوریتم درخت تصمیم  بررسی و بکارگیری ابزار تحلیلی و پیاده سازی داده- 5
گیری  تصمیمسبب کشف قوانین قابل فهم و ارائه گزارش جهت Spss_Clementineبه نام 

 .در صورت امکان جلوگیری از ادامه تخلفّمدیران و مسئولین مرتبط، در درک بیشتر و 

گیری های درخت تصمیمارزیابی و اعتبارسنجی نتایج بدست آماده از تست و آزمون الگوریتم - 7
و تعیین درصد اعتماد به خصوصی و مقایسه مدل تولیدی با دانش استنتاجی خبرگان بانک 

 . سیستم
  

  تحقیقروش  -1-10
سازی، رکوردهای ثبت شده در سرورهای هت پیادهدر این تحقیق منبع اصلی اطّلاعات ج

طور گسترده از دو روش ه همچنین در این تحقیق ب. باشدمیدر کشور  خصوصیبانک ترین بزرگ
-نامهتفکر عمیق و مطالعه پیمایشی که شامل بررسی کتب، نشریات، مقالات فارسی و لاتین، پایان

ها و تکمیل مراحل آوری داده و جهت جمعهای مرتبط با موضوع و اینترنت است استفاده شده
 و مصاحبه، میدانی که مشمول بر بررسی اسنادتحقیقی و ها، از روش سازی الگوریتمتست و پیاده

  .شوداست، استفاده میگان بانکداری الکترونیکی  و خبرIT متخصّصین به ارائه پرسشنامه
  
  تعاریف کلی -1-11
  بانکداری الکترونیکی -1- 11- 1

ارى الکترونیکى عبارت است از فراهم آوردن امکاناتى براى کارکنان در جهت افزایش بانکد
بانکی ای و بینشعبههای بینسرعت و کارایی آنها در ارائه خدمات بانکی در محل شعبه و فرآیند

افزاری مبتنی بر شبکه و مخابرات برای افزاری و نرمارائه امکانات سختهمچنین در سراسر دنیا و 
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 مشتریان بتوانند بدون نیاز به حضور  تاعات مالی به صورت الکترونیکی استتبادل منابع و اطلا
هاى ارتباطى ایمن و با از طریق کانال )ساعته24(روزفیزیکى در بانک، در هر ساعت از شبانه

  .]60[ عملیات بانکى دلخواه خود را انجام دهند،اطمینان
  

  بانکداری اینترنتی -1-11-2
و است اینترنت بستر های بانکی و مالی به کمک  اری اینترنتی به معنی انجام تراکنشبانکد

گیرد، یعنی در  ای است که مورد استفاده قرار می در نوع شبکه ،های مالی فاوت آن با سایر تراکنشت
، فرصت و محرکی جهت ایجاد اینترنت به عنوان شبکه گسترده جهانیفضای بانکداری اینترنتی، 

  . ]60[دت تجارت الکترونیکی خواهد بوتحولا
  

  1کشف دانش -3- 11- 1
   استخراج  به.شودها، کشف دانش نامیده میفرآیند استخراج دانش مفید از میان انبوهی از داده

  .]19و18[گویند2کاوی متنها،استخراج دانش از متن وکاوی داده،دانش از پایگاه داده
  

  3 شناسایی تقلّبسیستم -4- 11- 1
شود که به منظور شناسایی رفتار غیرمتعارف و مشکوک کاربران و هایی اطلاق میسیستمبه 

  .رودکشف الگوهای غیرعادی به کار می
  

  4کاویداده -1-11-5
 فرآیند مهم شناسایی الگوهای معتبر، جدید و ،کاوی یا استخراج دانش از پایگاه های دادهداده

خودکار دانش، فرآیند کشف نیمهست یا به عبارتی دیگر ها اقابل فهم در میان انبوهی از داده
مطابق با شکل  .]17[ها استتشخیص الگوهای پنهان، معتبر، نو، مفید و نهایتاّ قابل درک در داده

 به اهداف ه بست،الگوریتمنوع انتخاب که در فاز باشد کاوی شامل شش مرحله می فرآیند داده1- 1
:  تواند شاملمیدانش، و نوع قواعد مطلوب جهت استخراج  ) یفبینی و توصیعنی پیش(کاویداده

  . و غیره باشند8، پیش بینی7 وابستگی،6، خوشه بندی)5کلاس بندی(طبقه بندی
  

                                                            
1. Knowledge Dicovery in Database (KDD) 
3. Text mining  
3. Fruad detection system 
4. Data Mining 
5. Classification 
6. Clustering 
7. Association 
8. Prediction 
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  ]17[کاوی فرآیند داده -1-1شکل
  1)کلاس بندی(بندیطبقه -1-11-6

و مفاهیم ها با تشخیص دسته یافتن مدلی  آن هدف بوده کهکاویهای دادهکتکنیاز  بندیطبقه
 داده ها رابندی یک تابع یادگیری است طبقه. بینی کنددیگر را پیشناشناخته  اشیاء است تا بین آنها

 جهتکه آزمون   ویادگیری قواعد جهت  آموزشبخشه دو  بهادادهاین . کندها نگاشت میستهدبه 
  .]18[شوندتقسیم می ،روندر می به کا2بندی و جلوگیری از پیش برازشبررسی دقّت طبقه

  گیریدرخت تصمیم -1-11-7
بینی  پیشبطوریکه.باشدبینی میبندی و پیشدرخت یکی از ابزارهای قوی و متداول برای طبقه

سایر  در حالی که در. شودبه دست آمده از درخت در قالب یک سری قواعد توضیح داده می
شود و چگونگی به دست آمدن آنها در خود شبکه پنهان بینی بیان میتنها نتیجه پیش، هاتکنیک

های شوند، از روی شباهت داده ایجاد میسازهایی که توسط درخت تصمیمبندیطبقه .ماندمی
  .]18[باشدبینی کننده، قابل انجام می پارامترهای پیشکه لزوما عددی نیستند از طریقذخیره شده 

  
  واژگان و اصطلاحات تخصصی طرح -1-12

  :واژگان فارسی: الف 
  گیری اینترنتی، امنیت، رفتار مشکوک، درخت تصمیمبانکداری الکترونیکی، بانکداری

  :واژگان لاتین: ب
Electronic Banking- Internet Banking- Security- Suspicious Behavior- Decision Tree 

                                                            
1. Classification 
2. Over fit 


