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  :چكيده
امـا  . هـا نداشـتند  هاي كنترل نيروگاهي هيچ گونه تبادل داده يا اشـتراك اطلاعـاتي بـا ديگـر سيسـتم     در گذشته سيستم

هـاي  هاي سريع تجاري، اين گونـه سيسـتم  گيريسازي و تصميمامروزه با توجه به نيازمندي جهت بهبود كارايي، بهينه
هـاي داخلـي، تجـاري و يـا حتـي      اند و اطلاعات آنها توسط شـبكه شده "بزرگ به هم متصل"صنعتي جزئي از دنياي 

هـاي جديـدي را بـراي تهديـد و حمـلات      هـا و فرصـت  اين ارتباط و انتقال داده، راه. باشنديابي مياينترنت قابل دست
شرايط امنيتي مـورد   سپتامبر 11از طرفي پس از حادثه . ستهاي كنترلي ايجاد نموده اگونه سيستمخرابكارانه عليه اين

  هـاي كنتـرل صـنعتي و سـاير     امروزه مباحث مربوط بـه امنيـت در شـبكه    لذا .دچار تغييرات شديدي شده است ،تحمل
هـاي  از طرف ديگر يكي از سيسـتم . باشدها ميهاي مهم و چالش برانگيز دولتهاي بحراني، يكي از بحثزيرساخت

  . باشدساخت شركت زيمنس مي Teleperm XPتركيبي رايج در كشور، سيستم كنترلي هاي سيكلنيروگاه كنترل
هـاي سـيكل تركيبـي بـا     هاي كنترل نيروگاههدف از اين پژوهش بيان نمودن دلايل اهميت امنيت اطلاعات در سيستم

، ارزيابي ITهاي رايج ها با سيستمسيستم، تحليل و شناخت تمايز ميان امنيت اين گونه Teleperm XPتاكيد بر روي 
هاي امنيتي موجود جهت بهبـود  كارها و سياست، راهTeleperm XPكمي و كيفي وضعيت امنيت در سيستم كنترلي 

  .باشدامنيت اطلاعات در اين سيستم كنترلي مي
-سـازي سـرويس  ك مـدل از ي Teleperm XPبه منظور ارائه يك ارزيابي صحيح از وضعيت امنيتي سيستم كنترلي  

هاي كنتـرل صـنعتي و از جملـه سيسـتم كنترلـي      اين مدلي كه بسيار مناسب سيستم. گرا استفاده شده استوظيفه -گرا
Teleperm XP گرا هاي وظيفهاين مدل برخلاف مدل. نامه پيشنهاد شده استباشد، براي اولين بار و در اين پايانمي

هـا را ارائـه نماينـد و يـا     ها، تجهيزات و سـرويس توانند ارتباط دقيق ميان زير سيستمگرا كه به تنهايي نميو يا سرويس
هـا،  توانـد ارتبـاط ميـان زيـر سيسـتم     باشند، ضمن داشتن سادگي لازم به خوبي مياينكه داراي پيچيدگي بسيار بالا مي

 ي سيسـتم كنترلـي و بررسـي دقيـق    سازبر اساس اين مدل پيشنهادي اقدام به مدل. ها را نشان دهدتجهيزات و سرويس
هاي سيستم كنترلي و تعريف پذيريو سپس با شناسايي آسيب ها نمودهها، تجهيزات و سرويسارتباط ميان زيرسيستم

 پـذيري كـل سيسـتم كنترلـي     سناريوهاي حمله و  با استفاده از درخت حمله اقدام بـه ارزيـابي كمـي  محاسـبه آسـيب     

نشان دهنـده ضـعف امنيتـي آشـكار در ايـن       Teleperm XPارزيابي امنيتي سيستم كنترلي  نتايج حاصل از. ايمنموده
قابل ذكر است كه ايـن ارزيـابي   . باشدهاي امنيتي مناسب، ميساختار كنترلي و عدم به كارگيري تجهيزات  و سياست

كـه بـر روي سيسـتم كنتـرل     هاي كنترل صنعتي و براي اولين بار اسـت  براساس استانداردهاي موجود در حوزه سيستم
در نهايت بـا توجـه بـه اقـدامات امنيتـي      . گيرد، موجود در كشور صورت ميTeleperm XPتركيبي، نيروگاه سيكل

كارهاي مناسب، جهـت اصـلاح امنيتـي سيسـتم     هاي شناسايي شده، اقدام به ارائه راهپذيريموجود و با توجه به آسيب
  . ايستي در به كارگيري اين سيستم كنترلي مد نظر قرار گيردكه ب. ايمنموده Teleperm XPكنترلي 

  سيستم كنترل نيروگاه، سيكل تركيبي، امنيت اطلاعات، حملات خرابكارانه: كلمات كليدي
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  ضرورت بحث -1-1
هاي كنترل صنعتي، كنترل فرآيند، كنترل نظارتي شامل تمامي سيستمهاي كنترلي كه در گذشته سيستم 

)SCADA1 ( و كنترل توزيع شده(DCS2) باشند، در يك محيط مجزا يا ايزوله شده به كار خود و اتوماتيك مي
داراي يك ها اين گونه سيستم. ها نداشتندپرداختند و هيچ گونه تبادل داده يا اشتراك اطلاعاتي با ديگر سيستممي

افزار و پروتكل اختصاصي مربوط به خود بوده كه جهت پايش و كنترل فرآيندهاي حساس طراحي افزار، نرمسخت
هاي كنترلي و دانش محدود درباره به دليل محدوديت شديد در دسترسي به اطلاعات اين نوع سيستم. شده بودند
هاي كنترل سيستم بسيار كم ش براي برقراري امنيت شبكههاي بكارگرفته شده جهت تبادل داده در آنها، تلاپروتكل

  .بوده و تمركز اصلي روي خود عمليات كنترل بوده است
هاي تجاري و مالي سريع، درخواست براي گيريتبادل داده و اطلاعات، جهت تصميمامروزه به دليل نيازمندي به 

اين نياز و درخواست باعث شده . باشديار زياد ميدسترسي به اطلاعات بلادرنگ فرآيندها در هر نقطه و مكاني بس
- اطلاعات كنترل بلادرنگ مي كه ييجاشوند،  "متصلبزرگ و به هم "هاي كنترل جزئي از دنياي است تا سيستم

هاي ها و البته توسط شبكهو فروشنده يو نگهدارتواند بسادگي توسط مديران تجاري، مهندسين، متخصصين تعمير 
اين افزايش در ارتباطات خود مستلزم پذيرش و رعايت استاندارها . اينترنت مورد استفاده قرار گيرند تجاري و يا حتي

  . باشدمي ،هاي مورد استفادهستم عاملها و تكنولوژي بكارگرفته شده و همچنين سيدر پروتكل
اترنت و : هاي باز همانندهاي تجاري و استانداردعامل هاي كنترل مدرن امروزي به شدت به سيستماكثر سيستم 

اند، در هاي تجاري توسعه يافتهبراي محيط ذاتاًها و ابزار داز طرفي ديگر اين استاندار. شندباتكنولوژي وب وابسته مي
هاي نتيجه اين ارتباط و وابستگي باعث به وجود آمدن خطرات و تهديداتي خواهد شد كه در گذشته براي سيستم

  .صنعتي وجود نداشته است
هاي تهديد صنعتي و كنترلي در مقابل فعاليت ساتيتأسهاي اخير جهش زيادي در نياز به حفظ اين گونه در سال 

به عبارت ديگر، شرايط امنيتي  .هاي تندرو بوده استهاي جاسوسي يا گروهها، سازمانآميز موجود توسط تروريست
از طرفي ديگر، گسترش استفاده از . شده استسپتامبر دچار تغييرات شديدي  11مورد تحمل بعد از حملات 

   .گذاردخرابكارانه باز مي تكنولوژي ارتباطات و انتقال، راه هاي جديدي را براي حملات
هاي كنترل آميز موجود براي سيستمهاي تهديدتحولي بزرگ در فعاليت خود نشان دهنده Stuxnetتجربه  

نخستين بار كارشناسان . در سراسر جهان انتشار يافت 1389ط تيرماه اين بدافزار در اواس. دهدصنعتي را نشان مي
 سيستم عاملگر تأسيسات صنعتي با هاي هدايت متوجه وجود ويروسي شدند كه هدف آن سامانه بلاروسكامپيوتري 

                                                                          
1 Supervisory Control and Data Acquisition 
2 Distributed Control System 
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طبق . اند كارشناسان معتقدند طراحان اين بدافزار يك منطقه جغرافيايي خاص را مدنظر داشته. باشدمي ويندوز
اين . باشدگزارشات منتشر شده توسط متخصصين هدف از طراحي اين بدافزار دستيابي به اطلاعات صنعتي ايران مي

  .كند  هاي معتبر استفاده ميبدافزار براي جلوگيري از شناسايي شدن خود از امضاي ديجيتالي شركت
آميز هاي تهديدنترلي در مقابل فعاليتكصنعتي و  ساتيتأسبا توجه به موارد ذكر شده نياز به حفظ اين گونه 

افراد و  كه يطوربه  .باشدهاي تندرو بسيار ضروري ميهاي جاسوسي يا گروهها، سازمانموجود توسط تروريست
هاي كنترلي در مقابل حملات هاي اين قبيل سيستمپذيريهاي مختلفي سعي در ارزيابي و تحليل آسيبگروه

براي ارتقاء  كارهاي مناسبصنعتي و ارائه راه كنترل هايام به بررسي و ارزيابي امنيتي سيستماند و اقداطلاعاتي داشته
    .اندنموده امنيت اطلاعات در آن،

وضعيت كشور نيازمند تحقيق و  از طرفي ديگر، هاي كنترل صنعتي وبا توجه به اهميت امنيت اطلاعات در سيستم
دم اطلاع كافي افراد و متخصصين موجود در ع به دليل متأسفانهولي . باشيمپژوهش فراوان در اين حوزه امنيتي مي

، و نتايج وخيم حاصل از حملات اطلاعاتي هاي كنترل صنعتيحوزه صنعت درباره اهميت امنيت اطلاعات در سيستم
اي كنترلي هسيستم نيتر متداولطرفي يكي از  از .اين حوزه تحقيقاتي و پژوهشي مورد توجه قرار نگرفته است

همواره تعداد آنها و  ساخت شركت زيمنس بوده Teleperm XPتركيبي در كشور، سيستم كنترلي نيروگاه سيكل
هاي كنترل صنعتي و بنابراين با توجه به تهديدات موجود براي اين گونه سيستم. باشددر كشور روبه افزايش مي

 .باشدهاي امنيتي مربوط به آن بسيار ضروري ميپذيريآسيبها و تحليل نيروگاهي، شناخت هرچه بيشتر اين سيستم
 اقدام به ارزيابي امنيتي، Teleperm XPضمن بررسي ساختار سيستم كنترلي  تالذا در اين پروژه سعي شده است 

هاي سپس اقدامات و توصيه. بنماييم اطلاعاتيها و تهديدات احتمالي آن در مقابل حملات پذيريشناسايي آسيب
  .  اين سيستم كنترلي را ارائه نماييم هايپذيرينيتي لازم جهت رفع و يا كاهش آسيبام

  تهديدات رايج امنيتي  -1-2
تخريب، فاش نمودن اطلاعات  يدادها يا وقايع با پتانسيل ايجاداي از رويتي به صورت مجموعهتهديدات امن 

خلي داراي دو تهديدات دا. دنشوو خارج سازمان تعريف ميها و يا انكار سرويس، از داخل محرمانه، تغيير دادن داده
  :]1[باشندمنبع اصلي مي

دقت يك عمليات غير ش نديده و يا بيآگاه، آموزشوند كه يك فرد نامي رويدادهاي تصادفي زماني ايجاد •
تصديق ها يا فرآيندهاي غلط، در اكثر موارد، اين گونه حوادث ناشي از سياست. عمدي را انجام دهند

 .باشندهويت و محدوديت دسترسي نادرست و يا اشتراك نام كاربري و كلمه عبور، مي

ريزي و آگاهي كافي از سيستم ها و با يك برنامهرويدادهاي برنامه ريزي شده كه توسط، افراد يا گروه •
 . گيردكنترلي مورد نظر صورت مي
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  :شونددي ميبنهاي كنترلي به صورت زير طبقهتهديدات خارجي سيستم
- هاي كنترلي به طور بالقوه در معرض آسيبهاي اطلاعاتي و سيستمتمامي سيستم: 1افزارهاي مخربنرم •

 ليقبحملات ناشي از اين . باشندافزارهاي جاسوسي ميها و نرمها، تروجانها، كرمپذيري ناشي از ويروس
افزارهاي خارجي و يا خاموشي ، نصب نرمتواند باعث مسدود كردن و خرابي مسير تبادل دادهتهديدات مي

 .      هاي كنترل صنعتي شوداجباري در سيستم

ها به منظور مند به جست و جو مراكز اطلاعاتي، ايجاد مزاحمت و كنترل سيستمافرادي كه علاقه: 2هكر •
 .  باشندايجاد مشكل و يا كسب شهرت مي

بحراني را شناسايي كرده و اطلاعات آنها را به سرقت هاي تهديدات خارجي، سيستم ليقباين : 3تروريست •
 .باشندها مينگراني دولت نيتر بزرگاين نوع تهديد خارجي، . نمايندبرده و يا تخريب مي

  هاي كنترل صنعتينتايج حملات امنيتي در سيستم -1-3
مالي ناشي از يك واقعه  هاي صنعتي به سادگي يك برآوردحملات اطلاعاتي در محيط جيو نتاارزيابي پيامدها 

هاي انتقال و توليد انرژي هاي كنترل نيروگاهي و توليدي كه اغلب به طور مستقيم به شبكهبراي سيستم. باشدنمي
از قبيل خطرات امنيت عمومي،  يميوختواند نتايج اند وقوع يك رويداد امنيتي ميالكتريكي و فرآيندها متصل شده
ن اطلاعات محرمانه، از دست رفتن محصول و توليد، تخريب تجهيزات و از دست زيست محيطي و يا از دست رفت

شود تا نتايج يك حمله اطلاعاتي به تجهيزات صنعتي بسيار بيشتر از يك اين باعث مي. رفتن اعتماد عمومي گردد
وجود دارد ولي براي ) مانند از دست رفتن توليد و يا خرابي دستگاه(مستقيم مالي  راتيتأثاگر چه . ضرر مالي باشد
ضربه به . باشدهاي حاصل از قطع توليد ميتر از هزينهها، ضربه وارده به اعتبار و آبروي آنها با اهميتاغلب كمپاني

از جمله برخي ديگر از پيامدهاي حملات . بار باشدتواند بسيار زيانسلامت و اعتبار نشان تجاري يك كمپاني مي
  :توان به موارد زير اشاره نموديروگاهي سيكل تركيبي مياطلاعاتي به سيستم كنترل ن

 عدم دسترسي به منابع، از قبيل شبكه تجاري و يا شبكه كنترل نيروگاهي  •

 هااز دست رفتن اختيار تجهيزات و كنترل كننده •

ارائه  بايگاني فرآيند و يا با و يا تخريب HMIتواند باعث از دست رفتن كنترل گسترش ويروس به كل سيستم مي
  .يك تصوير غلط از وضعيت نيروگاه منجر به از دست رفتن كنترل و حتي به خطر افتادن جان افراد گردد

هاي كنترل صنعتي و نيروگاهي واضح است كه تلاش جهت حفاظت سيستم كاملاًدر نتيجه شدت اين نتايج،  
  .باشدبسيار ضروري مي

                                                                          
1 Malware  
2 Hacker 
3 Terrorist 


