
 

 

  الملل  نيب سيپرد
 

  پايان نامه كارشناسي ارشد

  

  

 

داده كاوي در  هاي تكنيكاستفاده از  

  تشخيص نفوذ  هاي سيستم
 

 

 

  از

  مهدي مكرمي سفيداب
 

 

  :استاد راهنما

  دكتر رضا ابراهيمي آتاني
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  الملل نيب سيپرد

  گروه مهندسي فناوري اطلاعات

  گرايش تجارت الكترونيكي
 

 

 

 

 

 

هاي داده كاوي در  استفاده از تكنيك 

  هاي تشخيص نفوذ  سيستم
 

 

 

 

 

 

  از

  مهدي مكرمي سفيداب
 

 

  :استاد راهنما

  دكتر رضا ابراهيمي آتاني
  

   
 

 

 



 أ 

 

  : به ميتقد

آرامـش و   ،امنيـت  ،به پاس قدرداني از قلبي آكنده از عشق و معرفت كه محيطي سرشار از سلامت
آشـنايي دارد و تـلاش    ،همدلي كه با واژه ي نجيب و مغرور تلاش. آسايش برايم فراهم آورده است

  .مي گردد همسر مهربانماين پايان نامه تقديم . شناسد راستين را مي
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  : يقدردانو  تشكر

   )از سوره نساء ۷۰آيه ( عليما باالله كفي و االله من فضل ذلك

 راست خلق همه بس داناييش كه       خداست يكتا ازسوي فضل چنين
 
 

 . رسانم سرانجامنثار ايزد منان كه توفيق را رفيق راهم ساخت تا اين پايان نامه را به  بي پايانشكر 
مي دانم از تمامي عزيزاني كه در طي انجـام ايـن    فرضبر خود  پس از حمد و سناي كردگار عالم،

يشـان از درگـاه   و برا نمـايم بهره مند گشته ام تشكر و قدرداني  مساعدتشانپژوهش از راهنمايي و 
  .پروردگار مهربان آرزوي سعادت و پيروزي نمايم

كـه همـواره حـامي و    مـي نمـايم   تقديم خانواده عزيز و مهربـانم  را صميمانه ترين تقديرها  آغازدر 
مشوقم بوده اند و پيمودن روزهاي سخت و آسان زندگي ام بدون دعاي خيـر، و بركـت وجودشـان    

  .غيرممكن بود
كه بـا سـعه صـدر و صـبوري مـرا       استاد فرزانه و ارجمندم جناب آقاي دكتر رضا ابراهيمي آتانياز 

ا ارائه نظرات سازنده و رهنمودهاي بي دريغشان در پيشبرد اين پايان نامه سعي راهنمايي نموده و ب
جنـاي آقـاي دكتـر مهرگـان      گرانقدرمهمچنين از استاد . تمام مبذول داشتند كمال تشكر را دارم

اين تحقيق با رهنمودها و تشويق هاي خود مرا مورد لطف خويش قـرار دادنـد   مهدوي كه در آغاز 
  . سپاسگزارم

كه زحمت بـازخواني و  و دكتر هاشم صابري  اساتيد گرامي جناب آقاي دكتر اسداالله شاه بهرامياز 
  .نمايم داوري اين مجموعه را به عهده داشتند صميمانه تشكر و قدرداني مي

  .نمايم از كليه اساتيد گرانقدر گروه كه در دوران تحصيل از محضرشان كسب فيض نمودم تشكر مي
ي دوستان و هم كلاسيهاي عزيـزم كـه در طـول ايـن مـدت افتخـار آشـنايي و        و در نهايت از تمام

  .مصاحبت با آنها را داشتم، به پاس محبت هاي بي دريغشان سپاسگزارم

  
  كــه دراز اســت ره مقصــد و مــن نوســفرم             همــتم بدرقــه ي راه كــن اي طــاير قــدس
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  فهرست مطالب

  ۱  قيتحق اتيكل :۱ فصل
  ۲  ..............................................................................................................................................  مقدمه -۱-۱
  ۳  ....................................................................................................................................  مسئله طرح -۱-۲
  ۵  ..................................................................................................................................  قيتحق روش -۱-۳
  ۵  ..............................................................................................................................................  اهداف -۱-۴
  ۶  ..........................................................................................................................  نامه انيپا ساختار -۱-۵

  ۷  نفوذ صيتشخ يها ستميس بر يمرور :۲ فصل
  ۸  ..............................................................................................................................................  مقدمه -۲-۱
  ۸  ....................................................................................................  تيامن هياول ميمفاه و فيتعار -۲-۲
  ۱۰.......................................................................................................  نفوذ صيتشخ يها ستميس -۲-۳

  ۱۱......................................................................................  نفوذ صيتشخ يها ستميس خچهيتار -۲-۴

  ۱۴.............................................................................................  نفوذ صيتشخ يبرا نديفرآ مدل -۲-۵

  ۱۵.......................................................................................  نفوذ صيتشخ يها ستميس يمعمار -۲-۶

  ۱۵................................................يمعمار اساس بر نفوذ صيتشخ يها ستميس يبند دسته -۲-۷

  ۱۶  ......................................................................  زبانيم بر يمبتن نفوذ صيتشخ ستميس -۲-۷-۱

  ۱۸.......................................................................  شبكه بر يمبتن نفوذ صيتشخ ستميس -۲-۷-۲

  ۲۰................................................................................  شده عيتوز نفوذ صيتشخ ستميس -۲-۷-۳

  ۲۲...................................  صيتشخ روش اساس بر نفوذ صيتشخ يها ستميس يبند دسته -۲-۸

  ۲۲.....................................................................................................  استفاده سوء صيتشخ -۲-۸-۱

  ۲۳..........................................................................................................  يناهنجار صيتشخ -۲-۸-۲

  ۲۴.......................................................  يناهنجار/ استفاده سوء صيتشخ يبيترك روش -۲-۸-۳

  ۲۴..........................................  پاسخ نحوه اساس بر نفوذ صيتشخ يها ستميس يبند دسته -۲-۹

  ۲۵..........................................................................................................................  فعال پاسخ -۲-۹-۱

  ۲۵..................................................................................................................  فعال ريغ پاسخ -۲-۹-۲

  ۲۶  .....................................................................  نفوذ صيتشخ يها ستميس از فرار يها روش -۲-۱۰

  ۲۷....................................................................................  نفوذ صيتشخ يها ستميس از يبرخ -۲-۱۱

  Snort  ..................................................................................................................۲۸ يمعرف -۲-۱۱-۱

  Snort  ...............................................................................................................۲۹ يمعمار -۲-۱۱-۲

  Snort  ..........................................................................................................۳۰ ضعف نقاط -۲-۱۱-۳



 د 

 

  Snort  ........................................................................................۳۱ در يتيامن ملاحظات -۲-۱۱-۴

  ۳۲................................................................................................................................  يبند جمع -۲-۱۲

  ۳۳  نفوذ صيتشخ يها كيتكن و يكاو داده :۳ فصل

  ۳۴............................................................................................................................................  مقدمه -۳-۱

  ۳۴.................................................................................................................................  ها داده زيآنال -۳-۲

  ۳۶  ......................................................................  يناهنجار صيتشخ در رفته بكار يها كيتكن -۳-۳

  ۴۲............................................................................................................  يكاو داده بر يا مقدمه -۳-۴

  ۴۵...................................................................................................  يكاو داده از استفاده يايمزا -۳-۵

  ۴۵................................................................................  نفوذ صيتشخ در يكاو داده از استفاده -۳-۶

  ۴۷................  نفوذ صيتشخ يها ستميس يساز ادهيپ يبرا يكاو داده يها تميالگور -۳-۶-۱

  ۴۹....................................  نفوذ صيتشخ يها ستميس در يكاو داده از استفاده ليدلا -۳-۶-۲

  ۵۰..................................................نفوذ صيتشخ مدل ساخت يبرا يكاو داده نديفرآ -۳-۶-۳

  ۵۰..................................................  يكاو داده يها كيتكن از استفاده با يناهنجار صيتشخ -۳-۷

  ۵۱................................................  نظارت با يريادگي از استفاده با يناهنجار صيتشخ -۳-۷-۱

  ۵۱..........................................  ينظارت مهين يريادگي از استفاده با يناهنجار صيتشخ -۳-۷-۲

  ۵۱..........................................نظارت بدون يريادگي از استفاده با يناهنجار صيتشخ -۳-۷-۳

  ۵۲...........................................................................................................................  ها داده مجموعه -۳-۸

 داده مجموعه -۳-۸-۱

 

KDDCup99  ..........................................................................................۵۳  

  NSL-KDD  ............................................................................................۵۵ داده مجموعه -۳-۸-۲

  ۵۷............................................................................................  ها داده ليتحل و يساز هيشب ابزار -۳-۹

  ۵۹.......................................  يكاو داده بر يمبتن يناهنجار صيتشخ يها روش بر يمرور -۳-۱۰

  ۶۳  .............................................................................................................................  يبررس و نقد -۳-۱۱

  ۶۵  ................................................................................................................................  يبند جمع -۳-۱۲

  ۶۶  يشنهاديپ مدل :۴ فصل

  ۶۷  ............................................................................................................................................  مقدمه -۴-۱

  ۶۷  .......................................................................................................  نفوذ صيتشخ يها ستميس -۴-۲

  ۶۹  ............................................................................................................  يشنهاديپ مدل فيتوص -۴-۳

  ۷۱.......................................................................  ها داده پردازش شيپ و يساز آماده فاز -۴-۳-۲

  ۷۲...................................................................................................  ها داده يبند خوشه فاز -۴-۳-۳

  ۷۷..........................................................................  مدل ساخت و ها داده يبند طبقه فاز -۴-۳-۴



 ه 

 

  ۸۴...................................................................................................................................  يبند جمع -۴-۴

  ۸۶  جينتا ليتحل :۵ فصل

  ۸۶  ............................................................................................................................................  مقدمه -۵-۱

  ۸۷.............................................................................................  غلط شداره نرخ و صيتشخ نرخ -۵-۲

  ۸۸.......................................................................................  ها داده پردازش شيپ و يساز آماده -۵-۳

  ۹۰.............................................................................................................  ها داده يبند خوشه فاز -۵-۴

  ۹۵...............................................................................................................  ها داده يبند طبقه فاز -۵-۵

  ۱۱۵  ................................................................................................................................  يبند جمع -۵-۶

  ۱۱۶  شنهادهايپ و يريگ جهينت :۶ فصل

  ۱۱۷  .........................................................................................................................................  مقدمه -۶-۱

  ۱۱۷  ............................................................................................................  ها افتهي و جينتا ليتحل -۶-۲

  ۱۱۹  ................................................................................................................................  شنهاداتيپ -۶-۳

  ۱۲۰  مراجع
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  فهرست اشكال

  ۱٦  .........................................  ]۲[ زبانيم بر يمبتن نفوذ صيتشخ يها ستميس از يمثال )۱-۲( شكل

  ۱۸  ...............................................  ]۲[ شبكه بر يمبتن نفوذ صيتشخ ستميس از يمثال )۲-۲( شكل

  ۲۱  ...............................................  ]۲[ شده عيتوز نفوذ صيتشخ ستميس كي از يمثال )۳-۲( شكل

  Snort ]۵[  ..........................................................................................  ۳۰ يمعمار )۴-۲( شكل

  ٤۱  ....................................................................  نفوذ صيتشخ ستميس كي ساختار )۱- ۳( شكل

  ٤٤  ...........................................................................................  يكاو داده مراحل )۲- ۳( شكل

  ٤٥  .................................................................................  ]۱۱[ يكاو داده يها روش )۳- ۳( شكل

  ٥۰  ..........  ]۱۵[ نفوذ صيتشخ مدل ساخت منظور به يكاو داده كرديرو از استفاده نديفرآ) ۴- ۳( شكل

  ٥۹  ....................................................  ]۱۳[ شبكه در يناهنجار صيتشخ يها كيتكن )۵- ۳( شكل

  ۷۰  .....................................................  شبكه يها يناهنجار صيتشخ يشنهاديپ مدل )۱- ۴( شكل

  ۹۰  ...............  يژگيو انتخاب تميالگور توسط شده انتخاب يها يژگيو يساز تجسم نمودار )۱-۵( شكل

  ۹۳  ...............................................................  يژگيو و خوشه هر در ها تراكنش تعداد )۲-۵( شكل

  ۹٤  .........................................................................................اول خوشه ليپروفا )۳-۵( شكل

  ۹٥  ........................................................................................  دوم خوشه ليپروفا )۴-۵( شكل

 يريگ ميتصم درخت تميالگور توسط يبند طبقه مدل ساخت )۵-۵( شكل

 

C5  ............................  ۹٦  

  ۹۷  ............................................................................................  ها يژگيو تياهم )۶-۵( شكل

 يريگ ميتصم درخت )۷-۵( شكل

 

C5  ..................................................................................  ۹۷  

 يريگ ميتصم درخت يبند طبقه مدل جينتا )۸-۵( شكل

 

C5....................................................  ۹۸  

 يريگ ميتصم درخت gain شاخص نمودار )۹-۵( شكل

 

C5 ۹۹  .........................................  اول خوشه  

  ۱۰۰  ............  يعصب شبكه توسط مدل ساخت در اول خوشه رگذاريتأث و مهم يها يژگيو )۱۰-۵( شكل

  ۱۰۰  ................................................................يعصب شبكه يبند طبقه مدل جينتا )۱۱-۵( شكل

  ۱۰۱  تست و آموزش داده مجموعه در اول خوشه يعصب شبكه مدل كسب شاخص نمودار )۱۲-۵( شكل

  ۱۰۲  .........................................................................................  ها يژگيو تياهم )۱۳-۵( شكل

  ۱۰۲  ..........................................  كيلجست ونيرگرس تميالگور ياجرا از حاصل جينتا )۱۴-۵( شكل

  ۱۰۳  .........................................  اول خوشه كيلجست ونيرگرس كسب شاخص نمودار )۱۵-۵( شكل

 يريگ ميتصم درخت مدل )۱۶-۵( شكل

 

C5 ۱۰٥  ....................................................  دوم خوشه در  

  ۱۰٥  ..........................................................................  دوم خوشه ها يژگيو تياهم )۱۷-۵( شكل

 يريگ ميتصم درخت نمودار )۱۸-۵( شكل

 

C5  .....................................................................  ۱۰٦  

 يريگ ميتصم درخت يبند طبقه مدل جينتا )۱۹-۵( شكل

 

C5  ................................................  ۱۰٦  

  ۱۰۷  ........................................  دوم خوشه يريگ ميتصم درخت كسب شاخص نمودار )۲۰-۵( شكل

  ۱۰۸  .......................................................................  دوم خوشه در مهم يها يژگيو )۲۱-۵( شكل

  ۱۰۹  ..........................  دوم خوشه MLP يعصب شبكه يبند طبقه مدل از حاصل جينتا )۲۲-۵( شكل

  ۱۱۰  ...تست و آموزش داده مجموعه دوم خوشه يعصب شبكه مدل كسب شاخص نمودار )۲۳-۵( شكل
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  ۱۱۱  .....................................................................  دوم خوشه در ها يژگيو تياهم )۲۴-۵( شكل

  ۱۱۱  ......................................................  كيلجست ونيرگرس ياجرا از حاصل جينتا )۲۵-۵( شكل

  ۱۱۲  .....  تست و آموزش داده مجموعه در كيلجست ونيرگرس مدل كسب شاخص نمودار )۲۶-۵( شكل
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  فهرست جداول

 يها ليفا در موجود ركورد تعداد) ۱-۳( جدول

 

10_Percent و Corrected ٥٤  ....  برچسب نوع كيتفك به  

  ٥٥  ..........................  كنند يم ديتهد را عامل ستميس كه جيرا حملات انواع يبند دسته) ۲-۳( جدول

  ٥٦  ..........................................  ] KDD ]۱۸ آموزش مجموعه در اضافه يركوردها آمار) ۳-۳( جدول

  ٥٦  ............................................  ]KDD ]۱۸ آزمون مجموعه در اضافه يركوردها آمار) ۴-۳( جدول

  ٥٦  ...................................................................  NSL-KDD داده مجموعه اطلاعات) ۵-۳( جدول

  ٦۳  ..............................................................يكاو داده مختلف يها كيتكن سهيمقا) ۶-۳( جدول

  ۸۷  ...............................................  نفوذ صيتشخ يابيارز منظور به يپراكندگ سيماتر) ۱- ۵( جدول

  ۸۹  .......................................................................  شده انتخاب مناسب يها يژگيو )۲- ۵( جدول

  ۸۹  .............................................................................................  ها يژگيو شرح) ۳- ۵( جدول

  ۹۱  .............................................................  كوهنن شبكه توسط يبند خوشه جينتا) ۴- ۵( جدول

  ۹۱  .......................................................................  كوهنن شبكه تميالگور يخروج) ۵- ۵( جدول

  ۹۲  ........  نيبولد - سيويد شاخص همراه به K-means يبند خوشه تميالگور ياجرا جينتا) ۶- ۵( جدول

  ۹۲  ..................................................................  دوم و اول خوشه در ركوردها تعداد) ۷- ۵( جدول

 تميالگور يپراكندگ سيماتر ريمقاد )۸- ۵( جدول

 

C5 ۹۸  .........................  آموزش داده مجموعه يبرا  

  تميالگور يپراكندگ سيماتر ريمقاد )۹- ۵( جدول

 

C5۹۹  ............................  تست داده مجموعه يبرا  

  ۱۰۰  .......................................................................  يعصب شبكه در ها هيلا تعداد) ۱۰- ۵( جدول

  ۱۰۱  .........................................................  آموزش داده مجموعه يپراكندگ سيماتر )۱۱- ۵( جدول

  ۱۰۱  ........................................................  آموزش داده مجموعه يپراكندگ سيماتر )۱۲- ۵( جدول

  ۱۰۳  ........................................................  آموزش داده مجموعه يپراكندگ سيماتر )۱۳- ۵( جدول

  ۱۰۳  ..........................................................  تست داده مجموعه يپراكندگ سيماتر) ۱۴- ۵( جدول

  ۱۰۷  ........................................................  آموزش داده مجموعه يپراكندگ سيماتر) ۱۵- ۵( جدول

  ۱۰۷  ..........................................................  تست داده مجموعه يپراكندگ سيماتر) ۱۶- ۵( جدول

  ۱۰۸  .......................................................................  يعصب شبكه در ها هيلا تعداد) ۱۷- ۵( جدول

  ۱۰۹  ........................................................  آموزش داده مجموعه يپراكندگ سيماتر )۱۸- ۵( جدول

  ۱۰۹  ...........................................................تست داده مجموعه يپراكندگ سيماتر )۱۹- ۵( جدول

  ۱۱۲  ..............................................  آموزش داده مجموعه يپراكندگ سيماتر ريمقاد )۲۰- ۵( جدول
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 دهيچك

  
  
 

امنيـت ايـن    نيتـأم ي و كاربرد وسيع آن در زنـدگي بشـر، لـزوم    ا رايانهامروزه توسعه روزافزون شبكه هاي 

و تجهيـزات مختلفـي اسـتفاده     امنيـت از ابـزار   نيتـأم جهت . را بيش از پيش نمايان ساخته است ها شبكه

اغلـب از دو   ،تشـخيص نفـوذ   يهـا  ستميس. رود يمكه سيستم تشخيص نفوذ از جمله آنها به شمار  شود يم

 يهـا  روش. كننـد  يم ـروش تشخيص سوء استفاده و تشخيص ناهنجاري به منظور تشخيص نفوذ اسـتفاده  

 ،ابـل در مق. تشخيص سوء استفاده، نرخ تشخيص بالايي دارند اما توانايي شناسايي حملات جديد را ندارنـد 

تـا  . تشخيص ناهنجاري، توانايي شناسايي حملات جديد را دارند اما نرخ هشدار غلط بالايي دارند يها روش

مختلفـي بـه منظـور افـزايش نـرخ تشـخيص و كـاهش نـرخ هشـدار غلـط در تشـخيص             يها روشكنون 

قيـت كامـل دسـت    بـه موف  انـد  نتوانستهاما هيچ يك  ؛مورد استفاده و آزمايش قرار گرفته است ها يناهنجار

  .يابند و تحقيقات در اين زمينه همچنان ادامه دارد

 ،داده كـاوي  يها كيتكنشبكه، مبتني بر  يها يناهنجاربه منظور تشخيص  جديد ي، مدلدر اين پايان نامه

فـاز اول  . باشـد  يممدل ارائه شده در اين پايان نامه شامل سه فاز . طراحي، پياده سازي و ارزيابي شده است

مـوثر و مهـم در    يهـا  يژگيوشامل آماده سازي و پيش پردازش داده است و در اين فاز تلاش شده است تا 

، هـا  خوشـه شامل سه مرحله تعيـين تعـداد بهينـه    به ترتيب فاز دوم نيز  .شناسايي حملات استخراج گردد

فاز سـوم،   .باشد يماد شده ارزيابي و اعتبارسنجي خوشه هاي ايجو  K-meansخوشه بندي توسط الگوريتم 

ساخت مدل توسط سه الگوريتم طبقه بندي 

 

C5 شبكه عصبي ،MLP     و رگرسـيون لجسـتيك و در نهايـت

نتايج حاصل از آزمايشات انجام شده در اين پايـان نامـه    .شود يمو انتخاب مدل بهينه را شامل  آنهامقايسه 

كه مدل درخت تصميم گيري  دهد يمنشان 

 

C5   و % ۹۹,۸۳، نـرخ تشـخيص   %۹۹,۸۴با دقت طبقه بنـدي

  .برتري دارد مورد مقايسه يها مدلنسبت به ساير % ۰,۱۴نرخ هشدار غلط 

تشـخيص نفـوذ، تشـخيص ناهنجـاري، داده كـاوي،       يهـا  سـتم يستشـخيص نفـوذ،   : يديكل يها واژه

  .هاي داده كاوي تكنيك

  ي تشخيص نفوذها ستميسي داده كاوي در ها كيتكناستفاده از 

 مهدي مكرمي سفيداب



 ي 

 

Abstract 

Nowadays, with the increasing development and extended application of computer 

networks in human life, the need for security in these networks is more noticeable 

than ever before. Different equipments and tools are used to provide the security one 

of which is the Intrusion detection system. The intrusion detection systems more 

often apply misuse detection and anomaly detection methods to detect the Intrusion. 

In misuse detection methods, detection rates are high but they do not have the ability 

to detect new attacks. On the other hand, anomaly detection methods have the ability 

to detect new attacks, but with high false alarm rate. So far, several methods have 

been used and tested to increase the detection rate and reduce the false alarm rate in 

anomaly detection, but none have been able to achieve complete success and 

research in this field is still in progress. 

In this dissertation, a new model for network anomaly detection based on data 

mining techniques has been designed, implemented and evaluated. The model 

presented in this thesis consists of three phases. The first phase includes the 

preparation and preprocessing of data. Furthermore, the most important and effective 

features of attack detection have been extracted. The second phase consists of three 

steps of determining the optimum number of clusters, clustering by K-means 

algorithm and evaluation and validation of clusters created. The third phase includes 

 

construction of the model by C5 classification algorithm, MLP neural network and 

logistic regression and then compares them and selects the optimal model. The 

 

results of the experiments conducted in this thesis show that the C5 decision tree 

 

model is superior to the other models, with the classification accuracy of 99.84%, 

 

detection rate of 99.83% and 

 

false alarm rate of 0.14%. 

Keywords: Intrusion Detection, Intrusion Detection System, IDS, Data Mining, Data 

Mining Techniques, Anomaly Detection. 

Using Data Mining Techniques in Intrusion Detection Systems 

By: Mahdi Mokarrami Sefidab 
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   تشخيص نفوذ يها ستميسداده كاوي در  يها كيتكناستفاده از 

 ۲ 

  كليات تحقيق

  مقدمه -۱-۱

به يكي از وسايل معمولي و مرسوم در جامعه تبديل شده است كه از آن بـراي انجـام   امروزه رايانه 

خودپرداز بانكي، ذخيره حجـم   يها نيماشو عمليات ره مانند انتقال وجوه الكترونيكي كارهاي روزم

با اين كـاربرد وسـيع،   . شود يموسيعي از اطلاعات مانند اطلاعات پزشكي، اعتباري و مالي استفاده 

هـر گونـه اشـتباهي در اطلاعـات     . مطرح است كنند يمرا كنترل  ها انهيرامسئوليت افرادي كه اين 

اشتباهات غير عمد در يك برنامه و يا در اقلام يك . به خسارات جبران ناپذيري منجر شود تواند يم

د، بلكه سوء استفاده عمـد از ايـن   تنها مشكلي نيست كه بايد راجع به آن نگران بو ،بانك اطلاعاتي

كارمندان ناراضي ممكن است سـعي كننـد اطلاعـات    . سيستم نيز بايد براي ما اهميت داشته باشد

بازاريابي و رموز  يها طرحممكن است سعي كنند به  ها شركت. را به نفع خود تغيير دهند ها حساب

  . يدا كنندتجاري رقيبان خود به منظور رسيدن به فروش بيشتر دسترسي پ

غيـر مجـاز را امنيـت     يهـا  يدسترسفرآيند ايمن سازي منابع ارزشمند شبكه از حملات مخرب و 

با توجه به مخاطرات موجود، امروزه امنيت شبكه به عنوان يك بخش مهم در  .]۱[ نديگو يمشبكه 

 و ابزار ها وهيشمنظور مقابله با حملات،  هب. مرتبط با شبكه مورد توجه قرار گرفته است يها تيفعال

   .ديآ يمآنها به شمار  نيتر مهماز  ،۱نفوذ صيتشخ ستميوجود دارد كه س يمتعدد

سيستم، سـوء   ازمجاز و تشخيص هرگونه استفاده غير  تشخيص نفوذ وظيفه شناسايي يها ستميس

 هـا  ستميساين  ،از نظر نوع عملكرد .]۲[ بر عهده دارند را استفاده و يا آسيب رساني توسط كاربران

در . ]۲[ شوند يمتقسيم  ۳و تشخيص ناهنجاري )تشخيص الگو(۲سوء استفادهبه دو دسته تشخيص 

شبكه و سيستم به منظور شناسايي حملات و نفوذهـاي از پـيش    يها تيفعالروش تشخيص الگو، 

انجـام شـده    يهـا  تي ـفعالدر روش تشخيص ناهنجـاري،  . رديگ يمشناخته شده مورد بررسي قرار 

                                                 
1
 Intrusion Detection System(IDS) 

2
 Signature Detection 

3
 Anomaly Detection 
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هـر   و ردي ـگ يم ـمورد مقايسه قرار ) رفتار متعارف و معمول(نرمال داخل شبكه و سيستم با حالت 

رويداد يا جريان ترافيكي كه با حالت نرمال تطابق نداشـته باشـد بـه عنـوان ناهنجـاري شناسـايي       

نقاط ضعف و قوتي دارند و تاكنون سيسـتم تشـخيص نفـوذي كـه      ها روشهركدام از اين . شود يم

، ۲، مقيـاس پـذيري  ۱مناسـب همچـون پايـداري    سيسـتم تشـخيص نفـوذ   يـك   يها يژگيو تمامي

   .را داشته باشد ارائه نشده است ۶و قابليت پيكربندي ۵، كارايي۴، تطابق۳گسترش

  طرح مسئله -۱-۲

تشخيص نفوذ بـه دو دسـته تشـخيص الگـو و      يها روشكه در مقدمه توضيح داده شد  گونه همان

تشـخيص نفـوذي كـه از روش تشـخيص الگـو       يهـا  سـتم يس. شوند يمتشخيص ناهنجاري تقسيم 

هشدار غلـط  (بالايي برخوردار هستند  ۸نرخ تشخيصو  نييپا ۷از نرخ هشدار غلط كنند يماستفاده 

امـا عيـب   ). كه يك ترافيك علي رغم مخرب نبودن، مخرب تشخيص داده شـود  دهد يمزماني رخ 

براي رفع ايـن مشـكل از   . حملات جديد نيستند اين است كه قادر به تشخيص ها ستميساين گونه 

تشـخيص نفـوذ مبتنـي بـر تشـخيص       يهـا  سـتم يس. شـود  يم ـروش تشخيص ناهنجاري استفاده 

  .]۱[ اما نرخ هشدار غلط بالايي دارند ستند؛ناهنجاري قادر به تشخيص حملات جديد ه

مشـكلاتي   ،و همچنين كـاهش نـرخ هشـدار غلـط     ها يناهنجاردر مسير افزايش دقت در تشخيص 

  : آنها به شرح زير است نيتر مهموجود دارد كه 

  تـا حـد   غيـر مجـاز خـود را     يهـا  تيفعال عدم شناسايي خود سعي داردنفوذ كننده به منظور

فرآيند تشخيص ناهنجاري را بـا   امر، اينمتعارف و مجاز نزديك نمايد و  يها تيفعالبه ممكن 

                                                 
1
 Robustness 

2
 Scalability 

3
  Extendibility  

4
  Adaptability 

5
 Performance 

6
 Configurability 

7
 False Alarm Rate 

8
 Detection Rate 
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 .  سازد يممواجه  فراوانيدشواري 

  بنابراين  ،به طور دقيق مشخص نيست نرمال ريغمرز بين رفتار نرمال و  آنجايي كه اغلباز

يك مشاهده ناهنجاري كه در نزديك مرز تطبيق قرار بگيرد ممكن است نرمال تلقي شـود  

 .و برعكس

  تشخيص نفوذ از داده هاي آمـوزش و آزمـون اسـتفاده     يها ستميسبراي آموزش و ارزيابي

كه ايـن داده نرمـال    كند يمتصاص داده شده به نمونه آموزش تعيين برچسب اخ. شود يم

ــا غيــر نرمــال نكتــه حــائز اهميــت ايــن اســت كــه بدســت آوردن چنــين داده  . اســت ي

 نرمال ريغاعم از نرمال و  ،اي كه دقيق و مبين تمام رفتارهاي سيستم گذاري شده برچسب

يك مجموعه برچسب گذاري شده بدست آوردن  عموماً. دشوار و بسيار پرهزينه است باشد

كه همه انواع رفتارهاي ناهنجار ممكن در سيستم را پوشش دهد  نرمال ريغاز  نمونه هاي 

 .]۳[دشوارتر از داشتن برچسب نمونه هاي مربوط به رفتار نرمال است 

 ممكـن   ،به همـين علـت  . رفتار ناهنجار، طبيعتي پوياتر نسبت به رفتار نرمال سيستم دارد

جديدي در سيستم مشـاهده شـوند كـه مجموعـه آمـوزش برچسـب        يها يناهنجاراست 

تشخيص ناهنجـاري   يها مدلاين مسائل آموزش . وجود نداشته باشد آنهاخورده اي براي 

 .كند يمرا با مشكل مواجه 

 

همچـون الگـوريتم ژنتيـك، شـبكه     ( متعددي يها كيتكندر راستاي رفع مشكلات موجود نيز 

مورد استفاده قرار گرفته است كه هر يك مزاياي خاص خود را  )ي آماريهاي عصبي، مدل ها

بـه سـاخت يـك سيسـتم تشـخيص نفـوذ كامـل بـا تمـامي           انـد  نتوانسته كداماما هيچ  ؛نددار

صد در صدي، منجر شـوند  قدرت تشخيص  و ، انعطاف پذيريبالا آن از جمله دقت يها يژگيو

داده كاوي نيز با توجه به قدرت و سـرعت آن  . و تحقيقات در اين خصوص همچنان ادامه دارد

، امـروزه بـه پركـاربردترين و    هـا  دادهدر تحليل داده هاي حجيم و كشـف دانـش از بـين ايـن     

در اين خصوص تبديل شده اسـت و اكثـر تحقيقـات در زمينـه تشـخيص      روش قدرتمندترين 

 .سوق داده شده است ،نجاري هم به سمت استفاده از اين علمناه
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  روش تحقيق -۱-۳

از تكنولـوژي   اسـتفاده ن روش پژوهش در اين پايان نامه بر مطالعه نظري و كتابخانه اي و همچنـي 

 تشخيص نفـوذ  يها ستميسآزمايش بر روي داده هاي موجود در حوزه  داده كاوي در امر تحقيق و

مراحل انجام اين پايـان   .باشد مي به منظور بررسي و اثبات صحت و درستي طرح پيشنهادي استوار

  :نامه در قالب محورهاي پژوهشي زير قابل بحث و ارائه است

تشـخيص و جلـوگيري از    ي و همچنـين ابـزار  ا رايانـه بررسي مسئله امنيت در شبكه هاي  .۱

 .هاحملات و نفوذها به آن

 .هاتشخيص نفوذ، همچنين نقاط قوت و ضعف آن يها ستميس بررسي ابعاد مختلف .۲

  .تشخيص نفوذ يها ستميسو شيوه هاي تشخيص نفوذ بكار رفته در  ها روشبررسي  .۳

تشخيص نفوذ و پيشـنهاد يـك مـدل بـراي      يها ستميسبررسي داده كاوي و نقش آن در  .۴

 .داده كاوي يها كيتكنشبكه با استفاده از  يها يناهنجارتشخيص 

ل و ارزيابي مدل پيشـنهادي بـا اسـتفاده از مجموعـه داده هـاي مرجـع و همچنـين        تحلي .۵

  .هاي داده كاويافزار نرم

نتيجه گيري، شامل ارائه نتايج و تجربيات حاصل و همچنـين طـرح محورهـاي پژوهشـي      .۶

 . آينده در اين راستا

  اهداف -۱-۴

ارائـه   ،هـدف اصـلي   .شـود  يمشبكه صحبت  يها يناهنجاردر اين پايان نامه در خصوص تشخيص 

از آنجـايي كـه از   . داده كاوي اسـت  يها كيتكنمدلي براي تشخيص ناهنجاري شبكه با استفاده از 

ز مرحلـه  ا (از تشخيص نفـوذ اسـتفاده شـده اسـت      مختلفي يها بخشداده كاوي در  يها كيتكن

بـه نوبـه خـود     هـا  بخـش و هر كدام از ايـن  ) آنهاتا مرحله تحليل  ها دادهآوري و آماده سازي  جمع

خاصي  يها كيتكناز  ،اهميت ويژه اي در موضوع تشخيص نفوذ دارند و همچنين در اكثر تحقيقات

ايـن  در لـذا   ،انـد  شـده از داده كاوي استفاده شده و تنها بر بخش خاصي از تشخيص نفوذ متمركز 

مـدلي جهـت تشـخيص     ،آنهـا با اسـتفاده از چنـد تكنيـك داده كـاوي و پيـاده سـازي       ه پايان نام
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ارائه شده است كه دقت تشخيص را به ميزان قابل توجهي افزايش داده و نرخ شبكه  يها يناهنجار

  :اهداف اين مدل عبارتست از نيتر مهم .دهد يمهشدار غلط را كاهش 

  مهم و موثر در شناسايي نفوذها يها يژگيوو انتخاب  ها دادهكاهش ابعاد. 

  اضـافي و نـامربوط و انتخـاب     يهـا  دادهبه واسطه حـذف   ،نفوذدر تشخيص افزايش دقت

 .موثر در هر حمله يها يژگيو

 افزايش سرعت و به حداقل رساندن زمان شناسايي حملات و نفوذها. 

  شبكه يها يناهنجاركاهش نرخ هشدار غلط در روش تشخيص. 

 در برابر نفوذها ها ستميسامنيت اطلاعات و  نيتأم. 

  ساختار پايان نامه -۱-۵

  :سازماندهي شده است پايان نامه به شكل زيراين 

تشخيص نفوذ بحث كـرده   يها ستميسدر خصوص مفاهيم، تاريخچه و نقاط ضعف و قوت  ۲فصل 

  .است

و در  شمرد يمتشخيص ناهنجاري را بر  يها كيتكنرا تشريح نموده و  ها دادهفرآيند آناليز  ۳فصل 

نيـز   پايـان و در  پـردازد  يم ـادامه به معرفي داده كاوي و نقش آن در تشخيص نفـوذ و ناهنجـاري   

  .مروري بر تحقيقات انجام شده در اين حوزه دارد

  .كند يمدر خصوص مدل پيشنهاد شده صحبت  ۴فصل 

  .     پردازد يمبه تحليل و ارزيابي مدل پيشنهادي  ۵فصل 

  .به نتيجه گيري و ارائه پيشنهاداتي براي كارهاي آينده تعلق دارد ۶فصل 

  

  



 

 

 

 

 

 

 

 

  : ۲ فصل

  نفوذ صيتشخ يها ستميسبر  يمرور
 


