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  چكيده

گيرد، به همراه نياز به  هاي داده در هوا نشأت مي هاي اقتضايي، كه از انتشار آزاد سيگنال ماهيت باز شبكه

هاي  هاي اين نوع شبكه با چالش ها جهت ايجاد ارتباط، تأمين حريم خصوصي را براي گره دريافت كمك از ساير گره

ها  توانند منجر به افشاي بخشي از حريم خصوصي گره هاي مسيريابي نيز مي پروتكلسازد. در اين بين  زيادي مواجه مي

ها نيز مسئله تأمين  هاي اين شبكه هاي موجود در گره ها و محدوديت ها شود. ويژگي مانند هويت مبدأ و مقصد و مكان آن

ك، توان پردازشي محدود، عمر محدود توان به تحر ها مي نمايد. از جمله اين ويژگي ها را دشوارتر مي حريم خصوصي آن

ها را در  تواند حريم خصوصي گره باتري و امكان تسخير توسط دشمن اشاره نمود. از اين رو مسيريابي بي نشان كه مي

  ها خواهد داشت. اي در امنيت اين شبكه برابر سايرين محفوظ نگاه دارد نقش ويژه

هاي اقتضايي ارائه شده است.  در فرآيند مسيريابي شبكه نشاني هاي متنوعي در مورد ايجاد بي تاكنون روش

برخوردار   نمايند ولي از كارايي لازم در شبكه نشاني قابل قبولي در سيستم ايجاد مي بي ،هاي موجود برخي از پروتكل

اند. پيدايش  نشاني به منظور افزايش كارايي پرداخته ها اقدام به كاهش ميزان بي اي ديگر از پروتكل نيستند. در مقابل عده

هاي اقتضايي را دارا هستند موجب شد تا ايده ارائه  پذيري لازم در شبكه هاي جغرافيايي كه كارايي و توسعه مسيريابي

نامه به  نشان و نيز كارا باشند شكل گيرد. بنابراين در اين پايان نشان كه به اندازه كافي بي هاي جغرافيايي بي مسيريابي

با كارايي مطلوب نشاني قابل قبول را  ايم كه بتواند بي پرداخته GPSRنشان از مسيريابي جغرافيايي  ارائه يك گونه بي

  تأمين نمايد.

ها در  سازي آن توسط شبيه GPSRجهت تحليل طرح پيشنهادي، كارايي آن با پروتكل مسيريابي جغرافيايي 

هاي مسيريابي  مقايسه شده است. همچنين، با تخمين هزينه عمليات رمزنگارانه، كارايي آن با پروتكل NS2محيط 

هاي ارائه شده براي مسيريابي  و نيز يكي از پروتكل -ا در اين زمينهبه عنوان پروتكلي مبن -ANODRنشان  بي

جغرافيايي بي نشان مورد مقايسه قرار گرفته است. به علاوه، به تحليل مقاومت پروتكل طراحي شده در برابر انواع 

سراسري شبكه، توان به شنود  ها مي نشان پرداخته شده است. از جمله اين حمله هاي بي حملات مطرح در مسيريابي

  هاي تسخير شده اشاره كرد.  ها و تباني گره حملات مبتني بر طول، حملات مبتني بر زمان، تسخير گره

، كارايي پروتكل GPSRنشاني به مسيريابي  سازي نشان داد كه با افزودن ويژگي بي نتيجه حاصل از شبيه

شان داده شده است كه هزينه عمليات رمزنگارانه چنين ن قابل مقايسه است. هم GPSRبا پروتكل  هم چنانپيشنهادي 

بسيار كمتر است كه حكايت از كارايي بيشتر آن دارد.  ANODRانجام شده در پروتكل پيشنهادي نسبت به پروتكل 

نشان مشخص نمود كه  هاي رمزنگاري پروتكل پيشنهادي و پروتكل ديگر مسيريابي جغرافيايي بي البته مقايسه هزينه

پذير است.  نشاني مقصد، اين هزينه توجيه تأمين بي ااري در پروتكل پيشنهادي بيشتر است كه در مقايسه بهزينه رمزنگ

تواند در  نشان مشخص نمود كه اين پروتكل مي هاي بي تحليل پروتكل پيشنهادي در برابر حملات رايج در مسيريابي



 
 

تواند  دي تنها در برابر حمله جلوگيري از سرويس نميبرابر بسياري از حملات مطرح شده مقاومت نمايد. پروتكل پيشنها
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  كليات –فصل اول    

  

  مقدمه 1- 1

هاي كامپيوتري به وجود آورد. امروزه  هاي اخير توانسته انقلابي در زمينه سيستم سيم در سال فناوري بي

هاي همراه كه از  و تلفن 3هاي جيبي ، رايانه2هاي قابل حمل مانند رايانه 1محاسباتي متحرك يها دستگاهنسل جديد 

  اند توجه مصرف كنندگان بسيار زيادي را معطوف به خود نمايند. نمايند توانسته سيم استفاده مي هاي بي  فناوري

بالقوه در فضاي دليل كاربردهاي   بهكه سيم هستند  هاي بي اي از شبكه گونه 4هاي اقتضائي متحرك شبكه

امكان فراهم آوردن سريع ارتباط در كاربردهاي  اند. تجاري، نظامي، اجتماعي و غيره بسيار مورد توجه قرار گرفته

اين هاست.  هاي نظامي از ديگر عوامل توجه به اين نوع شبكه رقبه و يا مأموريتتحساس از قبيل حوادث غير م

توانند  ها مي گره شود. اند كه به آنها گره گفته مي سيمي تشكيل شده بيخودمختار هاي متحرك  ها از دستگاه شبكه

جهت ايجاد  ،و به صورت كاملا پويا سازماندهي شوند. عدم نياز به وجود زيرساخت يتصادفهاي  بندي در هم

ا ها است كه يكي از دلايل محبوبيت آنه هاي اصلي اين نوع شبكه از خصوصيات و ويژگي ،ها ارتباطات بين گره

هايي كه در محدوده امواج راديويي  توانند با ساير گره ميها  هاي موجود در اين شبكه گره رود. نيز به شمار مي

ها به صورت غير مستقيم ارتباط برقرار نمايند. البته جهت برقراري  صورت مستقيم و با ساير گرهها هستند به  آن

                                                                                                                                               
1 Mobile 
2 Laptops 
3 Personal Digital Assistance (PDA) 
4 Mobile ad hoc networks 



2 

 

  

هاي اقتضايي  هاي شبكه برخي از ويژگي ود در مسير دارند.هاي موج هاي غير مستقيم نياز به همكاري گره ارتباط

  متحرك عبارتند از:

 هاي متمركز عدم وجود زيرساخت، منابع و مديريت •

 ها جهت ايجاد ارتباطات همكاري گره •

 هاي سيار محدوديت منابع گره •

 بندي پويا و قابل گسترش هم •

 ها  وجود تحرك در گره •

 ها به گره عدم وجود اطمينان در مسيرهاي دسترسي •

 ها عدم امكان محافظت فيزيكي از گره •

هاي  هاي كاملا متفاوتي با شبكه ها نيازمندي توان گفت مسيريابي در اين شبكه ذكر شد مي بنا بر آنچه

مشاركت  ،هاي سايرين ها، علاوه بر وظايف اصلي خود، بايد در مسيريابي بسته ها در اين شبكه سيمي دارند. گره

هاي  ها با توان پردازشي محدود، پروتكل ها و نيز انجام فرآيند مسيريابي در گره بندي پويا در اين شبكه . همنمايند

ها و استانداردهاي متنوعي جهت مسيريابي  سازد. امروزه پروتكل هاي زيادي مواجه مي مسيريابي را با محدوديت

 DSDV ]18 ،[OLSR ]19 ،[AODV ]20 ،[DSRهاي مسيريابي  اند. پروتكل هاي اقتضايي مطرح شده در شبكه

]21 ،[ZRP]22 ، [CBRP ]23 و [GPSR ]1هاي موجود در  ترين و پركاربردترين مسيريابي ] از جمله مهم

  كنند مسير بهينه را از مبدأ به مقصد انتخاب نمايند.  هاي اقتضايي هستند كه هر يك سعي مي شبكه

ها در برابر حملات،  شود كه اين شبكه موجب ميسيم  هاي بي از طرف ديگر ماهيت باز شبكه

ها را با چالشي جدي مواجه  اي كه تأمين حريم خصوصي براي گره به گونه پذيري بيشتري داشته باشند آسيب

در  ناي يابند كه براي همگان قابل دسترس است. ها در فضا انتشار مي سيگنال ها شبكهاين ]. در 12سازد [ مي

ها توجهي  به امنيت گره DSRو  AODVاز جمله  سيم بيهاي  هاي امروزي در شبكه ريابييحاليست كه مس

افزاري، مديريت  سخت ساختار يرزهاي سيمي توسط چندين لايه مانند  شبكهسيم،  هاي بي ندارند. برخلاف شبكه

  شوند.  هاي آتش محافظت مي و ديواره

ها در زمره  اند. اين پروتكل شدهمسيريابي ارائه تا كنون تعدادي پروتكل به منظور تأمين امنيت در فرآيند 

و ديگري بر  AODVبندي شده و شامل دو دسته، يكي بر مبناي پروتكل پايه  هاي مسيريابي امن طبقه پروتكل



3 

 

  

هاي  ] تعدادي از مسيريابي29] و [28]، [27]، [26]. مراجع [25اند [ شدهارائه  DSDVيا  DSRمبناي پروتكل پايه 

چنين مراجع  ]. هم30دهد [ اند را نمايش مي گشته مطرح DSRهاي اقتضايي كه مبتني بر پروتكل پايه  امن در شبكه

هاي اقتضايي كه مبتني بر مسيريابي پايه  هاي امن در شبكه ] نيز تعدادي از مسيريابي34] و [33]، [32]، [31[

AODV سازي و  استفاده از رمزنگاري، درهمهاي امن با  مسيريابياگرچه  دهد. اند را نمايش مي شكل گرفته

هم نمايند تا محرمانگي، صحت و انكارناپذيري پيام را تأمين نمايند اما  سعي مي 5هاي احراز اصالت پيام مكانيزم

توان محتواي  با رمزنگاري سطح كاربرد مي. ]25[ پذير هستند در برابر حملات تحليل ترافيك آسيب چنان

بيروني محافظت كرد، اما همچنان اطلاعاتي حياتي از حريم  مشاهده كنندگانديد هاي مبادله شده را از  بسته

توان به مكان جغرافيايي، سرعت و جهت  ها در معرض افشا هستند. از جمله اين اطلاعات مي خصوصي گره

 اج استكه به سادگي از طريق تحليل ترافيك قابل استنت ها با يكديگر اشاره نمود ها و ارتباطات آن حركت گره

، ها شوند. به عنوان مثال توانند منجر به افشاي حريم خصوصي گره هاي مسيريابي نيز مي . در اين ميان پروتكل]24[

ارتباط و احتمالا مبدأ و مقصد اند مشاهده نمود و   ها را كه در هوا منتشر شده توان سرآيند بسته به سادگي مي

   موقعيت آنها را استنتاج نمود.

اي پيدا  جايگاه ويژه ها ها در اين شبكه هاي مسيريابي در حفاظت از حريم خصوصي گره وتكلبنابراين پر

 يلبه دلهاي مياني موجود در مسير نيز قابل استنتاج است. از طرف ديگر  اين اطلاعات براي تمامي گرهنمايند.  مي

اي را در شبكه  تواند گره دشمن ميها وجود ندارد  ها نيز در اين نوع شبكه آنكه امكان محافظت فيزيكي از گره

تسخير نموده و در داخل آن گره اقدام به شنود شبكه و استنتاج اطلاعات بنمايد. امكان افشاي اطلاعاتي از حريم 

هاي مياني مشاركت كننده در آن ارتباط، نياز به انجام  خصوصي مبدأ و مقصد براي ناظرين بيروني و نيز گره

سازد. به اين گونه از مسيريابي كه در آن  ن اطلاعات را بتواند محرمانه نگاه دارد لازم ميمسيريابي، به نحوي كه اي

  شود. گفته مي 6نشان جلوگيري از افشاي اطلاعات محرمانه مبدأ و مقصد ارتباط، مهم و حياتي باشد مسيريابي بي

چنين فرض  باشد. هم سازي شده پياده ها يك ميدان جنگ با اين نوع شبكهفرض كنيد كه  به طور مثال

، نيروي جهت شناسايي منطقه شناسايي ينماييد كه يك عمليات در حال برگزاري باشد كه شامل تعدادي نيرو

رزمي و فرماندهي باشد. شبكه اقتضايي بايد ارتباطات ميان مركز فرماندهي عمليات با نيروها و نيز ارتباطات ميان 

باشد. در غير اين صورت  رتباطات جهت اجراي عمليات بسيار مهم مينشاني ا نيروهاي رزمي را فراهم آورد. بي
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تواند نيروي شناسايي خود را داشته باشد و آنها را در شبكه  تواند به افشاي عمليات منجر شود. دشمن نيز مي مي

يك موج  هاي خاص استفاده نمايد كه با دريافت افزاري سيار با آنتن اقتضايي منتشر كند. براي مثال ادوات سخت

تواند   راديويي بتواند موقعيت گره منتشر كننده را نشان دهد. بنابراين دشمن نيز با فراهم آوردن شبكه خود مي

چنانچه دشمن مشاهده نمايد كه هاي موجود در شبكه اقتضايي را شناسايي كند.  موقعيت، حركت و تعداد گره

تواند وجود عمليات و نيز موقعيت  مي هستندا موقعيت خاصي از آنهسمت ها در حال حركت به  بيشتر گره

گيري نمايند. اين مثال در شرايطي ارائه شد كه فرض شده است دشمن به محتواي هيچ  احتمالي حمله را نتيجه

گيري  ها نتواند دسترسي داشته باشد و تنها از شنود شبكه اقتضايي توانسته اطلاعات بسيار مهمي را نتيجه يك از پيام

  تواند بسيار مهم و حياتي باشد. ها مي ها در اين شبكه محافظت از حريم خصوصي گرهنمايد. بنابراين 

هاي اقتضائي متحرك  نشان در شبكه در اين پايان نامه به ارائه پروتكلي براي انجام مسيريابي بي

، به حفظ هاي مياني در حين مسيريابي داشتن هويت مبدأ، مقصد و گره پردازيم. اين پروتكل با محرمانه نگه مي

ارائه  ]GPSR ]1مسيريابي جغرافيايي پروتكل پيشنهادي، بر مبناي پروتكل كند.  ها كمك مي حريم خصوصي آن

پرداخته شده  GPSRنشان نمودن پروتكل مسيريابي جغرافيايي  شده است. در حقيقت در اين پايان نامه به بي

مسيريابي  ينددر فرآ 7هزينه عمليات رمزنگارانهكاهش منجر به  GPSRگيري از مسيريابي جغرافيايي  است. بهره

از موقعيت دقيق جغرافيايي مقصد  ،كه مبدأ شود ميفرض  GPSRدر مسيريابي جغرافيايي البته است.   نشان شده بي

باشد.  ميبالعكس و  ،مقصدنشان  بيجغرافيايي محدوده مبدأ از مطلع است. در طرح پيشنهادي تنها فرض بر اطلاع 

پردازند.  يكديگر به تبادل اطلاعات محرمانه مينشان  بيجغرافيايي  موقعيت اطلاع از، مبدأ و مقصد با بدين ترتيب

مقصد به صورت مستقيم و با كمك مسيريابي جغرافيايي ارسال شده نشان  موقعيت بياين اطلاعات در هر مسير تا 

ها، حتي مقصد ارتباط و  مقابل همه گرهنشاني مبدأ در  و در آن محدوده همه پخشي خواهد شد. بدين ترتيب بي

  نشاني مقصد در برابر ناظرين شبكه حفظ خواهد شد.  بي

  انگيزه 2- 1

هاي خصوصي تقريبا به صورت كامل تأمين  امروزه با گسترش علم رمزنگاري محافظت از محتواي پيام

ها شامل اطلاعات مهم و حياتي نيستند. ساير اطلاعاتي كه با شنود  شود. اما چنانچه ذكر شد تنها محتواي پيام مي
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همي هستند كه با وجود گسترش زيادي كه گيري كرد اطلاعات م توان نتيجه ها مي ارتباطات و از نحوه ارسال پيام

هاي  هقابل افشا هستند. اين مشكل به خصوص در مورد شبك هم چناندر علم رمزنگاري حاصل شده است 

از اين رو فرآيند مسيريابي به نحوي كه بتواند  آيد. كاربردهاي نظامي چالشي جدي به حساب ميدر اقتضايي و 

  انه نگاه دارد بسيار مورد توجه قرار گرفته است.ها را محرم اطلاعات حريم خصوصي گره

هاي  نشاني كه در مورد شبكه هاي اقتضايي، با تطبيق مفاهيم بي نشاني در شبكه تأمين بياوليه هاي  روش

 ]SDAR ]6پروتكل . ستا شدهنشاني ارائه  هاي متنوعي براي بي سيمي مطرح بودند آغاز شدند. امروزه روش

هاي اقتضايي است كه البته فارغ از مشكل نيز نيست.  نشان شبكه مسيريابي بي يه درهاي اول پروتكليكي از 

. از اين رو پروتكل ديگري با نام ه استعملا آن را ناكارآمد ساخت ،محاسبات بسيار سنگين پردازشي در آن

ANODR ]9 [ اگرچه پروتكل تر نمايد.  كه توانست ميزان محاسبات پردازشي را كم شدارائهANODR 

شت محاسبات پردازشي زيادي دا هم چناناستفاده نمايد اما  SDARتوانست محاسبات پردازشي كمتري نسبت 

  . كه آن را عملا ناكارآمد ساخت

هاي اقتضايي به همراه داشتند  پذيري بالايي براي شبكه هاي جغرافيايي كه كارايي و توسعه ورود مسيريابي

پذيري خود را  هايي كه بتوانند كارايي و توسعه پروتكل .ان را از ذهن گذراندنش ايده ارائه مسيريابي جغرافيايي بي

هاي   اولين پروتكليكي از تأمين نمايند.  ANODRنشاني خود را از  از مسيريابي جغرافيايي استفاده نمايند و بي

مسيريابي جغرافيايي  . از آنجا كه ماهيت]10[شد ارائه  و همكاران وي Zhouنشان توسط  جغرافيايي بي مسيريابي

   نشاني حاصل را تأمين نمايد. نشاني تناقضي آشكار دارد اين پروتكل نيز نتوانست به خوبي بي با مفاهيم بي

اي شد تا بتوان پروتكلي ارائه نمود  نشاني و مسيريابي جغرافيايي انگيزه ذاتي بي هاي رفع تناقضرو از اين 

  تا آنرا ارائه نماييم. يمبرآند. اين مهمي است كه در اين پايان نامه نشان باش كارا و بي ،كه به اندازه كافي

  مروري بر ساختار پايان نامه 3- 1

نشاني و ارائه ادبيات موضوع كه در فصل دوم به  مطالب ارائه شده در اين پايان نامه با شروع از مفاهيم بي

با انگيزه ارائه پروتكل مسيريابي شود. سپس در فصل سوم  طور مفصلي به آن پرداخته شده است شروع مي
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است. در همين فصل به بررسي  شدهپروتكل پيشنهادي ارائه نشان كه به اندازه كافي كارا باشد  جغرافيايي بي

  شود. حملات و مقاومت پروتكل پيشنهادي در برابر آنها نيز پرداخته مي

قرار گرفته است. در اين  بررسيتحليل ميزان كارايي و امنيت پروتكل پيشنهادي در فصل چهارم مورد 

  شود. ارزيابي مي آنامنيت و كارايي  ديگر،با سه روش پروتكل ارائه شده مقايسه  توسطفصل 

  .شود يري اين پايان نامه ارائه ميگ بندي و نتيجه در نهايت در فصل پنجم نيز جمع

   



 

 
 

 

  موضوع ادبياتمفاهيم و  -فصل دوم

  

  مقدمه 1- 2

هاي سيمي مطرح شد. امروزه اين مفهوم توانسته جايگاه بسيار  نشاني ابتدا در قالب شبكه مفهوم بي

هاي عمومي از قبيل اينترنت، كه از هر دو نوع ارتباطات  شبكه هاي سيمي پيدا نمايد. پرارزشي در ارتباطات شبكه

و كسب مقبوليت  به دنبالنشاني  با پشتيباني از مفهوم بي نمايند، ر ساختار خود استفاده ميسيم در زي سيمي و بي

چنين كاربردهاي بسيار زيادي كه قبلا تمايلي به استفاده از آنها  هم محبوبيت بيشتر نزد استفاده كنندگان هستند.

است   اي انتخابات الكترونيكي مقولهاي در معرض توجه هستند. براي مثال  وجود نداشت امروزه به صورت گسترده

انتخابات الكترونيكي كه اكثر كشورها تمايل به اجراي امروزه اما نشاني موضوعيتي نداشت.  كه پيش از ارائه بي

  .دارندنشاني رأي شخص در آن تأمين شده باشد  بي

، نياز به مشاركت در فرآيند سيم هاي بي ماهيت باز شبكه ي از جملهليدلابه هاي اقتضايي نيز كه  در شبكه

. نشاني بسيار مورد نياز قرار گرفته است پذيري بيشتري دارند تأمين بي آسيب ساختار يرزمسيريابي و عدم وجود 

نشاني  ها چالشي عمده در بي نياز به مشاركت و همكاري ساير گره يلبه دلهاي اقتضايي  فرآيند مسيريابي در شبكه

ها و  اي بخواهد ارتباط خود با مقصدي خاص را از نگاه ساير گره ه عنوان مثال چنانچه گرهنمايد. ب ها ايجاد مي گره

تأمين هاي اقتضايي ميسر نخواهد شد. ضرورت  هاي معمول شبكه نيز مقصد خود مخفي نگاه دارد در مسيريابي
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موجب  ،مورد توجه است حساس نظامي بسيار كه در كاربردهاي ،هاي اقتضايي بكهنشاني در فرآيند مسيريابي ش بي

   هاي زيادي در اين موضوع ارائه شوند. شده است تا پروتكل

هاي مطلوب و مورد نياز  شود. سپس خصيصه نشاني پرداخته مي در ادامه ابتدا به تعريف مفهوم علمي بي

توان استفاده  ها نيز مي ها جهت ارزيابي امنيت پروتكل گردند. از اين خصيصه نشاني ارائه مي هاي بي در پروتكل

هاي عنوان شده در  شود. جزئيات پروتكل نشان پرداخته مي هاي بي نمود. در ادامه به بررسي سير تاريخي پروتكل

مقايسه فصل جاري با اند.  هاي جداگانه اين فصل در ادامه بيان شده هنگام بررسي سير تاريخي در بخش

  پذيرد. گيري پايان مي بندي و نتيجه جمعيابد و در نهايت با  نشاني ادامه مي هاي بي پروتكلي

   نشاني تعريف بي 2- 2

 تعبير سان هاي هم موجوديتدر ميان ساير  موجوديتنمودن يك  پنهاننشاني به صورت كلي به  از بي

مجموعه  ،سان هاي هم موجوديت مجموعه. به ]11[ تمامي آنها داراي صفت يكساني باشنداي كه  گونه كنند به مي

به اين ترتيب چنانچه تنها بدانيم صفت مشترك اتفاق افتاده است شود.  اطلاق ميتبط با صفت مشترك مرنشاني  بي

هر نشاني اتفاق افتاده است.  توان گفت صفت مذكور توسط كداميك از اعضاي مجموعه بي به صورت قطعي نمي

تعداد اعضاي مجموعه  شود. نشاني حاصل بيشتر مي نشاني بزرگتر باشد ميزان بي چه تعداد اعضاي مجموعه بي

نشاني مقصد در يك شبكه اقتضايي به  به عنوان مثال از بي دهد. نشاني موجوديت را نشان مي درجه بي ،نشاني بي

  ].11شود [ اطلاق مي  ها در شبكه اي از گره مخفي نمودن مقصد در ميان مجموعه

نشاني  مقصد، بي ينشان اطلاعات، بي نشاني تواند موضوعيت پيدا كند. بي نشاني در موارد متعدد مي بي

نشاني  به عنوان مثال بي ي مطرح است.يهاي اقتضا ست كه در مورد شبكهآنها اي از مكان نمونهنشاني  بيمسير و يا 

گره مقصد در بين تعدادي گره در شبكه است به نحوي كه هويت به معني پنهان نمودن ها  در اين شبكهمقصد 

  اميك از آنها مقصد واقعي ارتباط بوده است.نتوان ادعا كرد دقيقا كد

كمتر نشود از  kنشاني يك موجوديت از حداقل  چنانچه بتوان تضمين نمود كه تعداد اعضاي مجموعه بي

   .]45[ شود مي k8نشاني مرتبه  آن تعبير به بي
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  نشاني هاي بي خصيصه 3- 2

  :نمايد عريف مينشاني را به صورت زير ت هاي بي ] خصيصه25مرجع [

هيچ كس به غير از مبدأ و مقصد نبايد از شناسه يكتاي آنها آگاه شود.  محرمانگي شناسه: •

 هاي مياني موجود در مسير داشته باشند. مبدأ و مقصد نبايد هيچ گونه اطلاعي از گره چنين هم

ها  چنين گره هيچ كس نبايد از موقعيت مكاني مبدأ و مقصد اطلاع يابد. هم محرمانگي مكان: •

 خود از مبدأ و يا مقصد آگاهي يابند. نبايد بتوانند از فاصله و يا تعداد گام

اول اينكه دشمن در داخل مسير و يا خارج از آن نبايد بتواند بسته را تا  :محرمانگي  مسير •

گيري نمايد. دوم اينكه دشمن نتواند به الگوي حركتي مبدأ و يا مقصد  مبدأ و يا مقصد ره

  ته باشد.ارتباط دسترسي داش

هاي مختلف است لذا مقايسه  ] داراي بخش25نشاني عنوان شده در مرجع [ بي  از آنجا كه هر خصيصه

نمايد. زيرا يك پروتكل ممكن است با بخشي از تعريف فوق هماهنگي  نشاني را مشكل مي راهكارهاي تأمين بي

هاي عنوان شده در  ن رو در ادامه خصيصهداشته باشد اما با بخش ديگري از تعريف هماهنگي نداشته باشد. از اي

نشاني استفاده  اند كه از آنها به عنوان مبناي مقايسه راهكارهاي تأمين بي مرجع فوق با تفكيك بيشتري ارائه شده

  خواهد شد.

بايد از نگاه گره مقصد و نيز از نگاه تمام  شناسه يكتاي مبدأ ارتباط ،مبدأمحرمانگي شناسه  •

  بكه پنهان بماند.هاي موجود در ش گره

هاي موجود در  بايد از نگاه تمام گره ارتباطمقصد شناسه يكتاي  ،محرمانگي شناسه مقصد •

مبدأ  اتواند از نگاه مبدأ پنهان نگه داشته شود. زير شبكه پنهان بماند. شناسه يكتاي مقصد نمي

  ارتباط بايد از هويت دقيق شخص مورد نظر خود اطلاع داشته باشد.

هاي مياني  مبدأ و مقصد از شناسه يكتاي گره ،ي ميانيها شناسه يكتاي گرهمحرمانگي  •

هاي  چنين شناسه يكتاي گره هم اطلاعي داشته باشند.نبايد مشاركت كننده در فرآيند مسيريابي، 

 مياني از ديد ناظرين بيروني و دروني نيز بايد محافظت شود.


