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  يبسمه تعال

  

  

  

ــب يا ــشجو   . . .. . . . . . . . . . . . . . . . . . . . . . . . .نجان ــماره دان ــه ش    . . .. . . .. . . . . . . . . . . . . ييب

 . . . .  . .  .  . . . .  . .  . . . . . . . .يليمقطع تحص. . .  . . . .  . . . . . . . . . . . .. . . . . . . . . . . رشته يدانشجو

م که  ي نما ي م يد نموده و گواه   ييان نامه را تا   ين پا يج موجود در ا   ي نتا يله صحت و درست   يسون  يبد

 ـ گردم کـه کل    ين متعهد م  يهمچن.  صورت نگرفته باشد   يچ گونه دخل و تصرف    يج ه ين نتا يدر ا  ه ي

 ـيان نامه حاصل کار اين پاي موجود در ايج عمل ينتا  ـچ ينجانب بوده و متعلق به ه  ـي ن يک از محقق

 ـ  يچنانچه خلاف موارد فوق حت    .  باشد ي نم يقبل   و در هـر زمـان مـشخص گـردد            ي بصورت جزئ

 ـ  يدر ا. ديان نامه را باطل نما ين پا يران حق دارد که ا    يدانشگاه علم و صنعت ا      ين صـورت تعهـد م

  .شدنجانب باي از آن به عهده ايه خسارات ناشين کلين مسئله و همچني ايم که تبعات قانونينما

  

  ينام  و نام خانوادگ

  

 خي  امضاء و تار       
 



  چكيده

 

 
 

  :تشكرتقدير و 

دكتر طباطباوكيلي كه با راهنمائيهاي ارزنده خود، مرا در اجراي اين  جناب آقاياستاد ارجمند با سپاس از 
  .پروژه ياري نمودند

- ي اين پايانراوطاهري كه د دكتر و حسينيادري، دكتر شاهندكتر  آقايجناب همچنين از اساتيد محترم 

  .سپاسگزارم نامه را بر عهده داشتند،
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  از مركز تحقيقات مخابرات ايران بخاطر حمايتهاي مادي و معنوي اين پروژهبا تشكر 
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  تقديم به زيباترين واژه زندگي

  مادر عزيزم
  يم به روح پدر بزرگوارمدو تق

  

  

  



  چكيده

 

 
 

  چكيده

هـاي   هاي رمزنگاري و سيسـتم  حملات مبتني بر كانال جانبي يك سري جديد از تهديدات عليه الگوريتم
ها كـاري نداشـته و    هاي محاسباتي الگوريتم اين حملات برخلاف حملات كلاسيك، به ضعف. امنيتي هستند

  . ندماين سازي استفاده مي هاي پياده ضعف از

ل جانبي مانند زمـان اجـرا، تـوان مصـرفي وسـيله رمزنگـار، تشعشـعات        در اين حملات از اطلاعات كانا
استفاده نموده و امنيـت سيسـتم را مـورد تهديـد قـرار      ... و  cacheهاي  مغناطيسي، دفعات مراجعه به حافظه

  .دهند مي

و حملـه   cacheنامه ابتدا به معرفي حملات زماني، تواني ساده و تفاضـلي، حملـه مبتنـي بـر     در اين پايان
در ادامـه  . ايم اجرا نموده AESمبتني بر الگو پرداخته، سپس حملات زماني و تواني تفاضلي را روي الگوريتم 

ها،  سازي با تركيب حملات زماني و تواني، حمله جديدي به نام حمله انرژي را معرفي نموده و با كمك شبيه
  .تر است گر قويدهيم كه حمله انرژي از دو حمله دي در فصل پنجم نشان مي

سـازي   در فصل آخر روشهاي مقابله با ايـن حمـلات را معرفـي كـرده و يـك روش امـن را بـراي پيـاده        
گـذاري بصـورت    و روش ماسـك  lookupهـاي   در ايـن روش از جـدول  . نمـائيم  پيشنهاد مي AESالگوريتم 

نيـز   الگـوريتم  رعت اجـراي حملات كانال جانبي، سايجاد امنيت در مقابل  همزمان استفاده شده كه علاوه بر
  . يابدميهاي مقابله، افزايش  نسبت به ساير روش

  

حملات كانال جانبي، حمله زماني، حمله تواني، حمله انرژي، حمله مبتني بر حافظـه  :  كلمات كليدي
cache  حمله مبتني بر الگو، ماسك گذاري، الگوريتم رمزنگاري ،AES  
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  يشگفتارپ

 

 أ 

 

  :پيشگفتار

هاي  مانند شبكه(ها سروكار دارند  هائي كه با داده در عصر اطلاعات و ارتباطات، امنيت همه شبكه
ها استفاده  ه مزاياي اين شبكهتوان از هم نمي ،، بسيار مهم بوده و بدون ايجاد امنيت)مخابراتي و كامپيوتري

ها،  ند از فراهم كردن محرمانگي، درستي دادهها عبارت دانيم اهداف اصلي ايمني شبكه همانطور كه مي. كرد
  . دسترسي به اطلاعات مجاز

رمزنگاري يكي از مهمترين . ندا هاي مختلفي مطرح شده براي برآورده كردن اهداف ذكر شده، مكانيزم
همزمان با توسعه علم رمزنگاري و ارائه  .رود ها بكار مي هائي است كه در انتقال و ذخيره داده مكانيزم

  .شوند هاي رمزنگار مطرح مي تري نيز عليه سيستم هاي نوين رمز كردن، حملات جديد و قوي وريتمالگ

تـوان آنـرا يـك     ، مينظر ، از يكمورد نظر قرار دادتوان  يك سيستم رمزنگاري را حداقل از دو ديدگاه مي
و  كـرده تبـديل   يك نگاشت كه يك ورودي را به يك خروجي مانند وار و محاسباتي، رياضي"موضوع كاملا

از منظري ديگر، اين الگـوريتم، در  . باشد، در نظر گرفت ممكن است يك كليد را بعنوان پارامترورودي داشته
بنابراين خواص ود، صورت مفيد بودن، بايد توسط يك برنامه روي يك پردازنده، در يك محيط ويژه اجرا ش

  .كند اي را توليد مي ويژه

توان بـه دو دسـته كلـي     هاي رمزنگاري را مي ت مطرح شده عليه الگوريتمبر اساس اين دو ديدگاه، حملا
سنتي  هاي تحليلاولين ديدگاه در حملات و . حملات كلاسيك و حملات مبتني بر كانال جانبي تقسيم نمود

بعبارت ديگر در حملات كلاسيك از ضعفهاي . رود مبتني بر كانال جانبي، بكار ميدوم در حملات و ديدگاه 
هاي توليدي توسط الگوريتم استفاده شده، اما مهاجم در حملات  ها و خواص آماري داده باتي الگوريتممحاس

  . شود سازي متمركز مي كانال جانبي، به ضعفهاي محاسباتي كاري نداشته و روي ضعفهاي پياده



  يشگفتارپ

 

 ب 

 

د كه عليرغم هستن تهديدات عليه وسايل رمزنگاري، يك مجموعه جديد از حملات مبتني بر كانال جانبي  
. باشند هاي رمزنگاري مي سازي آسان و ساده آنها، بسيار قوي بوده و يك تهديد اساسي براي الگوريتم پياده

ارزيابي را در برابر اين حملات  يك الگوريتم رمزنگارياي محتلف ه سازي بايد مقاومت انواع پيادهبنابراين 
ايي اين حملات و روشهاي مقابله با آنها و استفاده يكي از مهمترين وظايف يك كارشناس رمز، شناس. نمود

  .از يك يا تركيبي از اين روشهاي مقابله است

توسط سيستم توليد شده هاي فيزيكي  كميتاندازه يكي از  بينملات هنگامي قابل اجرا هستند كه، اين ح
ز به كليد مخفي يا ني اين حالت داخليو  وجود داشته همبستگي حالت داخلي وسيله رمزنگار،رمزنگار و 

  .وابسته باشدهاي رمزشده و رمزنشده  پيام

عـات جـانبي، همـان كميتهـاي     اطلا. كننـد  در اين حملات از اطلاعات نشتي سيستم رمزنگار استفاده مـي 
تعـداد دفعـات    مانند توان مصرفي سيستم رمزنگار، زمان اجراي يك الگوريتم رمزنگـاري،  باشند، فيزيكي مي

براحتـي قابـل    "اطلاعـات كانـال جـانبي معمـولا    ... . ، تشعشـعات مغناطيسـي و    cacheمراجعه به حافظـه  
سيسـتم، بـدقت   هنگام ارزيابي امنيت يك ابراين ضروري است كه عملكرد اين حملات، و بنبوده گردآوري 

   . دمورد تحليل قرار گير

: ، مانندنمايند ه تقسيم مي، به چندين دستمورد استفادهحملات جانبي را با توجه به نوع اطلاعات جانبي 
  .... .، و 1، حملات مبتني بر الگو cacheحافظه  پايهحملات زماني، تواني، الكترومغناطيسي، حملات بر

كانال جانبي مطرح و حملات  ،اي ذكر شده كه در آن بطور مختصر مقدمه ،نامه فصل اول اين پايان در
هاي دوم و سوم به ترتيب به  در فصل. است ها، بيان شدههاي مختلف بكار رفته در مورد آن بندي انواع دسته

هائي از حملات اجرا شده  معرفي حملات زماني و تواني پرداخته و اصول تئوري آنها را بيان نموده و نمونه
اين . و مبتني بر الگو اختصاص يافته است cacheفصل چهارم به معرفي حملات مبتني بر . ايم را ذكر كرده

  .اي دارند هاي اخير معرفي گشته و هر كدام، كاربردهاي ويژه الدو حمله، در س

                                                 
 

1 Template Attack 



  يشگفتارپ

 

 ج 

 

 AESسازي اجراي حملات زماني و تواني تفاضلي روي الگوريتم  در فصل پنجم، نتايج حاصل از شبيه
علاوه بر اين در فصل پنجم، يك حمله جديد را كه تركيبي از حملات زماني و تواني است، . بيان شده است

كه اين حمله دهد،  ها نشان مي سازي شبيه .است گشتها با حملات تواني و زماني مقايسه معرفي و قدرت آنر
  .ايم، قويتر از حملات زماني و تواني است نمودهگذاري  به عنوان حمله انرژي نامآنرا 

در فصل ششم، به بررسي انواع روشهاي مقابله با حملات جانبي پرداخته و يك روش را براي 
در اين روش علاوه بر اين كه امنيت مورد نظر در مقابل اين . ايم مطرح نموده AESالگوريتم سازي امن  پياده

فصل هفتم نيز . هاي امن، بهبود يافته است سازي حملات بدست آمده، سرعت اجرا نيز نسبت به ساير پياده
  .به بيان نتايج پرداخته و در آن، پيشنهاداتي براي اجرا در آينده ذكر شده است



   مقدمه

 

1 

 

  :مقدمه -1فصل

  :نگاهي به حملات مبتني بر كانال جانبي 1- 1
شوند، حملات مبتني بر  هاي مختلف رمزنگاري انجام مي كه روي الگوريتم مختلفيدر ميان حملات 

اين حملات يك سري جديد از تهديدات عليه . اي هستند سازي و اجراي ساده كانال جانبي داراي پياده
يك الگوريتم اي محتلف ه سازي بايد مقاومت انواع پياده تيجهو در نرا معرفي كرده  وسايل رمزنگاري

يكي از مهمترين وظايف يك كارشناس رمز، شناسايي اين . ارزيابي كردرا در برابر اين حملات  رمزنگاري
  .حملات و روشهاي مقابله با آنها و استفاده از يك يا تركيبي از اين روشهاي مقابله است

هاي مختلف بكار رفته در  ي حملات مبتني بركانال جانبي و روشها وتكنيكاين پروژه به معرفي و بررس
  .پردازد ي مقابله با آنها ميها شيوهآنها، اثرات مخرب اين حملات و 

هاي محاسباتي و انتقال داده بوده وتحقيقات وسيع  بحث امنيت همواره يك موضوع بسيار مهم در سيستم
  .است ههاي فراواني در اين زمينه شد و هزينه

دهنده يك دسته از  ، تشكيل 1رمزهاي متقارن، كليد عمومي و توابع هش: هاي رمزنگاري از قبيل الگوريتم
مانند  ،خاص امنيتيفرآيندهاي توانند به عنوان واحدهايي براي ايجاد  هستند كه مي 2اوليهساختارهاي 

  .بكار روند... لي وتشخيص هويت بين دو موجودي، ايجاد محرمانگي، تضمين صحت داده انتقا

                                                 
 

1 Hash 
2 Primitive 



   مقدمه

 

2 

 

پردازند و بـه نحـوه اجـراي ايـن توابـع كـاري        امنيتي تنها به بيان توابع مورد نياز ميفرآيندهاي در عمل 
افـزار   مستقل از اين است كه الگوريتم رمزنگاري با سخت "تصريح يك پروتكل امنيتي، معمولا "مثلا. ندارند
مجـزا ذخيـره    ICشده در حين اجراي الگـوريتم در يـك    ردازشهاي پ شود يا نرم افزار، يا داده سازي مي پياده
  ... .اجرا كننده الگوريتم و ICشوند يا در همان  مي

سازي آنها، از نظر تئوري، زمينه اجراي يك سري  امنيتي و نحوه پيادهفرآيندهاي  اين نوع جدايي بين
  .كند هاي رمزنگاري را فراهم مي به الگوريتمت و حملا ها تحليل

شـود كـه    خاص امنيتي، شرايط مختلفـي در نطـر گرفتـه مـي    عمل يك  و معرفي ال در مرحله توليدبهرح
شـود كـه يـك دسـتورالعمل      فـرض مـي   "معمولا "برخي از آنها در دنياي واقعي عملي نيستند، مثلا "معمولا

اهده بـوده و  رمزنگاري، در حالت ايده آل، در يك واحد بسته و ناشناخته، كه ساختار داخلي آن غيرقابل مش ـ
اگر اين فرضيات برقرار باشند، آنگاه ميزان . شود توسط هيچ موجود بدخواهي قابل دستكاري نيست، اجرا مي

اما در عمل اين فرضيات بطـور كامـل   . گردد به قدرت الگوريتم و طول كليد آن وابسته مي فرآيندامنيت يك 
هـاي رمـز    هـاي محاسـباتي الگـوريتم    پيچيدگين از روشهاي ديگري غير از شكستن يبرقرار نيستند و مهاجم

توان يك الگوريتم بسيار قوي رمزنگاري را به يك قفل بسيار محكـم درب   در اين زمينه، مي. كنند استفاده مي
توانند از روشـهاي   يك خانه تشبيه كرد، در اين مورد نيز سارقان هميشه بدنبال شكستن قفل نيستند، بلكه مي

بـراي ورود بـه   .... ها، شكستن در از قسمت لولا، دزديدن كليد از صاحبخانه و  رهشكستن پنج: ديگري مانند
، فرآينـدهاي امنيتـي  سـازي   توانند از ضعفهاي پيـاده  نيز ميمهاجمين همانند سارقان منزل، . خانه استفاده كنند

تـا حـدودي،     دهد، كـه بصـورت كامـل و يـا     اين ضعفها به مهاجم اين اجازه را مي. براي حمله استفاده كنند
  .قدرت محاسباتي الگوريتم رمز را دور بزند

براي يك سيستم رمزنگاري كه بخواهد امن باقي بماند، بسيار مهم است كه كليد سري تحت هيچ 
هاي رمزنگاري از نظر محاسباتي توسط بسياري از كارشناسان  الگوريتم. شرايطي قابل آشكارسازي نباشد

اند كه  معرفي شده Kocherا در سالهاي اخير يك نوع جديد از حملات، توسط اند، ام مورد تحليل قرار گرفته
  .]1[ سازي الگوريتم وابسته هستند تا خود الگوريتم بيشتر به نحوه پياده
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در حين توليد شده هاي مختلف فيزيكي  بين مقدار كميتملات هنگامي قابل اجرا هستند كه، اين ح
وجود داشته باشد، كه اين حالت داخلي، خود  همبستگي رمزنگار،اجراي الگوريتم و حالت داخلي وسيله 

  .بايد به كليد مخفي وابسته باشد

افزاري بر روي  سختيا به روش و افزارها  نرم با كمك هاي رمزنگاري هميشه يا در عمل، الگوريتم
اثرات متقابلي شوند، كه اين وسايل فيزيكي روي محيط پيرامون خود داراي  سازي مي وسايل فيزيكي پياده

رفتن يتور شوند و ممكن است منجر به لوتوانند توسط مهاجمان تحريك و يا مان اين اثرات متقابل مي. هستند
ناميده و  1اطلاعات مبتني بر كانال جانبي اين نوع از اطلاعات را. اطلاعات مفيدي براي دشمن گردند

ايده . شوند خوانده مي (SCA) 2بر كانال جانبي كنند، حملات مبتني حملاتي كه از اين اطلاعات استفاده مي
  .اصلي حملات مبتني بركانال جانبي بر اساس مشاهده روش اجراي الگوريتم رمز است نه خود الگوريتم

رياضـي و محاسـباتي برخـورد     "فقط به عنوان يك موضـوع كـاملا   مز،هاي ر سنتي با الگوريتم مهاجمين
بـه  . گيرنـد  سازي آنرا نيز در نظـر مـي   بي، نحوه اجراي الگوريتم و پيادهكانال جان گرهاي تحليلكردند، اما  مي

  .نامند نيز مي 3سازي همين دليل اين حملات را حملات پياده

سعي  4در آن سال سازمان جاسوسي بريتانيا. گردد برمي 1965اولين نمونه از حملات جانبي به سال 
هاي محاسباتي  بشكند، اما تلاش آنها بدليل محدوديتكرد كه الگوريتم بكار رفته توسط سفارت مصر را  مي

، پيشنهاد كرد كه يك ميكروفن را نزديك ماشين رمزكننده دواري كه  P-Wrightآقاي، . ماند ناموفق مي
با گوش . هاي ماشين را بشنوند از طريق آن صداي كليك كردنو ه ادشد، قرار د توسط مصريها استفاده مي
ا موفقيت، موقعيت توانست ب MI5كرد،  ه منشي هرروز صبح آنها را ريست ميكردن به كليكهاي روتور ك

اين اطلاعات اضافي توان محاسباتي لازم براي . هاي روتورهاي ماشين رمزنگار را پيدا كند تعدادي از هسته
  ]2[.توانست سالها از سفارت مصر جاسوسي كند MI5شكستن رمزها را كاهش داد و 
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كنند كه يك همبستگي  ي بسيار ساده است، اين حملات بدين دليل عمل مياساس حملات كانال جانب
زمان اجرا، امواج  مانند توان مصرفي،(هاي فيزيكي در حين محاسبه  بين اندازه بعضي از كميت

اين حالت . و حالت داخلي وسيله پردازنده، وجود دارد...) الكترومغناطيسي منتشرشده، صداي توليدي و
پس يك همبستگي بين اطلاعات كانال جانبي و اعمال . تبط استرمبه خود با كليد مخفي داخلي نيز به نو

محاسباتي وابسته به كليد وجود دارد كه هدف از حملات كانال جانبي يافتن اين رابطه و استفاده از آن 
و نسبت به بوده وار موثر است كه حملات مبتني بر كانال جانبي چندين برابر حملات رياضي ثابت شده. است

  .تر هستند آنها عملي

بهرحال وقتي ما بخواهيم از حالت نوشته و تئوري به مرحله اجرا در دنياي واقعي برويم همه چيز 
آمدند، به مشكلات بسيار بزرگي تبديل  شود و همه مسايل جزئي كه از نظر تئوري به چشم نمي تر مي سخت

  .شوند مي

ي واقعي چيست؟ دشمن براي انجام يك عمل ويژه روي يك هاي يك وسيله رمزنگار در دنيا محدوديت
  ... .و تواند ملاحظه و يا دستكاري كند؟ هايي را مي ها و ورودي وسيله خاص چه خروجي

جواب دادن به اين سوالات بسيار سخت است، اما طراحي يك ساختار مقاوم در مقابل اين حملات، 
  .احتياج به توجه ويژه به اين سوالات دارد

تواند اين نتايج را ببيند، در بعضي  يك كميت فيزيكي است و دشمن مي "يج محاسبات فيزيكي معمولانتا
  .دنبه لو رفتن اطلاعات شو منجر تواند از موارد اين مشاهدات مي

 "دشمن توسط اين حملات فيزيكي اميدوار است كه بتواند امنيت سيستم را خراب كند و اين كار معمولا
  .شود از اسرار از برخي از وسايل كه خيلي امن نيستند، انجام ميبا استخراج بعضي 

تـوان آنـرا يـك     توان ملاحظه كرد، از يـك طـرف، مـي    يك سيستم رمزنگاري را حداقل از دو ديدگاه مي
وار فرض كرد، يعني آنرا بعنوان يك نگاشت كه يك ورودي را به يك خروجي تبـديل   رياضي"موضوع كاملا

از منظـري ديگـر، ايـن    . باشد، در نظـر گرفـت   ك كليد را بعنوان پارامترورودي داشتهكند و ممكن است ي مي
الگوريتم، در صورت مفيد بودن، بايد توسط يك برنامه روي يك پردازنده، در يك محيط ويژه اجـرا شـود و   

ولـي   ،داردسنتي رمز كاربرد  هاي تحليلاولين ديدگاه در حملات و . كند اي را توليد مي بنابراين خواص ويژه
  .دوم در حملات كانال جانبيديدگاه 
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زيرا (كنند و بنابراين حالت عمومي ندارند  سازي الگوريتم استفاده مي از خواص ويژه پياده SCAحملات 
ها  طراحي تر از حملات كلاسيك بوده و بايد در بسيار قويتر و ساده "، اما معمولا)به نحوه اجرا بستگي دارند

  .رار گيرنددقت مورد توجه ق هب

كنند كـه دشـمن يـك     فرض مي "كلاسيك، هنگام ارزيابي يك پروتكل رمزنگاري، معمولا هاي تحليلدر 
علاوه بر اين دشمن ممكن است بتوانـد از تبـادل   . داند توصيف كامل از پروتكل را دانسته وفقط كليد را نمي

 "مثلا. (ها كنترل داشته باشد دادهاطلاعات بين دو طرف ممانعت به عمل آورد و يا ممكن است روي طبيعت 
روي امضاي ديجيتـال، يـا بـا انتخـاب متنهـاي رمزشـده در        Chosen Message Attackبا انتخاب پيامها در 

Chosen Ciphertext Attack  گيرد كه بين اهـداف   دشمن سپس تصميم مي). در يك طرح رمز كليد عمومي
رار كند و در اين راه از بعضي از ضعفهاي پروتكل اسـتفاده  اي برق پروتكل و حل مساله مورد نظر خود رابطه

 .تواننـد در يـادگيري خـواص رمزنگـاري مفيـد باشـند       ، مسايل مجرد رياضي نيـز مـي  فرآينددر اين . كند مي
-1(شـكل  .كنند ياضي بكاررفته در آن، ارزيابي ميميزان امنيت يك الگوريتم را با توابع ر "رمزنگارها معمولا

هـاي امـن    الگـوريتم ايـن مـدل،    در .دهـد  ك يك سيستم رمزنگاري و رمزگشائي را نشان مـي مدل كلاسي) 1
دسترسـي داشـتند، امنيـت را برقـرار      جعبه بسـته و ناشـناخته   در مقابل مهاجماني كه به يكفقط  رمزنگاري

خـواص  حملات در مدل امنيتي كلاسـيك، فقـط از   . كردند، اما بهرحال اين شرايط، كافي و بسنده نبودند مي
  .كنند استفاده مي الگوريتم رمزرياضي 

  

  
  مدل كلاسيك يك سيستم رمزنگاري و رمزگشائي):  1-1(شكل


