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  چکیده

لت استفاده بسیار فراگیر هاي همراه به دلیل قابلیت حمل، در دسترس بودن و سهواستفاده از تلفن
ر نتیجه کنند. دحتی در کشورهاي جهان سوم، اکثر شهروندان از تلفن همراه استفاده می شده است.

- هاي مالی و بانکی نمونههاي همراه ارائه شده است که سرویسهاي قابل توجهی بر روي تلفنسرویس
هاي هاي ارتباطی و بانکی کشورها تاثیر به سزایی در ارائه سرویس. زیرساختباشندآنها میی از یاه

بل ارائه نیستند و یا با از کشورها قا تعداديها در ین بعضی از سرویسبنابرا ؛پرداخت سیار دارند
باعث  بعضی از کشورها امکانات و زیرساختهایی وجود دارد که هایی همراه هستند. همچنین درمحدودیت

هاست اي از این فرصتنمونه ،شود. کارت شناسایی هوشمند ملیها میتوسعه هر چه بیشتر این سرویس
. در این پایان نامه سیستم پرداختی بر پایه توزیع خواهد شد ایران در آینده نزدیک بین شهروندان که

ایران است و از  بانکی و ارتباطی هايکارت شناسایی هوشمند ملی ارائه شده که سازگار با زیرساخت
کند. همچنین یک ي کارت شناسایی هوشمند ملی جهت انجام محاسبات رمزنگاري استفاده میپردازنده

ها را ها و بدافزارشمند ارائه شده است که خطر حمله تروجانروش احراز هویت جدید بر مبناي کارت هو
آسیب  در جهان نسبت به چنین حملاتیدهد که سایر سیستم هاي پرداخت سیار ارائه شده کاهش می

این  ،در انتها است. پذیر هستند. در ادامه راهکاري براي افزایش کارایی فرایند احراز هویت ارائه شده
ه فاکتورهاي امنیت، هزینه و سهولت استفاده مورد تحلیل قرار گرفته و براي سیستم پرداخت نسبت ب

  اي از این سیستم پرداخت پیاده سازي شده است.نسخه ،اثبات عملی بودن طرح
  

 .یکیرساخت کلید عمومی، تجارت الکترونز، کارت شناسایی هوشمند ملی، پرداخت سیار کلید واژه:
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  مقدمه -1 فصل

  پیشگفتار - 1- 1
دهد. هاي الکترونیکی، انتقال فایل، و غیره را ارائه میاي از خدمات مانند نامهاینترنت محدوده گسترده

در حال یکی از محبوب ترین خدمات ارائه شده در اینترنت  تجارت الکترونیکی است. تجارت الکترونیک 
 را تغییر داده است. کار و کسب هايکه راه و روش است تکنولوژیکی موج ینبزرگتر تبدیل شدن به

اي هاي اخیر رشد بی سابقههایی هستند که در سالبانکداري الکترونیکی و کسب و کار در اینترنت حوزه
  اند.داشته

بور مجآنها  هاي بانکی را تغییر داده است.بانکداري اینترنتی، نحوه استفاده مشتریان از سرویس    
هاي خود هاي ماشینهاي بانکی به ترمینالبراي برداشت از حساب بانکی یا انتقال بین حساب نیستند
ها که به وب سایت بانکنها  آ .صف بانک در یکی از شعب بانکی بایستنددر یا  مراجعه کرده وپرداز 

کنند. هر مراجعه میکنند سرویس هاي اینترنتی همانند برداشت پول از حساب مشتریان را فراهم می
 به انتقال پول به، اما آنها قادر داشته باشند خود در دستان فیزیکی پول نقد توانندمشتریان نمی که چند

 علاوه. باشندها میفروشگاهدر  کالا یا خدمات خریدها براي و استفاده از این کارت هاي الکترونیکیکارت
صورتحساب ماهانه با استفاده  ریزي براي پرداختو یا برنامه به پرداخت صورتحساب قادر، مشتریان این بر
  الکترونیکی هستند. خدمات بانکداري از

هاي سنتی را شبیه سازي شیوه  تجارت الکترونیک در واقع، در اینترنت، انجام کسب و کاربا توجه به     
الکترونیکی  را به شکل   گریکدیبا برقراري ارتباط  و کسب و کار بخشد به صورتی که مردم،و بهبود می

، که در آن  اندبه عنوان مثال، نامه هاي الکترونیکی (ایمیل) جایگزین خدمات پستی شده دهند.انجام می
به  را و تنها در عرض چند دقیقه  این کار ها نیستندمردم مجبور به انتظار طولانی مدت براي تحویل نامه

 مانند باشدکاغذي می نامه به مشابه ایمیل هاياز ویژگیاري . بسیدادد نصورت الکترونیکی انجام خواه
آن را  باشد در صورتی که گیرنده نتوانسته نامه بازگشتو یا  مهر زمانی، (دیجیتال) امضاي فرستندگان

  دهد.کاهش می تحویل آن را نیزو  سند هايهزینه، زمان کاهشایمیل علاوه بر  دریافت کند.
خود را قادر  مشتریانِ ،الکترونیکی تجارت هايوب سایت از بسیاري، کار و کسب يهابه ویژگی توجهبا     
از رایانه هاي شخصی (  از راه دور را آنهامجازي  فروشگاه در خدمات ارائه شده تا کالاها و دنسازمی

شخصی   يها رایانه یا و کتاب از قبیل فیزیکی کالاهاينه تنها ها در این فروشگاه خودشان) جستجو کنند.
 رمان یا و هاي ویدئوییکلیپ، تصاویر دیجیتالی، موسیقی الکترونیکی مانند محصولات بلکه ارائه شده،

- را انتخاب می مورد نظر خدمات و یا محصولات به سادگیباشد. مشتریان نیز موجود می الکترونیکی هاي
مهم تر از همه،   .نمایندداخت میالکترونیکی پر ينقد کارت یا اعتباري هزینه آن را طریق کارت کنند و

  .هستند باز هفته روز 7روز و  ساعت شبانه 24در  مجازي هاياین فروشگاه
پس ، این روش مطابقِ .است کارت اعتباريپرداخت با  ،الکترونیکی پرداخت هايروش از ترین نوعمحبوب

هاي با کارت سیستم پرداخت ریقطاز  تواندمی مشتري، فروشگاه آنلاین از نظر مورد کالاهاي از انتخاب
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اطلاعات  و اعتباري شماره کارت پر کردن فراهم گردیده است به سادگی با  فروشگاه توسط که اعتباري
شرکت  به این اطلاعاترا انجام دهد.  صورتحساب پرداخت، آدرس ارائه یا و تاریخ تولداز قبیل  مربوط

مورد تایید قرار  درخواستاگر شود. منتقل می اعتبار عتباري مشتري، براي بررسیکارت ا يارائه دهنده
مدت کمی به مشتري در عرض ، مربوط به پرداخت رسید و )الکترونیکی هاي کالا مورددر ( کالا، گرفت

  کنند.استفاده می SSL  پروتکل است از  هاي پرداختسیستم از این نوع، شود. اکثراانتقال داده می
هاي پرداخت امن تري (تراکنش امن الکترونیکی) تراکنش SETباري مانند هاي پرداخت کارت اعتسیستم

 کارت اعتباري یک داشتن علاوه بر، SETکنند. در فراهم می SSLهاي پرداخت مبتنی بر نسبت به طرح
 بر روي کامپیوتر  شود)مینامیده   SET کیف پولکه ( SET  نرم افزار نصب به مندمشتري نیاز، معتبر
کنند، را پشتیبانی می SETکالا و خدمات در فروشگاه آنلاین که پروتکل  ياشد. بعد از جستجوبمی  خود

کیف ، پرداخت لازم اطلاعات پر کردن ازپس شود. بر روي رایانه مشتري نصب و فعال می SETکیف پول 
درخواست د براي تولی کلید عمومی را مانند عملیات رمزنگاري بسیار امن،عملیات رمزنگاري   SET پول

 مجوز پرداخت، اعتباري مشتري براي شرکت کارت و به فروشگاهاین درخواست دهد. خرید انجام می
پس از اخذ موافقت، مبلغ درخواستی از حساب مشتري به حساب فروشگاه منتقل و شود. منتقل می

  کند.فت میسپس مشتري در پایان تراکنش  کالاهاي مورد درخواست و رسید پرداخت مربوطه را دریا
در اینترنت  یا خدمات کالاها پرداخت براي ساده یک روش هاي اعتباريبا کارتپرداخت  رسدمی نظر به

 خرید کالا یا از آنها براي به طور منظم اعتباري هستند و هايکارت داراي بسیاري از مردم زیرا، است
 به، کارت اعتباري هاي پرداختستمسیبا این حال، کنند. هاي فیزیکی استفاده میفروشگاه خدمات در

پرداخت با کارت اعتباري براي  در نتیجه، هاي عملیاتی بالایی دارند؛هزینه هدر سمت فروشند ویژه
 کم معاملات مناسب براي که است روش پرداختیروش دیگر، مناسب نیست. معاملات با ارزش  کم 

 با  رمزنگاري عملیات پرداخت خرد ازهاي مبیشتر سیست . شودنامیده می 1است و  پرداخت خرد  ارزش
، 2سنتمیلی کنند. ازهزینه هاي عملیاتی استفاده می به منظور کاهش پیام ساده و انتقال محاسبات کم

  هایی از این سیستم پرداخت نام برد.توان به عنوان نمونهمی 4فرپِی و 3وردپِی
 ،سیم بی هاي ارتباطیفناوريظهور  کت انجام شود.تواند در حرتجارت الکترونیک، می معاملات، اخیراً

هاي سیار دستگاه طریق از تجارت الکترونیک معاملات انجامبه منظور  را اینترنتتوانایی دسترسی به 
 مودم یا هاي سیاري از طریقدستگاهچنین  دهد.می ارائه هالپ تاپ یا ها و  PDAهمراه، هايتلفنمانند 
و یا از طریق خطوط ارتباطی تلفن همراه مبادلات خود را  شوندترنت متصل میبه این شبکه بیسیمکارت 

در  الکترونیکی هاي تجارتتراکنش انجام سهولت در به کاربرانها تا حد زیادي این ویژگی .دهندانجام می
- تیکی از شرک حداقل آن در که الکترونیکی هايتراکنشانجام دهد. از راه دور را ارائه می هر زمان

                                                
1 Micropayment 
2 Milicent 
3 PayWord   
4 PayFair   
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هاي پرداخت از مزایاي سیستم .شودنامیده می 2سیارباشد تجارت  1کاربر متحرك یک، درگیر کنندگان
  هاي زمان و مکان در هنگام خرید نام برد.توان به غلبه بر محدودیتسیار می

هایی که در اختیار دارند، فرصتهایی براي توسعه هاي مختلف با توجه به زیرساختهمچنین در کشور
ي این فرصت در ایران کارت شناسایی هوشمند ت الکترونیک و یا پرداخت سیار وجود دارد. نمونهتجار

ملی است که قرار است در آینده نزدیک بین شهروندان پخش شود و فرصتی بزرگ براي صنایع مرتبط با 
  آن ایجاد کرده است.

  هدف از این مطالعه - 2- 1
م پرداخت سیار مبتنی بر کارت شناسایی سازي یک سیستهدف از این مطالعه طراحی و پیاده

از تراشه کارت هوشمند به عنوان یک پردازنده امن براي انجام  در این مطالعه باشد.هوشمند ملی می
کارت استفاده شده محاسبات رمزنگاري مبتنی بر کلید عمومی به جاي پردازنده تلفن همراه و یا سیم

تري به ها هزینه معقولتر است و نسبت به سیم کارتامن زیرا هم نسب به پردازنده تلفن همراه ؛است
  کند.اپراتورها تحمیل می

فرض بر این بوده است که تلفن همراه به عنوان  ،ارائه شده قبلی هاي پرداختدر سیستمهمچنین 
- و همواره این دستگاه باشددر صورتی که این فرض، درست نمی ؛ترمینال پرداخت، یک دستگاه امن است

. اندها و کدهاي مخرب بودهبه دلیل ساختار و کاربرد منحصر به فرد آنها در معرض خطر انواع ویروس ها
ارائه  و کاراکترهاي گرافیکی یک روش احراز هویت بر اساس کارت هوشمند نامهدر این پایان در نتیجه

از آنجا که  دهد.ها را به سیستم پرداخت کاهش میشده است که ریسک حمله کدهاي مخرب و تروجان
باشد، روشی براي بهبود کارایی روش احراز هویت هاي احراز هویت میکارایی، یک فاکتور مهم در روش

  جدید، پیشنهاد شده است و کارایی دو روش با یکدیگر مقایسه شده است.

 ساختار پایان نامه - 3- 1

 باشدآن نیز می سیار که شامل مزایا و محدودیت هاي در فصل دوم مشخصات یک سیستم پرداخت 
- بندي شده و ویژگیهاي پرداخت از نظر عوامل مختلف دستهشرح داده خواهد شد. همچنین این سیستم

هاي امنیتی جهت پذیرش پرداخت سیار به طور کامل شرح داده خواهد شد. در انتهاي این فصل انواع 
  ها معرفی شده است.هاي استفاده شده در این نوع پرداختچارچوب

پرداخته شده و مزایا و معایب آنها هاي پرداخت کنونی هاي سیستمل سوم به معرفی پروتکلدر فص
- هایی هستند که براي سیستمي اول پروتکلاند. دستهي کلی تقسیم شدهدسته 4ها به است. این پروتکل
بالا بودن  هایی هستند که به دلیلاند. دسته دوم پروتکلهاي ثابت طراحی شدهشبکههاي غیر سیار و 

                                                
1 Mobile user 
2 Mobile commerce(m-commerce) 
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هاي رمزنگاري کلید نامتقارن، مبتنی بر رمزنگاري متقارن هستند. دسته سوم از توان محاسباتی الگوریتم
کنند و کیف پول الکترونیکی سمت سرور براي انجام محاسبات رمزنگاري کلید نامتقارن استفاده می

اي انجام عملیات رمزنگاري کلید محاسباتی سیم کارت بر تواناییهایی هستند از ي چهارم پروتکلدسته
  کنند.عمومی استفاده می

به این موضوع اختصاص داده شده  چهارمفصل  ،نامهبا توجه به نقش کارت هوشمند در این پایان
ي کارت هوشمند، مزایا و کاربردهاي آن، انواع کارت هوشمند و . در این فصل در مورد تاریخچهاست

  افزاري و ... توضیح داده شده است.ویژگی هاي سختاستانداردهاي وابسته به آنها، 
پردازد. در این فصل به مفاهیمی مانند دولت هویت الکترونیکی ملی میفصل پنجم به سیستم 

هاي زیرساخت کلید الکترونیک و جایگاه ثبت احوال در دولت الکترونیک می پردازد. همچنین سرویس
  دهد.توضیح میرا در مورد هر یک از اجزاي آن عمومی سازمان ثبت احوال را معرفی کرده و 

سیستم پرداخت سیار مبتنی بر کارت شناسایی هوشمند ملی که نتیجه این مطالعه  ،در فصل ششم 
است آورده شده است. در ادامه این فصل روش جدید احراز هویت مبتنی بر کارت هوشمند و کاراکترهاي 

دهد. همچنین روشی براي ها را کاهش میو تروجان گرافیکی بیان شده که خطر حمله کدهاي مخرب
افزایش بازدهی این روش احراز هویت پیشنهاد شده که حجم پردازش تصاویر گرافیکی را بین کارت و 

کند. در انتهاي این فصل یک نمونه اولیه از این سیستم پرداخت پیاده سازي شده تلفن همراه تقسیم می
    تولید و سهولت استفاده ارزیابی شده است. از نظر امنیت، کارایی، هزینهو 

  بندي شده و پیشنهادات مطالعات آینده بیان شده است.در انتها و در فصل هفتم این مطالعه جمع
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  هاي پرداخت سیارسیستم -2 فصل

  مقدمه - 1- 2
هاي آن سیستم توجه شود؛ بنابراین ها و قابلیتسازي هر سیستم باید به تمام ویژگیجهت پیاده

سازي آن رداخت سیار نیز از این قاعده مستثنی نخواهند بود و در زمان طراحی و پیادههاي پسیستم
ي تعریفی از پرداخت سیار، مزایا و ها توجه شود. در این فصل، بعد از ارائهبایستی به این ویژگی

- گیشود. در ادامه در مورد امنیت پرداخت که از ویژهایی یک سیستم پرداخت سیار بیان میمحدودیت
هاي )، به معرفی ویژگی5- 2شود. در بخش (هاي پرداخت سیار است صحبت میتمسهاي اصلی سی

شود. این ویژگی ها شامل محرمانگی، جامعیت، تصدیق امنیتی یک سیستم پرداخت سیار پرداخته می
رفی چند روش براي تحقیق این فاکتورهاي امنیتی مع باشد. در پایان این بخشاصالت و عدم انکار می

  شده است.
نماییم. یک سیستم بندي میهاي مختلف تقسیمها و دیدگاه، پرداخت سیار را از جنبه)6- 2در بخش (

ي پرداخت مبتنی بر حساب و سیستم پرداخت ، به دو دستهپرداخت الکترونیک از لحاظ نحوه انتقال پول
پول منتقل شده در تراکنش، شود. همچنین سیستم پرداخت بر اساس میزان مبتنی بر توکن تقسیم می

هاي شود. دسته بندي دیگر در سیستمهاي کلان تقسیم میهاي خرد و پرداختبه دو دسته پرداخت
شود. محصول ممکن است از نوع که در سیستم خرید و فروش می پرداخت، بر اساس نوع محصولی است
هاي پرداخت در نظر گرفته شود ممسئله دیگري که باید در سیستدیجیتال و یا از نوع فیزیکی باشد. 

- توان به سرویسها میباشد که از جمله این تکنولوژيسازي آنها میهاي مورد استفاده در پیادهتکنولوژي
هاي دیگري نیز در این فصل معرفی بندي. همچنین دستهاشاره نمود RFID2و  NFC1هاي پیام کوتاه، 

  گردد.می
- هاي پرداخت حائز اهمیت است، ساختار و چارچوب پیادهیستمسازي سي دیگري که در پیادهنکته

هاي پرداخت سیار به دو  سازي سیستمهاي موجود در پیادهباشد. به طور کلی ساختارسازي سیستم می
ي اول ساختاري است که مبناي آن همان شبکه ثابت است؛ یعنی معماري شوند. دستهدسته تقسیم می

. در این قسمت،  دو نوع تا جهت استفاده در محیط بیسیم به کار برده شود شبکه ثابت دچار تغییر شده
هاي ساختار مبتنی بر پروکسی و ساختار مبتنی بر نماینده ارائه شده است. چارچوب دیگري ساختار با نام

که براي سیستم پرداخت سیار معرفی شده است، ساختار بدون پراکسی است. این ساختار از ابتدا مختص 
هاي محیط بیسیم در نظر گرفته شده فاده در محیط بیسیم بوده و در طراحی این ساختار محدودیتاست

) سناریو 8- 2) به معرفی این ساختارها می پردازیم. در انتهاي این فصل در بخش (7- 2در بخش ( است.
  هاي پرداخت سیار را معرفی خواهیم کرد.

                                                
1 Near Field Communication 
2 Radio-Frequency-IDentification 
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  پرداخت سیار - 2- 2
هاي باشد که در آن حداقل یکی از طرفکی در محیط بیسیم میپرداخت سیار، یک پرداخت الکترونی

شرکت کننده در تراکنش به صورت سیار باشد؛ به عبارت دیگر، پرداخت سیار عبارتست از پرداخت پول  
ي سیار مانند تلفن همراه، کامپیوتر براي کالا و خدمات و یا پرداخت صورتحساب با استفاده از یک وسیله

هاي بیسیم است. با استفاده از پرداخت سیار آوريگیري از فنهاي دیجیتال شخصی با بهرهرهمراه و یا ابزا
هاي توان به خرید کالا و خدمات غیر فیزیکی مانند محتواي دیجیتال، مقاله، اخبار، موسیقی، بازيهم می

و و ... اقدام نمود  کامپیوتري، نرم افزار، بلیط، هزینه پارکینگ، کرایه حمل و نقل، پرداخت صورت حساب
 خریداري کرد POSهاي فروشنده خودکار و یا از فروشگاه هاي مجهز به هم کالاهاي فیزیکی را از ماشین

]3][1.[  

  مزایاي سیستم پرداخت سیار - 3- 2
باشد که هایی برخوردار میي ثابت از مزیتسیستم پرداخت سیار نسبت به سیستم پرداخت با شبکه

  :]4[زیت ها می پردازیمدر ادامه به معرفی این م
 زم براي خرید الکترونیکیتراکنش لا ،به صورت بلادرنگ می تواند در هر زمان و هر مکانی 

 انجام شود.

 دستگاه سیار نسبت به کامپیوتر شخصی اندازه و وزن کمتري دارد. لذا کاربر به راحتی می -
 تواند آن را به هر مکانی منتقل کند.

 توان آن را متناسب با نیازهاي هر فرد، شخصی است، لذا میسیار یک وسیله شخصی  دستگاه
 سازي شود.

  سازي سیستم هاي پرداخت سیارهاي موجود در استفاده و پیاده محدودیت - 4- 2
ر وجود دارد. یک دسته از هاي پرداخت سیابه طور کلی دو دسته محدودیت براي پیاده سازي سیستم

هاي محیط بیسیم است. در و دسته دیگر مربوط به ویژگیهاي سیار ها مربوط به دستگاهدیتاین محدو
  ادامه هر دسته از این محدودیت ها توضیح داده می شود.

  محدودیت هاي مربوط به دستگاه سیار -2-4-1
  :]1][5[برندهاي زیر رنج میسیار از محدودیت براي استفاده در پرداخت هاي قابل حملدستگاه
 هاي شخصی کمتر است.مقایسه با رایانه هاي قابل حمل درتوان محاسباتی دستگاه 

 از سیستم برق مستقیم استفاده می  که هاي شخصیهاي قابل حمل بر خلاف رایانهدستگاه
توانند دستگاه مورد نظر را تغذیه ؛ بنابراین زمان کمتري میکنندکنند از باتري استفاده می

 کنند.
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 این امر در سرعت پردازش  هاي قابل حمل، داراي محدودیت حافظه هستند کهدستگاه
 موثر است.اطلاعات 

کند، رمزنگاري بر پایه کلید عمومی، حجم محاسباتی بالایی را به دستگاه قابل حمل تحمیل می
بنابراین در صورتی که لازم شود از این محاسبات بر روي دستگاه هاي قابل حمل استفاده شود، زمان 

علاوه بر آن لازم است براي ذخیره گواهی کلید  باشد.می تري براي انجام پردازش، مورد نیازطولانی
 .عمومی، حافظه کافی در اختیار داشته باشیم

  هاي بیسیمهاي مرتبط به شبکهمحدودیت - 2-4-2
  .]6][7[دنکنهایی را براي پرداخت سیار ایجاد میمحدودیت ،هاي ذکر شده در زیرویژگی
 ابت دارا هستند.هاي بیسیم پهناي باند کمتري نسبت به شبکه ثشبکه 

 باشد.هاي ثابت میهاي بیسیم بیشتر از شبکهامکان استراق سمع در شبکه 

 ها در محیط بیسیم بیشتر است.احتمال از دست رفتن بسته 

- هاي الکترونیکی در شبکههاي ارائه شده براي پرداختهاي فوق الذکر راه حلبا توجه به محدودیت
  سیار مناسب نیستند.هاي ثابت براي استفاده در پرداخت 

  پرداخت سیار پذیرشعوامل امنیتی موثر در  - 5- 2
اولین عاملی که افراد براي استفاده از یک سرویس، مخصوصا در زمینه مالی و بانکی، به آن توجه می 

است. یک سیستم مالی و بانکی به هر میزان کاربردي و مفید باشد اما فاکتور  آن سیستم کنند، امنیت
توان به مقوله امنیت را میشود. زه کافی مورد توجه قرار نداده باشد مورد قبول واقع نمیامنیت را به اندا

که در متغیر کلیدي  6امنیت عینی شامل بررسی  .]8[بندي کردتقسیم 2و عینی 1دو بخش امنیت ذهنی
انکار، . این متغیرها عبارتند از: محرمانگی، تصدیق اصالت، عدم استقبول پرداخت سیار تاثیر گذار 

هاي پرداخت سیار موثر هستند و این عوامل امنیتی در پذیرش سیستم .]9[جامعیت داده، مجوز و اعتماد
هر یک  باشند.بر اعتماد کاربر جهت استفاده از دستگاه سیار به عنوان ابزاري جهت پرداخت تاثیرگذار می

  از این عوامل در ادامه توضیح داده شده است.
   3تصدیق اصالتآ) 
کننده (معمولا فرستنده و  هاي شرکت قبل از این که تراکنش پرداخت صورت گیرد، موجودیت      

شود تا شخص ثالث بدون مجوز  موجودیت یکدیگر را تائید نمایند. این مسئله باعث می بایستمیگیرنده)، 

                                                
1 Subjective 
2 Objective 
3 Authentication 


