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 :چکیده 

ٍ‌اًَاع‌ّا‌‌هذل‌لیالنترًٍ‌تجارت.‌ّا‌ؼذُ‌اظت‌اًعاى‌یزًذگ‌هْوی‌ازتخػ‌‌‌لیتجارت‌النترًٍ‌،اهرٍز‌ایدر‌دً

‌یّا‌خَد‌دارًذ‌از‌تخػ‌یّا‌یصگیمِ‌در‌ٍ‌یاظاظ‌یّا‌از‌تفاٍتّا‌صرف‌ًظر‌‌هذل‌يیتوام‌ا‌یدارد‌ٍل‌یهختلف

ّا‌در‌ّر‌هذل‌از‌‌تخػ‌يیتر‌از‌هْن‌ینیؼذُ‌اًذ.‌‌لیتؽن‌هاًٌذ‌پرداخت،‌حول‌ًٍقل‌ٍ‌تثلیغات‌یهؽاتِ‌ا‌ثایتقر‌یمل

را‌‌ینیالنترًٍ‌پرداختؼذُ‌اظت.‌‌یذاریخذهات‌خر‌ایمالا‌‌ٌِیّس‌ینیقعوت‌پرداخت‌النترًٍ‌لیتجارت‌النترًٍ

‌یّا‌دظتگاُ‌لِیتَظ‌ینیپرداخت،‌پرداخت‌النترًٍ‌یّا‌از‌هذل‌ینی‌مرد.‌یتررظ‌یهتفاٍت‌یّا‌ذگاُیتَاى‌از‌د‌یه

در‌ایي‌پرٍشُ‌اًَاع‌پرداخت‌ظیار‌تررظی‌ؼذُ‌‌تاؼذ.‌یه‌‌نیظ‌یت‌یؼثنِ‌ّا‌قیاز‌عرٍ‌‌ّوراُ‌یّا‌یهاًٌذ‌گَؼ‌ظیار

ٍ‌لایِ‌ّای‌تؽنیل‌دٌّذWAP‌‌ُؼَد.‌ظاختار‌پرٍتنل‌تِ‌ػٌَاى‌ظیعتن‌پرداخت‌ظیار‌اًتخاب‌هی‌‌WAPٍ‌ظیعتن‌

‌WTLS‌،WIM‌‌ٍWPKIآى‌را‌تیاى‌مردُ‌ٍ‌رٍی‌ٍیصگی‌ّای‌اهٌیتی‌آى‌تورمس‌هی‌مٌین.‌هناًیسم‌ّای‌اهٌیتی‌

.‌در‌پایاى‌راُ‌مار‌ّا‌ٍ‌رٍغ‌ّای‌هٌاظة‌ؼَدتیاى‌هی‌‌WAPتَضیح‌دادُ‌ٍ‌هؽنلات‌ٍ‌ضؼف‌ّای‌اهٌیتی‌ظیعتن‌

‌را‌ارائِ‌هی‌دّین.‌WAPاهٌیت‌پرداخت‌ظیار‌تَظظ‌هناًیسم‌‌ظغح‌ترای‌تالا‌تردى

‌
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Security Analysis of Mobile Payment Protocols based 

on WAP 

 

Mojtaba Ayoubi Mobarhan 

 

Abstract: 

Nowadays, electronic commerce is the important part of people life.  Electronic 

commerce has different types and models. All of these models have same parts like 

payment, transportation and advertisement. One of the most significant sections of 

any model in the electronic commerce is the payment of goods and services 

purchased. Electronic payment can be examined from different perspectives. One 

of the models of payment is mobile payment by mobile devices like cell phones 

and the wireless network. In this project, two types of payment systems are studied 

and WAP system is selected as mobile payment system. We explain WAP 

structure and layers. Then, we focus on security specification of WAP system. The 

WAP security mechanisms like WTLS, WIM and WPKI are described. In addition, 

security weaknesses, problems and attacks are presented in this system. Therefore, 

some solutions and ways are proposed to increase security level of mobile payment 

with WAP mechanism.  

 

 

Keywords: 

Mobile Device, Wireless Network, Wireless Application Protocol, M Payment, Authentication, 

Security Attacks and Electronic Commerce.  
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 هقذهِ  -1-1
ټاب ثاطای ٦ؿات ٲٹ٣ٞیات زض     زٸٮت ټب ٸ  ، قط٦ت ٲٯت ټبا٦ٷٹٴ ٦ٻ زض ٖهط پیكطٞت ت٧ٷٹٮٹغی اَلاٖبت ٸ اضتجبَبت ٢طاض زاضيٱ، 

ثبقاٷس    اثعاضټبی ت٧ٷٹٮٹغی ٸ ضٸی آٸضزٴ ثٻ تدابضت اٮ٧تطٸٶیا٥ ٲای   ٲیساٴ ض٢بثت ٸ اٞعايف زضآٲس ذٹز ٶب٪عيط اظ ٲدٽع قسٴ ثٻ 

ٸضی، ٦بټف  تدبضت اٮ٧تطٸٶی٥ اظ ٲعايب ٸ پیبٲس ټبی ا٢تهبزی ٲٽٳی اظ ٢جی٭ ٪ؿتطـ ثبظاض، ٦بټف ٢یٳت ٲٷبثٕ تٹٮیس، اضت٣بی ثٽطٺ

  اظ ی٧ا ٻ ٶ٣ف ٲحاٹضی ايٟاب ٲای ٦ٷاس  ي    ټبی ٲجبزلاتی، ايدبز اقتٛب٬ ٸ ٦بټف تٹضٰ ثطذٹضزاض ثٹزٺ ٸ زض ضقس ا٢تهبزی خبٲٗ ټعيٷٻ 

قاسٺ اؾات     یساضيا ذاسٲبت ذط  بيا ٦ابلا   ٷٻيټع ی٧ی٢ؿٳت پطزاذت اٮ٧تطٸٶ ٥یټب زض ټط ٲس٬ اظ تدبضت اٮ٧تطٸٶ ثرف ٵيتط ٲٽٱ

 یثرف نٹضت ٲا  ٵيزض ا یثبٶ٧ یټب حؿبة ٵیث ی٧یپٹ٬ اٮ٧تطٸٶ يیٸ خبثدب یٲبٮ بتیٖٯت اؾت ٦ٻ ٖٳٯ ٵيثرف ثٻ ا ٵيا تٳیاټ

ٗ   ضٸـ ٵيتٹاٴ تٳبٰ ا یٸخٹز زاضز٦ٻ ٲ ٍي٦بضثطز ٸ قطا ٹٔپطزاذت ثط حؿت ٶ یثطا یٲرتٯٟ یټب   ضٸـطزی٪  يیبضټاب یټاب ضا ثاب ٲ

ٻ ثا  ی٧ا یپطزاذات، پطزاذات اٮ٧تطٸٶ   یاظ ضٸـ ټاب  ی٧ي٦طز   یبثيٸ اضظ یثطضؾ یٲهطٞ یؾطٖت، تٹاٴ ٸ اٶطغ ت،یاٲٷ ،یٲث٭ ضاحت

ثبقاس    یٲا قاج٧ٻ ټابی ؾاٯٹٮی زيدیتاب٬     ٲبٶٷس  ٱیؾ یث یټب یت٧ٷٹٮٹغ ١يټٳطاٺ ٸ اظ َط یټب یٲبٶٷس ٪ٹق ؾیبض یټب زؾت٫بٺ ٯٻیٸؾ

ؾیبض ٶیاع ضٸظ ثاٻ    پطزاذت تیآٴ اټٳ یزض ضاؾتب ٵي٢طاض ٪طٞتٻ اؾت ثٷبثطا بیٲطزٰ زٶ كتطیاٲطٸظٺ ٲٹضز تٹخٻ ٸ ٦بضثطز ث بضیتدبضت ؾ

 ضٸظ اٞعايف ٲی يبثس 

زض تدبضت اٮ٧تطٸٶی٥ ؾیؿتٱ ټبی ٲرتٯٟی ثطای اٶدبٰ پطزاذت ؾیبض ٸخٹز زاضز  ٦بضثطاٴ ٲی تٹاٶٷس ٲتٷبؾت ثب ٶیبظ ٸ قطايٍ ذاٹز  

ؾیؿتٱ پطزاذت اٮ٧تطٸٶی٧ی ٲٷبؾت ضا اٶتربة ٸ اظ آٴ اؾتٟبزٺ ٦ٷٷس  ي٧ی اظ ؾیؿتٱ ټبی پطزاذات ٦اٻ اٲاطٸظٺ ٲاٹضز تٹخاٻ ا٦ثاط       

ثطای اٶدبٰ اٲٹض ثبٶ٧ی اؾت  ثطای اؾاتٟبزٺ اظ ايٷتطٶات زض زؾات٫بٺ ټابی     ؾیبض اظ ؾطٸيؽ ايٷتطٶت  ٦بضثطاٴ ٢طاض ٪طٞتٻ اؾت اؾتٟبزٺ

WAPټؿتیٱ  پطٸت٧٭ Wireless Application Protocol (WAP)ؾیبض ٲب ٶیبظٲٷس ثٻ پطٸت٧٭ ٦بضثطزی ثی ؾیٱ يب 
 ٥يا  1

 1997زض ؾاب٬   زٶیاب ثاعض٨   قاط٦ت  4اؾات ٦اٻ تٹؾاٍ     ضبیؾ یزض زؾت٫بٺ ټب ٷتطٶتياؾتٟبزٺ اظ ا یپطٸت٧٭ اؾتبٶساضز اضتجبَبت ثطا

  زض ٸا٢ٕ ٲی تٹاٴ ٪ٟت ٦ٻ ايٵ پطٸت٧٭ ټٳبٴ پطٸت٧٭ ايٷتطٶت ثٽیٷٻ قسٺ ثطای اضتجبَبت ثی ؾیٱ اؾت  ٲاب زض  قس َطاحی ٸ ؾبذتٻ

 ضا ثٻ ٖٷٹاٴ ؾیؿتٱ پطزاذت ؾیبض اٶتربة ٦طزيٱ  WAPايٵ پطٸغٺ ت٧ٷٹٮٹغی 

   ضزٍرت اًجبم پزٍصُ -1-2
زض تطا٦ٷف ټبی تدبضت اٮ٧تطٸٶی٥،  ٲرهٹنب زض پطزاذت اٮ٧تطٸٶی٥ حّٟ اٲٷیت زازٺ ټبی اضؾبٮی زاضای اټٳیت ثؿیبض ظيبزی 

اؾت  قج٧ٻ ټبی ثی ؾیٱ ثب ٸخٹز ٲعيت ټبی ظيبزی ٦ٻ ثطای ٦بضثطاٴ ذٹز زاضٶس، اظ اٲٷیت ٦ٳتطی ٶؿجت ثاٻ قاج٧ٻ ټابی ثاب ؾایٱ      

                                                 
1
 . Wireless Application Protocol (WAP) 
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ټبی ثی ؾیٱ ثطای ٲتدبٸظاٴ ثؿیبض ضاحت اؾت چٹٴ قج٧ٻ ټبی ثی ؾیٱ ٲبٶٷاس قاج٧ٻ    ثطذٹض زاضٶس  اظ ي٥ َطٜ زؾتطؾی ثٻ قج٧ٻ

ټبی ثب ؾیٱ زاضای ٶبحیٻ ٸ ٲحسٸزٺ ٲكرهی ٶیؿتٷس ٸ اظ َطٜ زي٫ط ثٻ ٖٯت ٲحسٸزيت ټبی ٲٹخٹز زض زؾت٫بٺ ټبی ؾیبض ٸ قج٧ٻ 

ٸ اٲٷیتای  ثابلا ٶٳای تاٹاٴ اظ ؾیؿاتٱ ټابی       ټبی ثی ؾیٱ ٲبٶٷس پٽٷبی ثبٶس يٗیٝ، حبٞٓٻ ٦ٱ، ٢سضت پطزاظـ پابيیٵ ٸ تاٹاٴ ٲهاطٞی   

٢ٹی ثٻ ضاحتی زض ٲحیٍ ثی ؾیٱ اؾتٟبزٺ ٦طز  اظ ايٵ ضٸ، اٲٷیت قج٧ٻ ټبی ثی ؾیٱ ٸ ٦بضثطز ټبی ذابل  ضٲعٶ٫بضی اٮ٫ٹضيتٱ ټبی 

 آٴ ٲث٭ پطزاذت ؾیبض ثؿیبض حبئع اټٳیت اؾت  

 اّذاف پزٍصُ -1-3
ټٳبٴ َٹض ٦ٻ زض ثرف ٢ج٭ ٪ٟتٻ قس اٲٷیت پطزاذت ؾیبض ثٻ ذبَط ٸيػ٪ی ټبی ذبل قاج٧ٻ ټابی ثای ؾایٱ زاضای اټٳیات ثؿایبض       

 ٲی قاٹز   تٳط٦عضٸی ٲٗیبض اٲٷیت ايٵ ؾیؿتٱ اٶتربة ٸ ثٻ ٖٷٹاٴ ؾیؿتٱ پطزاذت ؾیبض  WAPپطٸغٺ پطٸت٧٭ ايٵ ظيبزی اؾت  زض 

تاب   ٲی ٦ٷیٱضؾی ٦طزٺ ٸ ٲ٧بٶیعٰ ټبی ٲٷبؾت ثطای ٞطاټٱ ٦طزٴ ايٵ پبضاٲتطټب ضا تحٯی٭ پبضاٲتطټبی ٲرتٯٝ اٲٷیتی ايٵ ؾیؿتٱ  ضا ثط

ضاٺ ح٭ ټبی ٲٷبؾجی ثطای ثٽجاٹز اٲٷیات   زض٤ ٦ٷیٱ  زض پبيبٴ ٱ ٶ٣بٌ يٗٝ ٸ ٲحسٸزيت ټبی اٲٷیتی ٲٹخٹز زض ايٵ ؾیؿتٱ ضا یثتٹاٶ

 ذٹاټس قس  پیكٷٽبزايٵ ؾیؿتٱ زض پطزاذت ؾیبض 

 صُهزاحل اًجبم پزٍ -1-4
ضٸی پطزاذت  ای خبٲٕ نٹضت ٲی ٪یطز  ؾپؽاثتسا ضٸی تدبضت اٮ٧تطٸٶی٥، تدبضت ؾیبض ٸ پطزاذت ؾیبض ٲُبٮٗٻ ايٵ پبيبٶبٲٻ زض 

 ٶٳاٹزٺ ٸ  یضا ثطضؾ زټٷسٺ آٴ ٭یتك٧ یټب ٻيٸ لا WAPؾبذتبض پطٸت٧٭ ٱ  يقٹٲی ٲتٳط٦ع  WAPاٮ٧تطٸٶی٥ ثٻ ٸؾیٯٻ پطٸت٧٭ 

 ،ٲای ٦ٷایٱ  زض پبيابٴ    ضا تحٯی٭ ضٸی ايٵ ؾیؿتٱ ثب ٲُبٮٗٻ ز٢ی١ ضٸی ٲ٧بٶیعٰ ټبی اٲٷیتی آٴ، ٶ٣بٌ يٗٝ ٸ حٳلات نٹضت ٪طٞتٻ

 تطتیت ٲطاح٭ اٶدبٰ پطٸغٺ ثٻ قطح ظيط اؾت   ٲی قٹز اضائٻ ثٽجٹز اٲٷیت ايٵ ؾیؿتٱ  ٲٷبؾت ثطای  ټبی ضاٺ ح٭

   بضیتدبضت ؾ یٲرتٯٝ آٴ ٸ تٳط٦ع ضٸ یټب ٸ ٲس٬ ٥یٶٲٟٽٹٰ تدبضت اٮ٧تطٸ یٲُبٮٗٻ خبٲٕ ٸ ٪ؿتطزٺ ضٸ  1

 ی ثی ؾیٱزؾت٫بٺ ټب ٸ ضٸـ ټب ٸ ؾیؿتٱ ټبی پطزاذت ثٻ ٸؾیٯٻ پطزاذت ؾیبض یضٸ یٸ ثطضؾ ١یتح٣  2

  ٦WAPبضثطزی ثی ؾیٱ  پطٸت٧٭ ؾبذتبض یثطضؾ  3

 ٸ اٮ٫ٹضيتٱ ټبی ضٲعٶ٫بضی ٲٹضز اؾتٟبزٺ زض ايٵ ٲ٧بٶیعٰ ټب WAPٲ٧بٶیعٰ ټبی اٲٷیتی پطٸت٧٭ ٲُبٮٗٻ   4

  WAPٲٹخٹز زض ٲ٧بٶیعٰ ټبی اٲٷیتی ٸ حٳلات نٹضت ٪طٞتٻ زض ؾیؿتٱ  یتحٯی٭ ٸ آٶبٮیع يٗٝ ټب  5


