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 WORM  .................................................................................. ٟبث٬ڀت ٿ٤جبس ٳٶؿتٲ ٵ چٴذ ثبس خٶاٳذٱ

 WAN  ............................................................................................................... ٱ ػڀٮؿج٤ٸ ٧ؼتشدٷ ثذٵ
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ٹذٙ اك٬پ اص ًشاحپ ٿ٢ ٣بست داٳـزٶٿپ ٹٶؿٰٴذ دس داٳـ٨بٷ، اػتٜبدٷ اص ثٺتشٿٲ ٛٴبٵسٽ ثشاٽ 

اسائٸ خذٯبت، ثٸ داٳـزٶٿبٱ اػت ٣ٸ ٓلاٵٷ ثش ٯ٠شٵٱ ثٸ كشٛٸ ثٶدٱ داساٽ اٿٰٴپ ٯٴبػت دس ٛوبٽ 

ص ٣بست داٳـزٶٿپ داٳـ٨بٹپ ثبؿذ.دس اٿٲ پبٿبٱ ٳبٯٸ، ٿ٢ ٯذ٩ اٯٴڀتپ ٯٴبػت ثشاٽ اػتٜبدٷ ا

ٹٶؿٰٴذ ٗڀش تٰبػپ، اسائٸ ٯپ ؿٶد. ٹٰچٴڀٲ، اٯٴڀت دادٷ ٹبٽ رخڀشٷ ؿذٷ ٵ اٯٴڀت لاٿٸ ٹبٽ 

ٵ ساٷ  RFIDٯخت٬ٚ ؿج٤ٸ ٯٶسد ثشسػپ ٟشاس ٧شٛتٸ ؿذٷ اػت ٵ ثٸ ثشسػپ حٰلات سٵٽ ػڀؼتٮ 

ٸ ؿذٷ ح٪ ٹبٽ ٯ٤ٰٲ، ثشاٽ پڀـ٨ڀشٽ اص اٿٲ حٰلات، ثٸ ٵٿظٷ، ح٬ٰٸ ٣پپ ثشداسٽ ٛڀضٿ٤پ، پشداخت

اػت. ثب اػتٜبدٷ اص اٿٲ ٣بست ٹب، داٳـ٨بٷ ٯپ تٶاٳذ اص ٯضاٿبٽ صٿبدٽ ثٺشٷ ٯٴذ ؿٶد.اص ٵٿظ٧پ ٹبٽ 

 ٣بست داٳـزٶٿپ ٹٶؿٰٴذ، ٯپ تٶاٱ ثٸ ٯٶاسد صٿش اؿبسٷ ٳٰٶد:

 .پشداخت اص ًشٿٞ ٣بست ٣ٸ ثبٓج اٛضاٿؾ ػشٓت ٵ اٯٴڀت ٯپ ؿٶد 

 .سْٛ دؿٶاسٽ حٰ٪ پٶ٩ ٳ٠ذ 

 .سْٛ خٌش ػشٟت ٵرٸ ٳ٠ذ 

 ؿتٲ ٿ٢ س٣ٶسد ربٯْ اص اًلآبت داٳـزٶٿبٱ.دا 

 .اٯ٤بٱ تخلڀق ثٺڀٴٸ ٯٴبثْ اؿبسٷ ٣شد 

 ٣بٹؾ ٳڀشٵٽ اٳؼبٳپ ٵ دس ٳتڀزٸ، ٣بٹؾ خٌب 

 ٣بٹؾ ٹضٿٴٸ ثشاٽ داٳـ٨بٷ 

 ْٯذٿشٿت آػبٱ تش ٯٴبث 

 ػشٓت ثبلاتش دس اسائٸ خذٯبت ثٸ داٳـزٶٿبٱ 

  ػٺٶ٫ت دس ثٸ سٵص سػبٳپ اًلآبت 

 ....ٵ 

اٯ٤بٳبت دػتشػپ ٯش٣ض ٹبٽ ٯٶسد اػتٜبدٷ داٳـزٶٿبٱ سا ٯـخق ٣شدٷ ٵ ٰچٴڀٲ اٿٲ ًشح ثبٿذ ٹ

اٯ٤بٱ اػتٜبدٷ ٹٰضٯبٱ چٴذ ٯٴجْ اص پبٿ٨بٷ اًلآبت داٳـزٶٿبٱ سا ٛشاٹٮ ٣ٴذ دس ٓڀٲ حب٩ اٯ٤بٱ 

 . تٶػٔٸ ثشاٽ ٳڀبصٯٴذٽ ٹبٽ آٿٴذٷ سا ٳڀض داؿتٸ ثبؿذ
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Abstract:  

The main purpose of designing a student‟s smart card in university is the 

use of the best technology for servicing to students. It is very 

economically and more safe in university environment. In this thesis, we 

offer a suitable security model for using the untouchable student 

intelligence card. Also it is studied on the security of saved data and 

different layers of network and attacks on the RFID system and its 

possible solutions in order to prevent these attacks especially physical 

copyright attacks. By using these cards, the university can enjoy of many 

advantages. The some characteristics of a student intelligence card are:  

 Paying by card that causes to increasing speed and security  

 Removing the problems of money carrying  

 Having a general record of student information  

 The possibility of devoting optimum resources  

 Decreasing human power and decreasing error  

 Decreasing the cost for university  

 Ease resources management  

 Having more speed for servicing the students 

 Facility in upgrading the information  

 And … 

Also this research should determines the availability possibilities of the 

centers that the students use them and it provide the simultaneous use of 

different sources in database for students and also it has been the 

possibilities of development for future requirements. 

 

Keywords: E-paying, intelligence card, RFID, RBAC 
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ت٤ٴٶ٫ٶطٽ اًلآبت ثب ٯحٶسٿت داٳؾ ٵ خشد٧شاٿپ اٳؼبٱ ٵ اٳذٿـٸ ٹبٿؾ ثٸ ٯٴِٶس ثٺشٷ ثرشداسٽ اص  

اٳذٿـٸ ٵ ػپشدٱ اٯٶس ت٤شاسٽ ٵ ٗڀش خلاٝ ثرٸ ٯبؿرڀٲ ٵ ٹٰچٴرڀٲ اٛرضاٿؾ ٣ربسآٿپ ٵ آصاد ػربصٽ       

اص آٳزبئڀ٤رٸ ت٤ٴٶ٫رٶطٽ   ٯٺبستٺبٽ اٳؼبٳپ دس دٹٸ ٹبٽ اخڀش ٯٶسد تٶرٸ خبكپ ٟرشاس ٧شٛترٸ اػرت.    

اًلآبت ثٸ ٓٴٶاٱ ٯحٶس تٶػٔٸ رٶاٯْ ٵ ػبصٯبٳٺب ٯٌشح اػت ثٴبثشاٿٲ ًشاحپ ػبختبس آٱ ٳڀبصٯٴرذ  

ٹبٽ داخ٬رپ ٵ   طسٙ اٳذٿـپ ٵ تبٯ٪ ٹٰشاٷ ثب اسائٸ ٯذ٩ ٯٴبػت ٵ ثشسػپ ٯذ٫ٺبٽ ٯٶرٶد دس ػبصٯبٱ

ٯخربثشات   -ٷ ٹب ٵ استجبًربت  خبسرپ اػت. ت٤ٴٶ٫ٶطِٽ اًلآبت ٣ٸ اص تلاٟپ ا٤٫تشٵٳڀ٢، پشداصؽ داد

حبك٪ ؿذٷ اػت ثبٓج اصٯڀبٱ سٛتٲ ٛبك٬ٸ ٹب ٵ دس ٣ٴبس ٹٮ ٟرشاس ٧رشٛتٲ ٣بٯپڀٶتشٹرب ٵ ٣ربسثشاٱ ٵ     

ٹبٽ استجبًپ ٵ اٛضاٿؾ ُشٛڀت ٹبٽ اٳت٠ب٩ دادٷ ؿذٷ اػت. اٿٲ اٯش  ٹٰچٴڀٲ ٯ٤بٳڀضٷ ؿذٱ ػڀؼتٮ

اػرت.ث٤بس٧ڀشٽ ت٤ٴٶ٫رٶطِٽ    اٛضاٿؾ ػشٓت ٵ ٣ڀٜڀت تلٰڀٮ ٧ڀشٽ ٵ ٯذٿشٿت ٣بسا سا ٛشاٹٮ ػبختٸ

دٹذ ٹٰبٳٌٶسٿ٤ٸ اٯشٵصٷ دٳڀب  ٹب ت٘ڀڀشات ثٴڀبدٿٲ سا دس ٬٣ڀٸ صٯڀٴٸ ٹب ٳٶٿذ ٯپ اًلآبت دس ػبصٯبٱ

تٶاٱ ثذٵٱ ٛٴبٵسٽ اًلآربت ٵ   تٶاٱ ثذٵٱ كٴٔت ثشٝ دس ٳِش ٧شٛت دٳڀبٽ اٯشٵص سا ٳڀض ٳٰپ سا ٳٰپ

 استجبًبت تلٶس ٣شد. 
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پڀـشٛت سٵص اٛضٵٱ ٛٴبٵسٽ اًلآبت، ٛٴربٵسٽ ٹربٽ ٳرٶٿٲ ٹٰچرٶٱ ٛٴربٵسٽ ؿٴبػربٿپ اص       اٯشٵصٷ ثب 

( ثب اػت٠جب٩ ٵ ٣بسثشد سٵص اٛضٵٱ دس اٯٶس ٯخت٬ٚ ٹٰرشاٷ ؿرذٷ اػرت.    RFIDًشٿٞ اٯٶاد سادٿٶٿپ )

ٹرب ٵ ٯٶػؼربت آٯٶصؿرپ سا     اػتٜبدٷ اص اٿٲ ٛٴبٵسٽ، تؼشٿْ ٵ تؼٺڀ٪ دس اسائٸ خرذٯبت دس داٳـر٨بٷ  

ٹٶؿٰٴذ ؿذٷ اػت  ٿپ٢ ٣بست داٳـزٶٿٹبٽ اٿٲ ٵػڀ٬ٸ ٯٴزش ثٸ اٿزبد  ػت. تٶاٳبٿپٛشاٹٮ آٵسدٷ ا

٣ٸ ؿبٯ٪ پشٵٳذٷ تحلڀ٬پ، ٣بست ؿٴبػبٿپ ا٤٫تشٵٳڀ٤پ، ٣بست ػرب٫ٲ ٗرزاخٶسٽ، ٣ربست ٣تبثخبٳرٸ،     

٣بست خٶاث٨بٷ ٵ.. ٯپ ؿٶد، دس ٵاْٟ دس اٿٴزب ٯب ٯزٰٶٓٸ اٽ اص ٣بست ٹب سا دس ٿ٢ ٣بست داٳـزٶٿپ 

دٟت ثبلاتش ٵ ػرشٓت  ـتش، ڀٯپ تٶاٱ ثٸ دٵا٭ ث RFIDداؿت.اص ٯضاٿبٽ اػتٜبدٷ اص  خٶاٹڀٮ ٹٶؿٰٴذ

ثبلاتشاٿٲ ػڀؼتٮ ٹب ٳؼجت ثٸ ػڀؼتٮ ٹبٽ خٶد٣بس دٿ٨ش، اٳٌٔبٙ پزٿشٽ ثربلا، ٣ربٹؾ اػرتٜبدٷ اص    

ٳڀشٵٽ اٳؼبٳپ، اٯ٤بٱ ت٘ڀڀش اًلآبت ثشچؼجٺب دسٹش صٯبٱ ٵ ،٣بٹؾ ٹضٿٴٸ ٹب ) ٣بٹؾ ٛٔب٫ڀت ٹبٽ 
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ٿؾ ػشٓت (، اٯ٤بٱ خٶاٳذٱ ٵ ٳٶؿتٲ ثشچؼت ٹب دس ٹش صاٵٿٸ اٽ ٵ اصٯڀبٱ اؿڀبء )ٳڀربص  دػتپ ٵ اٛضا

ثٸ دٿذ ٯؼت٠ڀٮ ثشچؼت ٳڀؼت(، اٯ٤بٱ ؿٴبػبٿپ ٯٴحلش ثٜشد ٹش ٛرشد، پربٿڀٲ آٯرذٱ ٳرشا خٌرب،      

اٯ٤بٱ تٺڀٸ ٧ضاسؿبت ٧ٶٳب٧ٶٱ، ٟبث٬ڀت ٳلت حؼ٨شٹب ثٸ ثشچؼجٺب )اص ٳٶّ ٛٔرب٩ ٿرب ٳڀٰرٸ ٛٔرب٩( ٵ     

، اص ًشٿٞ اٯٶاد سادٿٶٿپ RFIDاٳت٠ب٩ اًلآبت دس ثشچؼت ٹبٽ ؿبسٷ ٣شد.ا، حؼ٨ش اسػب٩ اًلآبت

ؿٶد. اًلآبت ٯٶسد ٳڀبص اٿرٲ ػڀؼرتٮ دس ٿر٢ پبٿ٨ربٷ دادٷ     ٵ تٶػي ٿ٢ دػت٨بٷ ٟشائت٨ش حبك٪ ٯپ

ػجت ؿذٷ تب اٯ٤بٱ اٿزربد ٿر٢ ػڀؼرتٮ    ٹب دادٷ ٯش٣ضٽ رخڀشٷ ٵ ثبصٿبثپ ٯپ ٧شدد، ٯتٰش٣ض ثٶدٱ 

ٺب ثٶرٶد آٿذ.دس سٵؽ ػٴتپ ٣ٸ ٹٮ ا٣ٴرٶٱ دس داٳـر٨بٷ ٹرب دس حرب٩ اررشا      اص آٳاٯٲ ثشاٽ ٯحبِٛت 

ٹبثٸ كٶست رضٿشٷ اٽ رخڀشٷ ؿذٷ اٳذ ثٴبثش اٿٲ ثٸ سٵص سػبٳپ اًلآبت ثب ٯـ٤٪ ٯٶاررٸ  دادٷ اػت، 

ٹب، دؿٶاس ٵ پش ٹضٿٴٸ ٯپ ثبؿذ.اص ًشٙ دٿ٨رش  دادٷ ٢ ٯحڀي اٯٲ ثشاٽ ٿٯپ ؿٶد ٵ ٹٰچٴڀٲ اٿزبد 

ـ٨بٷ ٹب اص ٳڀشٵٽ اٳؼبٳپ ثشاٽ اسائٸ خذٯبت اػتٜبدٷ ٯپ ٧شدد ٣ٸ خٶد ثبٓج ثرشٵص  ٹٮ ا٣ٴٶٱ دس داٳ

اػرتٜبدٷ اص  خٌب ٹبٽ ثؼڀبس ٵ كشٙ ٵٟت ثؼڀبس ٵ دس ٳتڀزٸ اٛضاٿؾ ٹضٿٴٸ ثشاٽ داٳـ٨بٷ ٯپ ؿرٶد.  

٣بست داٳـزٶٿپ ٹٶؿٰٴذ دس داٳـ٨بٷ ٹب ػجت ػٺٶ٫ت دس اٳزب٭ ٣بسٹرب ثرشاٽ ٣بس٣ٴربٱ ٵ دسٿبٛرت     

٣ڀٜڀت تش ٵ ػشٿْ تش ثشاٽ داٳـزٶٿبٱ ٯپ ؿٶد. ٹٰچٴڀٲ دس كٶست ٳڀبص ثرٸ تٺڀرٸ    خذٯبت ثٺتش، ثب

، اٿٲ اٯش ثٸ ساحتپ كٶست ٯپ پزٿشدٵ ثٸ سٵص سػبٳپ اًلآبت ػشٿْ تش ٧ضاسؽ اص ثخؾ ٹبٽ ٯخت٬ٚ

زرٸ  ڀٵ ساحت تش خٶاٹذ ثٶد. ٓلاٵٷ ثش اٿٲ ثٸ د٫ڀ٪ ٣بٹؾ ٳڀشٵٽ اٳؼبٳپ، خٌب ٣بٹؾ ٿبٛترٸ ٵ دس ٳت 

ؿٶد ٣ٸ ثب كشٙ ٿ٢ ٹضٿٴٸ اٵ٫ڀرٸ ٯرپ ترٶاٱ اص     پٲ ٯـبٹذٷ ٯٿ٣بٹؾ ٯپ ٿبثذ. ثٴبثشاٹضٿٴٸ ٹب ٳڀض 

 ذ. ٿٯٴذ ٧شد اٯ٤بٳبت ثٺتش، ثب ٣ڀٜت تش ٵ اسصاٱ تش دس آٿٴذٷ ثٺشٷ

 هشٍسی ثش پبيبى ًبهِ -0-9

دس اٿٲ پبٿبٱ ٳبٯٸ اثتذا ثٸ ثشسػپ اٳٶاّ ٣بست ٹب ٵ ٯٶاسد اػتٜبدٷ آٱ ٹرب دس داٳـر٨بٷ ٹربٽ ٯخت٬رٚ     

، ػپغ ثب ٯ٠بٿؼٸ ٯضاٿب ٵ ٯٔبٿت آٱ ٹب ثب ٹٮ، ٯٴبػت تشٿٲ ٳرٶّ ٣ربست ثرشاٽ ٣ربست     پشداختٸ ؿذٷ

ٯٔشٛرپ ٵ اٳرٶاّ ٵ    RFIDٯپ ثبؿذ. دس ٛل٪ ػرٶ٭،   RFIDذٷ، ٣ٸ ٹٰبٱ ٿداٳـزٶٿپ اٳتخبة ٧شد

 RFIDبٱ ٳبٯٸ دس ٯٶسد اٯٴڀت ٿٲ پبٿارضاٽ آٱ ٳب٭ ثشدٷ ٵ تٶهڀح دادٷ خٶاٹذ ؿذ. ٛل٪ چٺبس٭ اص ا

٣رٸ سٵؽ   PUF1ٵ ثرٸ تٜلرڀ٪    ٴذٷ آٱ ٵ ساٷ حر٪ ٹربٽ ٯٶررٶد ٯرپ پرشداصد     ٵ حٰلات تٺذٿذ ٣ٴ

                                                 
1
 Physically Unclonable Function 
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شد. دس ٛل٪ پرٴزٮ پبٿ٨ربٷ   ڀ٧ پٟشاس ٯ پپڀـ٨ڀشٽ اص حٰلات ٣پپ ثشداسٽ ٛڀضٿ٤پ اػت ٯٶسد ثشسػ

شد ٵ اص ٯڀبٱ اثضاس ٹب ڀٹب ٵ اٯٴڀت ؿج٤ٸ ٯٶسد ثشسػپ ٟشاس ٯپ ٧دادٷ ؿٶد ٵ اٯٴڀت  پدادٷ ٯٔشٛپ ٯ

ٿٲ ٹب، اٳتخبة ٵ تٶهڀح دادٷ خٶاٹذ ؿذ. ٵدس ٛل٪ ؿـرٮ، دس ٯرٶسد   ٵ تزٺڀضات ٯخت٬ٚ ٯٴبػت تش

، دس اٿرٲ پبٿربٱ ٳبٯرٸ    پ٠بتڀثخؾ ٹبٽ ٯخت٬ٚ ٯٔبٵٳت داٳـزٶٿپ ٵ ٯٔبٵٳت ٛشٹٴ٨پ ٣ٸ ػٶطٷ تح٠

اػت تح٠ڀٞ ثٸ ٰٓ٪ آٯذٷ ٵ ٿ٢ ٯذ٩ ثشاٽ ٣ٴتش٩ دػتشػپ آٱ ٳـبٱ دادٷ ؿذٷ اػرت. ٵ دس اٳتٺرب   

 ٴذٷ اسائٸ خٶاٹذ ؿذ. ٿآ ٽثشا پٴٺبداتـڀٿ٢ رْٰ ثٴذٽ اص ٣٪ پبٿبٱ ٳبٯٸ ٵ پ
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