
   
 

 

 

 

 

 

  



   
 

 

  

 

 

 

 قید ثْبیی ٚیطاًشٟبٖی زاًكگبُ 

 زاًك٧سُ ٌٞی ٍ هٌْسؾی

 اٞعاض ی ٦بضقٌبؾی اضقس ضقشِ هٌْسؾی ٦بهذیَسط گطایف ًطم ًبهِ دبیبى

ّبی  حلی اهي ػْز حّٟ هحطهبًگی ه٧بى ٍ َّیز اًٖب زض قج٧ِ اضائِ ضاُ

 اػشوبٖی ؾیبض

 دػٍّكگط

 انْٟبًی لیلا ٦بٍیبًذَض

 اؾشبز ضاٌّوب

 آًی زؾشؼطزی ز٦شط احوس ثطا

 24:3قْطیَضهبُ 



   
 

 س٣سین ثِ;

 ؿشبزگی ضا سؼطثِ ًوبین٦ِ ٖبلوبًِ ثِ هي آهَذز سب چگًَِ زض ٖطنِ ظًسگی ای ،ضمدس

 ٍ ثِ هبزضم، زضیبی ثی ٦طاى ٞسا٦بضی ٍ ٖك١ ٦ِ ٍػَزم ثطایف ّوِ ضًغ ثَز ٍ ٍػَزـ ثطاین ّوِ هْط

 زًن.ثَ اهیس ٍ ذؿشگین دٌبُ ظًسگین، اؾَُضُ ّوؿطم، ثِ ٍ 

  



   
 

 

 

ى سبهیي ثؿیبض ؾذبؾگصاضم چطا ٦ِ ثسٍى ضاٌّوبییْبی ایكب ز٦شط احوس ثطاآًیظ اؾشبز گطاهین ػٌبة آ٢بی ا

 .ایي دبیبى ًبهِ ثؿیبض هك٧ل هیٌوَز

 

ثِ زلیل یبضیْب ٍ ضاٌّوبییْبی ثی چكوساقز ایكبى ٦ِ ثؿیبضی اظ ؾرشیْب  هبئسُ ٖبقَضی اظ ؾط٦بض ذبًن

 ضا ثطاین آؾبًشط ًوَزًس،

 

ضٍقٌگط ضاُ هي زض ؾرشی ّب  ّوَاضُ چطا٘ ٍػَزقبىاظ دسض ٍهبزض ٍ ّوؿط ٖعیعم ٦ِ  زضیٙ ذبؼ ثیؾٍ 

 ر ثَزُ اؾز.ٍ هك٧لا

 

  



   
 

 

 چ٧یسُ

٦ِ ثِ قج٧ِ زؾشطؾی  حول ٢بثلّبی  زؾشگبُ ثبًَٟشثِ ٖلاٍُ  اًس. گصقشِ زاقشِ ی زِّ زضّبی اػشوبٖی ضقس ؾطیٗی  قج٧ِ

 یبة ػٛطاٞیبیی ّؿشٌس ؾین ثب ؾیؿشن ه٢َٗیز ّبی ّوطاُ ٦ِ هؼْع ثِ سؼْیعار ثی گَقیاٞعایف قسیس اؾشٟبزُ اظ  ٍ زاضًس

ٍ ّط  ػب ّطّبی اػشوبٖی ذَز زض  ًِ سٌْب هطزم ٢بزضًس ثِ اَلاٖبر هَػَز زض قج٧ِ َاًٌس ثِ ایٌشطًز هشهل قًَسس ٍ هی

ّبی  قج٦ِ٧بضثطزی هجشٌی ثط ه٧بى زض  ّبی ؾطٍیؽاظ  قوبضی ثیثل٧ِ ثبٖض ثِ ٍػَز آهسى  ،ظهبى زؾشطؾی زاقشِ ثبقٌس

 ؾجت ثِ ذُط اٞشبزى حّٟ حطین ذهَنی ٦بضثطاى قَز.  سَاًس هیّب  ایي ؾطٍیؽ گؿشطـ .اؾز  اػشوبٖی ؾیبض قسُ

ّب ثطای اٞطاز  ه٧بى ز٢ی١ آىّبی اػشوبٖی ؾیبض ایي اؾز ٦ِ ٦بضثطاى سوبیل ًساضًس  ٧ی اظ هك٧لار اؾبؾی زض قج٧ِی

بز ٦بضثطاى ثبیس ثِ ی٥ ؾطٍض هط٦عی اٖشوّب  زض ایي قج٧ِ ّب ٍ یب حشی ثًٗی اظ زٍؾشبًكبى هكرم قَز. ًبقٌبؼ یب گطٍُ

اهب ٦بضثطاى  ؛ّبی اػشوبٖی ٍ ه٢َٗیز ذَز ضا ثطای ایي ؾطٍضّب ٞبـ ٦ٌٌس ٦ٌٌس ٍ اَلاٖبر قرهی هَػَز زض قج٧ِ

ّبی اػشوبٖی ؾیبض ثِ ظهیٌِ سح٣ی٣بسی ٞٗبلی زض  قج٧ِ زٍؾز ًساضًس اَلاٖبسكبى حشی زض ی٥ ؾطٍض ّن ًگِ زاقشِ قَز.

ّب ٍ  اًس. اٚلت ایي ؾیؿشن ّبی هشٌَٖی دیكٌْبز قسُ  ی٣بر ؾیؿشنًشیؼِ ایي سح٣ اًس ٍ زض َی چٌس ؾبل اذیط سجسیل قسُ

ٍ  ٚیطٖولیّب زض زًیبی ٍا٢ٗی  ؾبظی آى ّؿشٌس یب دیبزُدصیطی ٦وی  ٍ اًُٗبّٜبی دیكٌْبزی زاضای هحطهبًگی  حل ضاُ

بزی ؾطٍض ًباهي ٍػَز سٗساز ظی اهي زض زًیبی ٍا٢ٗی ثؿیبض زقَاض اؾز.ی٥ طبلض هٗشوس ؾبظی  دیبزُثؿیبض زقَاض اؾز. 

 . زٌّس، ثبٖض اٞعایف ضیؿ٥ اَلاٖبر ه٧بًی ٦بضثطاى قسُ اؾز زض زًیب ٦ِ ذسهبر هرشلٟی اضائِ هی

ّبی اػشوبٖی ؾیبض اضائِ قسُ اؾز.  حلی اهي ٍ هؤطط ثطای حّٟ هحطهبًگی ه٢َٗیز ٦بضثطاى قج٧ِ ضاُزض ایي دػٍّف 

ذسهز آگبُ اظ ه٢َٗیز یب ّط قرم طبلض هٗشوس  ی زٌّسُ ؾطٍیؽّسٜ ػلَگیطی اظ اٞكب قسى ه٧بى ٦بضثط ثطای 

ثب ایي ؾبذشبض اضائِ قسُ اؾز ٍلی زاضای هك٧لاسی   EDAالگَضیشن ؾبظی ه٢َٗیز اؾز.  زیگطی، ثط اؾبؼ س٧ٌی٥ ًبز٢ی١

ؾیؿشن آگبّی اظ هحیٍ دیطاهَى  -3اًس.  ٦ِ ّوؿبیگبى ٦بضثط اهي زض ًٓط گطٞشِ قسُ اؾز ایيهك٧ل ثعض٨  -2اؾز;

 هٗوَلاً-4ی ًبز٢ی١ حسؼ ثعًس.  سَاًس ه٧بى ز٢ی١ ٦بضثط ضا زض ًبحیِ اگط هْبػن قٌبذشی اظ اَطاٜ زاقشِ ثبقس هی ًساضز ٍ

حل  ّبی اػشوبٖی ؾیبض ّیچ هَػَزیشی زض ایي ضاُ ثب سَػِ ثِ هحیٍ قج٧ِ گیطز. ی ًبز٢ی١ ٢طاض هی ٦بضثط زض هط٦ع ًبحیِ

ؾبظز ثب ی٥ ضٍـ  ضا ٢بزض هی ٦بضثطاى٦ِ  قسُ اؾز گصاضی ًبم LATEDA قسُ اضائِ حل ضاُ اؾز. اهي زض ًٓط گطٞشِ ًكسُ 

  ی ًبز٢ی١ ثؿبظًس ٍ آى ضا ثِ ػبی ه٧بى ٍا٢ٗی ثِ ؾطٍض ثٟطؾشٌس. ثسٍى ًیبظ ثِ ی٥ ؾطٍض هشوط٦ع ًبحیِ ًٓیط ٍ ثِ  ًٓیط

 

ّبی ًٓیط ثِ ًٓیط  ٧ِقجذسهبر هجشٌی ثط ه٢َٗیز، ّبی اػشوبٖی ؾیبض،  حطین ذهَنی ه٢َٗیز، قج٧ِ ٍاغگبى ٦لیسی; 

 ؾبظی ه٢َٗیز هَثبیل، ًبز٢ی١

Keywords: location privacy preserving, mobile social networks, location-based services, mobile 
peer to peer networks, spatial cloaking 
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 ٞهل اٍل

 ه٣سهِ

 

 

 زض ذسهبر هجشٌی ثط ه٢َٗیز ای ثط حطین ذهَنی ه٣سهِ -2-2

ّب  حل . ضاُاًس سجسیل قسُ سح٣ی٣بسی هْن ّبی اذیط اضسجبَبر هَثبیل ٍ ٌٞبٍضی ایٌشطًز، زض ٦ٌبض ی٧سیگط ثِ زٍ ظهیٌِ زض زِّ

ّبی اضسجبَی اٞطاز ٍ ؾج٥  قگطٞی ثط قیَُ سأطیطزض ایي ظهیٌِ،  ّبی هَػَز ػْز حل چبلف قسُ اضائٍِ هحهَلار 

 ی هحبؾجبر ٦ِ ایسُ ای گًَِ ثِضٍز  اهطٍظُ سح٣ی٣بر ثِ ؾوز ازٚبم ایي زٍ ٌٞبٍضی دیف هی ّب زاقشِ اؾز. ظًسگی آى

هُلَة ذَز ضا ثِ نَضر حبيط زض ّوِ ؛ ثِ ایي هٌٗی ٦ِ اٞطاز ٢بزض ثبقٌس اَلاٖبر زض حبل سح١٣ اؾز 2ػب حبيط ّوِ

 .]2[ٖبر هَضز ًٓط ذَز ضا زضیبٞز ٦ٌٌس زض ّط ه٧بًی ٍ زض ّط ظهبًی اَلاػب ٍ ًبٞص زضیبٞز ٦ٌٌس. ثطای هظبل 

ثب سَػِ ثِ ن زضیبٞز ٦ٌٌس، ثل٧ِ ایي ذسهبر ؾی ّبی ثی ذسهبر ایٌشطًز ضا ضٍی قج٧ِ اهطٍظُ ٦بضثطاى ًِ سٌْب ٢بزضًس

سَاًٌس ثب سَػِ ثِ ٍيٗیز ٍ  ثِ ٖجبضر زیگط اٞطاز هی ؛ٍ هحیٍ ػبضی ٢بثل ؾٟبضقی قسى اؾز 3اَلاٖبر ظهیٌِ

                                                           
1
 Ubiquitous computing 

2
 Context 



  3 

 

 2آگبُ ثِ ظهیٌِ گًَِ ذسهبر ٍ ٦بضثطزّب ضا ذسهبر ذَز، اَلاٖبر ؾٟبضقی قسُ ضا زضیبٞز ٦ٌٌس. ایي سطػیحبر ٞٗلی

٦ِ  یب گطٍّی اظ اٞطاز یب ه٧بى یب قیئیسی اؾز ٦ِ ثشَاًس ٍيٗیز ی٥ ٞطز َلاٖبر ظهیٌِ ّط ًَٔ اَلاٖبا .]3[ ًبهٌس هی

ظهبى، اٞطاز هؼبٍض  ،3ثطای هظبل ه٢َٗیز ٦بضثط ٦ٌس. سٗبهل ی٥ ٞطز ثب ی٥ ٦بضثطز یب ذسهز اؾز ضا هكرم هی هطسجٍ ثب

 ظهیٌِ ّؿشٌس.ّبیی اظ اَلاٖبر  ٍ ٞٗبلیز ٦بضثط ًوًَِ ٦4بضثط

ّبی اػشوبٖی ؾٌشی ٍػَز  اؾز ٦ِ زض قج٧ِّبی اػشوبٖی ؾیبض  ّبی ثبضظ قج٧ِ  ی٧ی اظ ظهیٌِ ی ثط ه٧بى ٌذسهبر هجش

گصاضز ٍ ایي اَلاٖبر ّوطاُ ثب  ًساضز. ی٥ ؾطٍیؽ هجشٌی ثط ه٧بى اَلاٖبسی ضاػٕ ثِ هحل زؾشگبُ هَثبیل زض اذشیبض هی

 ّبی اػشوبٖی ؾیبض ذسهبسی ًٓیط یبٞشي ه٧بى زٍؾشبى، ی ٦بضثطاى قج٧ِآیس ثطا هی زؾز ثِاَلاٖبسی ٦ِ اظ قج٧ِ اػشوبٖی 

 ًوبیس. ّبی هحلی ٞطاّن هی ثب٥ً یب ضؾشَضاى،سجلیٛبر هحلی ٍ ثبظی سطیي ًعزی٥، یبٞشي  یبثی زٍؾز

زض ٦ِ  گًَِ ّؿشٌس. ّوبى 7ّب یب ذسهبر هجشٌی ثط ه٢َٗیز ی٧ی اظ دط٦بضثطزسطیي اًَأ ذسهبر آگبُ ثِ ظهیٌِ، ؾطٍیؽ

ٍ  8ّبی ػٛطاٞیبیی گًَِ ذسهبر حبنل ازٚبم ؾِ ٌٞبٍضی ایٌشطًز، دبیگبُ زازُ . ایي]4[ًكبى زازُ قسُ اؾز  2-2ق٧ل 

ّبی آگبُ ثِ ه٢َٗیز قبهل هرشهبر ی٥ ؾطی ٣ًبٌ  زٌّسُ ّبی ػٛطاٞیبیی زض ؾطٍیؽ اؾز. دبیگبُ زازُ 9سؼْیعار ؾیبض

 زّس. بٌ زضذَاؾز قسُ ضا ثِ ٍی سحَیل هیػٛطاٞیبیی اؾز ٦ِ ثط اؾبؼ ه٢َٗیز ٞٗلی ٦بضثط ٣ً

 

 

                                                           
1
 Context-aware services 

2
 Location  

3
 Nearby people 

4
 Location Based Service(LBS) 

5
 Friends locator 

6
 Location based services 

7
 Spatial databases 

8
 Mobile  
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ّبی  ؾیؿشن     

اَلاٖبر ػٛطاٞیبیی 

 سحز ٍة

ّبی  ؾیؿشن

اَلاٖبر 

 ػٛطاٞیبیی ؾیبض

 ایٌشطًز سؼْیعار ؾیبض

ذسهبر 

هجشٌی ثط 

 ه٢َٗیز

ایٌشطًز 

 ؾیبض

 

 زیه٢َٗ ثط یهجشٌ ذسهبر ذل١ ٍ یٌٞبٍض ؾِ ییّوگطا; 2-2  ق٧ل

 ;] 4[ذسهبر آگبُ ثِ ه٢َٗیز ٖجبضسٌس اظ  اًَأ

  2یبثی ػْزذسهبر 

 ٗلی هَػَز زض ثعضگطاُ ّبی ٞ یبٞشي سٗساز هبقیي ذسهز هبًٌس 3ذسهبر ّكساض سطاٞی٥ ٍ ٍيٗیز آة ٍ َّایی

 ی س٣طیجی ٞبنلِ ظهبًی سب ه٣هس یب اًساظُ

 4ذسهبر اَلاٖبر هؼبٍض
ثِ ه٧بى ٞٗلی ٦بضثط ٍ یب  ثٌعیي دوخسطیي ضؾشَضاى یب  هبًٌس ذسهز یبٞشي ًعزی٥ 

 ی هٗیٌی اظ ٦بضثط ّبیی زض ٞبنلِ هكرهبر ضؾشَضاىذسهز یبٞشي 

 5ذسهبر حَازص ايُطاضی 

 6زٍؾشبى هؼبٍض ذسهبر یبٞشي 

 ُذسهبر یبٞشي ٦َز٦بى یب ٍالسیي ؾبلرَضز 

                                                           
1
 Navigation services 

2
 Location-based traffic and weather alerts 

3
 Nearby- information services 

4
 Emergercy management services 

5
 Nearby-friends services 

 

   

  

ّبی ًٞبییدبیگبُ زازُ  
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 ذسهبر ضاٌّوبیی گطزقگطاى 

  ی دٌغ هبیلی اظ  ی هكشطیبى زض ٞبنلِ ی ال٧شطًٍی٧ی ثطای ّوِ ٢َُْسجلیٛبر هجشٌی ثط ه٢َٗیز هبًٌس اضؾبل

 ٞطٍقگبُ ٦بضثط

ّوِ ػب قسُ اؾز، ٍلی  ی هحبؾجبر حبيط زض هٌؼط ثِ سح١٣ ایسُثِ ه٢َٗیز، اگطچِ  آگبُاظزیبز اؾشٟبزُ اظ ذسهبر 

ی اؾبؾی زض  هؿئلِ ی اهٌیز ٍ هحبٞٓز حطین ذهَنی ًیع قسُ اؾز. ػسیسی زض ظهیٌِثبٖض ذل١ هؿبئل ٍ هك٧لار 

آٍضز، ذُطار ٍ سْسیسّبی  ّط ٌٞبٍضی ػسیس ثِ ضٚن هعایب ٍ اه٧بًبسی ٦ِ ثِ اضهٛبى هی ایي هیبى ایي هُلت اؾز ٦ِ

ّبی  حل ّب ٍ ضاُ ه٧بًیعم سُجی١ ؾطٖز اظز َْْض سْسیسّبی ػسیس ثؿیبض ثیكشط گبّی ؾطٖ ٦ٌس. ًیع هٗطٞی هیػسیسی ضا 

، ّبی هَثبیل آٍضی اَلاٖبر ٦بضثطاى زض قج٧ِ ثطای هظبل ذل١ ذسهبر آگبُ ثِ ه٢َٗیز ٍ ٦بّف ّعیٌِ ػوٕ ٢بًًَی اؾز.

ی حطین  زاهٌِ ای ٦ِِ ّبی ذهَنی اٞطاز قسُ اؾز، ثِ گًَ ی ٍؾیٗی اظ زازُ ثبٖض آؾبى قسى ٞطآیٌس اقشطا٤ زؾشِ

 زّس. ذهَنی اٞطاز ضا هَضز سٗطو ٢طاض هی

سَاًس ثبٖض  هی حبل زضٖیي اهبقَز،  ی ظًسگی هی ثٌبثطایي اگطچِ ذل١ ذسهبر آگبُ ثِ ه٢َٗیز ثبٖض آؾبى قسى قیَُ

ض اٞطاز ًیع قَز. سٗبضیٝ هرشلٟی اظ حطین ذهَنی اضائِ قسُ اؾز، ز ی حطین ذهَنی ذل١ ذُطار ػسی زض حَظُ

 ;]5[ قَز ثِ نَضر ظیط سٗطیٝ هیسطیي سٗطیٝ حطین ذهَنی  هطسجٍ

اَلاٖبر ذهَنی  یب هَؾؿِ زض سٗییي ای٧ٌِ چِ ظهبًی، چگًَِ ٍ ثِ چِ هیعاًی اٞطاز یب گطٍّی اظ اهشیبظ ٍ ٢سضر ٞطز

 قَز. ّب ثب زیگطاى هجبزلِ قَز، حطین ذهَنی ًبهیسُ هی آى

 قَز; هیثٌسی  چْبض گطٍُ س٣ؿین حطین ذهَنی زض ]4[ دیٌگلیثٌسی  زض زؾشِ

 2حطین ذهَنی اَلاٖبر 

 3حطین ذهَنی ػؿوبًی 

                                                           
1
 Information privacy 

2
 Bodily privacy 
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 2حطین ذهَنی اضسجبَبر 

 3حطین ذهَنی اضيی یب ا٢لیوی 

 ] :4[قَز  اَلاٖبر اؾز ٦ِ ثِ نَضر ظیط سٗطیٝ هی ذبنی اظ حطین ذهَنی ًَٔحطین ذهَنی ه٢َٗیز 

ّب ضا حطین  ی آى بزگیطی ٍ ٦كٝ ه٢َٗیز ػبضی ٍ یب گصقشٍِ اػشٌبة زیگطاى اظ ی اهشیبظ ٍ ٢سضر ٦بضثطاى زض هوبًٗز

 ًبهٌس. ذهَنی ه٢َٗیز هی

ًیبظ ثِ اٞكبی ثركی اظ اَلاٖبر ذهَنی  سَاى گٟز، اؾشٟبزُ اظ ایي ذسهبر زض ضاثُِ ثب ذسهبر آگبُ ثِ ه٢َٗیز هی

 ٦ٌٌسگبى سأهیيی  اؾشٟبزُ ى چگًَگیگًَِ ذسهبر، ًگطا ثٌبثطایي ٦بضثطاى ایي ؛ّب ذَاّس زاقز ٦بضثطاى زض هَضز ه٢َٗیز آى

 .]4[ قَز گًَِ ذسهبر اظ ؾَی ٦بضثطاى هی ذسهز اظ اَلاٖبر ذهَنی ذَز ّؿشٌس ٍ ایي اهط هٌؼط ثِ ضز ٦طزى ایي

سَاًس ه٢َٗیز ذَز ثِ ّوطاُ  اٍ هی سطیي ضؾشَضاى ثِ ه٢َٗیز ٞٗلی ذَز ضا زاضز. ٞطو ٦ٌیس ی٥ ٦بضثط ٢هس یبٞشي ًعزی٥

ی آگبُ ثِ ه٢َٗیز  زٌّسُ ضؾشَضاى ضا ثطای ی٥ ؾطٍیؽ سطیي ًعزی٥قبهل یبٞشي  4ّوؿبیگی طیيس ٍػَی ًعزی٥ دطؼ

 زٌّسُ اؾز. ٦بضثط اظ زیس ؾطٍیؽی اهٌیشی، حٟبْز اظ ه٢َٗیز  اضؾبل ٦ٌس. زض ایي ؾٌبضیَ هؿئلِ

ی٥ ؾطٍیؽ  ]6[ هٌجٕ ضز .ّبی هجشٌی ثط ه٧بى اؾشٟبزُ ٦طز ّبی اػشوبٖی ؾیبض ًیع ثطای اضس٣ب ؾطٍیؽ سَاى اظ قج٧ِ هی

  .قَز ّبی اػشوبٖی ؾیبض ؾبذشِ هی هجشٌی ثط ه٧بى ثط اؾبؼ اضسجبَبر زض قج٧ِ

 ،اٖشوبز ٢بثلقَز ثرف ؾَم  ٦ِ ٞطو هی ;اهٌیز ه٧بى-2زض ذسهبر هجشٌی ثط ه٧بى زٍ زیسگبُ اهٌیشی ٍػَز زاضز; هٗوَلاً

٦ِ زض آى اًشكبض ه٧بى ٦بضثط ًجبیس َّیز  ;هٌیز َّیزا-3 ]7[زاًس اهب اظ ه٧بى ز٢ی١ ٍی اَلأ ًساضز َّیز قرم ضا هی

ثطًس ٍ ّسٞكبى ایي اؾز ٦ِ  ّبی دیكٌْبزی سط٦یجی اظ ّط زٍ زیسگبُ هص٦َض ضا ثِ ٦بض هی حل اٍ ضا ٞبـ ٦ٌس. ثطذی اظ ضاُ

 .]8[٦ٌٌس ّن اهٌیز َّیز ٍ ّن اهٌیز ه٧بى ضا حّٟ 

                                                           
1
 Privacy of communication  

2
 Territorial privacy 

3
 Nearest Neighbor (NN) query 
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 ّبی ه٢َٗیز ٍ زٍؾشبى ،سا ٦طزى ٍ ایؼبز اضسجبٌ ثب ضٍیسازّبّبی اػشوبٖی ؾیبض ثطای دی اظ آًؼبیی ٦ِ ه٧بى زض قج٧ِ

٦ٌس اهٌیز ه٧بى ثِ ی٥ چبلف هْن سجسیل قسُ اؾز. هُبلٗبر هشٗسزی زض ایي ظهیٌِ  قٛلی هؼبٍض ٣ًف هْوی ضا ایٟب هی

ثط ایؼبز ّبی هحطهبًگی ه٧بى ٦بض اًس ضاٌّوبّبی هْوی ضا زض ظهیٌِ چبلف ٍ هح٣٣بى سلاـ ٦طزُ ]:، 9[اًؼبم قسُ اؾز

ّبی اػشوبٖی ؾیبض  ّبی ٦بضثطزی ثِ ذهَل قج٧ِ اهب ثب ایي ٍػَز ای٧ٌِ چگًَِ هحطهبًگی ه٧بى زض ثطًبهِ ]21[٦ٌٌس

 .]22[حّٟ قَز ٌَّظ هجْن اؾز

 ی هَضز دػٍّف ٍ اّویز آى هؿئلِ -2-3

ؾین ثب ؾیؿشن  ثیثِ ی٧ی اظ سؼْیعار  هؼْع ّط ی٥ ٦ٍِ ًَٖ قج٧ِ اػشوبٖی ؾیبض ّؿشٌس ٦بضثطاًی زض ایي سح٣ی١ 

 ٦ٌٌس. ایي سؼْیعار اه٧بى ثط٢طاضی اضسجبٌ ایٌشطًشی ضا ٞطاّن هی یبة ػٛطاٞیبیی ّؿشٌس، زض ًٓط گطٞشِ قسُ اؾز. ه٢َٗیز

حبل زض ایي  اؾز.آگبُ ثِ ه٢َٗیز ی ذسهز  زٌّسُ ؾطٍیؽذَاّبى زضیبٞز ذسهشی اظ ی٥ ٦بضثطی زض ایي هؼوَِٖ 

 قسُ ثطضؾیذسهز  ی زٌّسُ زضذَاؾزطین ذهَنی ه٢َٗیز ثطای ٞطز دػٍّف ؾٗی ثط ایي اؾز ٦ِ ؾَُح هرشلٝ ح

 بْز اظ ٦بضثطاى زض ٌّگبم اؾشٟبزُ اظ ذسهبر آگبُ ثِ ه٢َٗیز اضائِ قَز.ٍ ؾبظ٦ٍبضّبی هٌبؾت ثطای حٟ

زٌّس، ثبٖض اٞعایف ضیؿ٥ اَلاٖبر ه٧بًی ٦بضثطاى  ٍػَز سٗساز ظیبزی ؾطٍض ًباهي زض زًیب ٦ِ ذسهبر هرشلٟی اضائِ هی

 .]23[ قسُ اؾز

. ی٥ ضاُ ثطای هك٧لار ]24[ّبی ظیبزی اًؼبم قسُ اؾز  ٦ٌَى ٞٗبلیز زض ظهیٌِ هحبٞٓز اظ حطین ذهَنی ه٢َٗیز سب

آٍضی  ٦بضثطاى ضا ػوٕ اَلاٖبر اؾز ٦ِ 2ّبی ی٥ قرم طبلض هٗشوس اهٌیشی ٍ حّٟ هحطهبًگی اؾشٟبزُ اظ ٢بثلیز

 ّبی حٟبْز اظ حطین ذهَنی ٞطزی زض زٍ گطٍُ ضٍـ یثِ ََض ٦ل ّب اضائِ زّس. ٦ٌس ٍ ذسهبر هٌبؾت ضا ثِ آى هی

 قًَس; ثٌسی هی زؾشِ

 ّبی هجشٌی ثط قرم طبلض هٗشوس  ( ضٍـ2 

 ّبی ثسٍى ًیبظ ثِ قرم طبلض هٗشوس  ( ضٍـ3

                                                           
1
 Trusted third party 
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سٗبزل هٌبؾجی ثیي ٦بضایی، ز٢ز ٍ سَاًٌس  قًَس ٍ هی ؾبظی هی دیبزُّبی هجشٌی ثط قرم طبلض هٗشوس ثِ ؾبزگی  ضٍـ

ّبی اػشوبٖی ؾیبض  ّبی هجشٌی ثط ؾطٍض ثِ زلایل ظیط ثطای قج٧ِ حل ضاُ ُح حطین ذهَنی هَضز اًشٓبض ٞطاّن آٍضًس.ؾ

  ;ضؾٌس ظیبز هٌبؾت ثِ ًٓط ًوی

 ِثب ٍػَز ای٧ٌِ هحجَثیز ایي ٍ  ًساضًس ّبی اػشوبٖی ؾیبض زؾشطؾی هؿش٣ین ثِ ضایبًِ ٍ ایٌشطًز ٦بضثطاى زض قج٧

 .اٞعایف یبٞشِ اؾز، اهب ثِ زلیل ّعیٌِ ظیبز آى، سٗساز هكشط٦یي آى هحسٍز ّؿشٌس 2یی ؾلَل زازُ ّبی ؾطٍیؽ

 ذَاٌّس  ٦بضثطاى ثِ قسر زض هَضز اَلاٖبر قرهی ٍ هحطهبًگی ه٢َٗیز ه٧بًی ذَز حؿبؼ ّؿشٌس ٍ ًوی

هي ّن ٞبـ ٦ٌٌس. ٍیلع ٍ ّو٧بضاًف ه٢َٗیز ٞٗلی ٍ زیگط اَلاٖبر قرهی ذَز ضا حشی ثطای ی٥ ؾطٍض ا

ضا ثطضؾی  Facebook ،Friendster ،Hi5 ،LinkedIn ،Myspace ،Twitterیعزُ قج٧ِ اػشوبٖی هظل ؾ

زٌّس  ٢طاض هی 3ّبی ضزیبثی ّب سٗسازی اظ اَلاٖبر قرهی ضا زض اذشیبض ؾبیز ی آى ٦طزًس ٍ ًكبى زازًس ٦ِ ّوِ

 .]25[ سگصاضً هٗشوس هی طبلض ّب اَلاٖبر ه٧بى ٦بضثطاى ضا زض اذشیبض ٍ سٗسازی اظ آى

  ٢طاض ثگیطز 4سَاًس ثِ گلَگبُ ٍ ی٥ ٣ًُِ ق٧ؿز سجسیل قَز ٍ هَضز حولِ هٌٕ ذسهز ی٥ ؾطٍض ثِ ضاحشی هی 

ّب، حطین ذهَنی  ا٦ظطیز ایي ضٍـچْبضم ای٧ٌِ ٢طاض زّس.  سأطیطسَاًس اهٌیز ٦ل ؾیؿشن ضا سحز  ٦ِ هی ]26[

ّب ًؿجز ثِ  ثِ ٖجبضر زیگط ایي ضٍـ ؛٦ٌٌس ن هیاظ ه٢َٗیز ٦بضثط ٞطاّ 5ه٢َٗیز ضا سٌْب ثطای ی٥ سهَیط ایؿشب

اَلاٖبر ثؿشِ، هْبػن  لاظم ثِ ش٦ط اؾز زض حولار ّن .]4 ،27[)ّوجٌس( ه٣بٍم ًیؿشٌس  6ثؿشِ حولار ّن

ّب زض ػْز ٦كٝ ه٢َٗیز ز٢ی١ ٍ یب زًجبل ٦طزى  ضا ثِ ََض هشَالی اؾشرطاع ٍ اظ آى ه٢َٗیز ًبز٢ی١ ٞطز ٢طثبًی

 ٌس.٦ٌ ٦بضثط اؾشٟبزُ هی

ّبی هجشٌی ثط قرم طبلض هٗشوس ضا سب حس ظیبزی  ّبی ثسٍى ًیبظ ثِ قرم طبلض هٗشوس، هك٧لار ضٍـ اگطچِ ضٍـ

اًس؛ اهب زاضای هك٧لاسی ًیع ّؿشٌس ثطای هظبل لاظم اؾز ٦بضثط ثِ ّوؿبیگبى اَطاٜ ذَز اٖشوبز ٦ٌس. ثِ  ثطَطٜ ٦طزُ
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ّب  ذسهز زاضًس ٍ ایي هؿئلِ هبًٕ اظ ثِ ٦بضگیطی ایي ضٍـ ٦ٌٌسُ یيسأهّب ًیبظ ثِ سٛییط ؾبذشبض  ٖلاٍُ ثًٗی اظ ایي ضٍـ

 .]28 ،27[ قَز زض ٍا٢ٗیز هی

ثسٍى ًیبظ ثِ طبلض  ٍ هَثبیل زض هیبى ذَزقبى اضسجبَبسی زاضًس ٍ ثب ّو٧بضی ی٧سیگط ٦بضثطاى 2ّبی ًٓیط ثِ ًٓیط زض قج٧ِ

ی٥ ٦بضثط س٣بيبی ذسهشی ضا اظ  ٦ِ ٌّگبهییٌٗی  ؛س٦ٌٌ هٗشوس ه٢َٗیز ذَز ضا زض ٢بلت ی٥ ًبحیِ ًٞبیی ًبز٢ی١ هی

 ّبدی ٦ٌس، ثب ث٣یِ اٞطاز اظ َطی١ اضسجبٌ چٌس زٌّسُ آگبُ ثِ ه٢َٗیز هی ؾطٍیؽ
ّو٧بضی ٦طزُ ٍ گطٍّی قبهل ّوؿبیگبى 2

ا ی ّوؿبیگبًف ض ذَز ٍ ٦لیِ ه٧بى٦ٌس ٦ِ  ای سٗییي هی ضا ثِ نَضر ًبحیِذَز  ًبز٢ی١ه٢َٗیز  زّس ٍ ذَز سك٧یل هی

زاضای  قسُ سَظیّٕبی هشوط٦ع یب  . ثِ ذبَط ای٧ٌِ هسل]34[ سحز ایي هسل هَػَز اؾز ی٥ الگَضیشنگیطز. سٌْب  زض ثط هی

اضسجبَی ًٓیط ثِ ًٓیط  ّبی هحیٍهش٧ی ّؿشٌس ثطای  قسُ سَظیٕظیطؾبذز اضسجبَی طبثز ّؿشٌس ٍ ثِ ؾطٍضّبی هشوط٦ع یب 

ؾبظی ه٢َٗیز سحز هسل هٗوبضی ًٓیط ثِ ًٓیط اًؼبم  ًبز٢ی١ دػٍّف زض ایيثِ ّویي زلیل هَثبیل هٌبؾت ًیؿشٌس. 

 قَز. هی

 ،آگبُ ثِ هحیٍ ًیؿشٌس ای ًؿجز ثِ هحیٍ اَطاٜ ًساضًس ٍ ظهیٌِ زاًف دیف ّبی دیكٌْبزی اٚلت هسلٖلاٍُ ثط هَاضز ٠َٞ، 

ًبز٢ی١ ه٧بى ز٢ی١ ٦بضثط ضا  سَاًس زض ًبحیِ یٌٗی اگط قرم هْبػن قٌبذشی اظ هحیٍ اَطاٜ ٞطز ٢طثبًی زاقشِ ثبقس هی

ی ًبز٢ی١ ٦بضثط ٢طثبًی قبهل ٢ؿوشی اظ ضٍزذبًِ ثبقس ٦ِ ّیچ ٢بی٣ی ح١ سطزز زض آى ضا  حسؼ ثعًس. ثطای هظبل اگط ًبحیِ

 .]29[ زض ًٓط ثگیطز ٍ ه٧بى ٍا٢ٗی ٦بضثط ضا حسؼ ثعًس سط ٦َچ٥سَاًس ایي ًبحیِ ضا  ًساضز قرم هْبػن هی

ی  ثٌبثطایي هؿئلِّیچ هَػَزیشی اهي زض ًٓط گطٞشِ ًكسُ اؾز زض ایي سح٣ی١ ی اػشوبٖی ؾیبض ّب ثب سَػِ ثِ هبّیز قج٧ِ

 ;قَز هَضز دػٍّف ایي سح٣ی١ ثِ نَضر ظیط ثیبى هی

ثِ  ٌّگبم اؾشٟبزُ اظ ذسهبر آگبُ ثِ ه٢َٗیز،ّبی اػشوبٖی ؾیبض  حٟبْز اظ حطین ذهَنی ٞطزی ثطای ٦بضثطاى قج٧ِ

 .اهي ثوبًس زض هحیُی ٦ِ ّیچ هَػَزیشی اهي زض ًٓط گطٞشِ ًكسُ اؾز، بضثط٦ای ٦ِ َّیز ٍ ه٧بى  گًَِ
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 ّب اّساٜ، ضٍـ دػٍّف ٍ ًَآٍضی -2-4

٦بضثطاى  ه٧بى ٍ َّیز حلی اهي ثطای حّٟ هحطهبًگی ضاُگًَِ ٦ِ ثیبى قس، زض ایي سح٣ی١ ؾٗی ثط آى اؾز ٦ِ  ّوبى

ّب،  هحیٍ گًَِ ایيزض  بم اؾشٟبزُ اظ ذسهبر آگبُ ثِ ه٢َٗیز٦بضثطاى ٌّگ ٦ِ ای گًَِ ثِاضائِ قَز  اػشوبٖی ؾیبض ی   قج٧ِ

 هٌس قًَس. ّب ثْطُ طٍیؽؾ گًَِ ایيسٍى ًگطاًی اظ حطین ذهَنی ذَز اظ هٌبٕٞ ث

ؾٌبضیَّبی هرشلٝ هَػَز زض ذسهبر آگبُ  ثطای هؿئلِ، قسُ گطٞشِػْز ضؾیسى ثِ ایي ّسٜ، ثب سَػِ ثِ هسل زض ًٓط 

زض  ٢َٗیزه. ثِ ٖلاٍُ اؾشٟبزُ اظ ذسهبر آگبُ ثِ قَز اهٌیشی ّط ؾٌبضیَ هكرم هیثِ هحیٍ ثطضؾی قسُ ٍ اّساٜ 

اظ حطین ذهَنی ٞطز زض چٌیي  قسُ اضائِ  لاظم اؾز دطٍس٧لثٌبثطایي  ،قطایُی اؾز ٦ِ هْبػوبًی زض هحیٍ ٍػَز زاضًس

 قطایُی هحبٞٓز ٦ٌس.

گیطز. زض سحلیل ٦بضایی ّسٜ ثطضؾی ٖول٧طز  اض هیٍ اهٌیز هَضز اضظیبثی ٢طاظ ػْز ٦بضایی  قسُ اضائِؾذؽ دطٍس٧ل 

ؾبظی  دیبزُ قسُ اضائٍِ دطٍس٧ل  قَز ٦بض اظ ضٍـ آظهبیف اؾشٟبزُ هی ثطای اًؼبم ایي ؾیؿشن زض هحیٍ ٍا٢ٗی اؾز.

سؿز  ٍؾیؿشن اضظیبثی ، سأطیطگصاضثب سٛییط دبضاهشطّبی  ٍقَز  ٞطاّن هی ّب زازُ ی هؼوَِٖسٗسازی قَز. ثِ ٖلاٍُ  هی

 قَز. یهثب ٦بضّبی ٢جلی ه٣بیؿِ آهسُ  زؾز ثٍِ ًشبیغ  زقَ یه

م  حطین ذهَنی ٍ زٍ سأهیيانلی اؾز; اٍل اضائِ دطٍس٧لی ػْز  هَئَزض  ًَآٍضی ایي سح٣ی١ّبی انلی  ظهیٌِ

 گیطز. هی ّبی ثیكشط نَضر ّب ٍ ايبِٞ ٦طزى ٢بثلیز زض انَل آى٦ِ ثب اًؼبم سٛییطاسی  قسُ اضائِّبی  ثْجَز ٦بضایی دطٍس٧ل

 ًبهِ ثِ نَضر ظیط اؾز; ثِ ََض ٦لی ًَآٍضی دبیبى

ًٞبیی ه٢َٗیز; زض ایي دطٍس٧ل ه٢َٗیز ی٥ ٞطز زض ٢بلت  ؾبظی ًبز٢ی١ط ضٍـ هجشٌی ث LATEDA2 ًبم دطٍس٧لی ثباضائِ 

یگبى ّوؿبایي دطٍس٧ل  قَز. سأهیيحبر حطین ذهَنی ٦بضثطاى سطػی ٦ِ  ثِ ََضی قَز ی هٌٟطز ًبز٢ی١ هی ی٥ ًبحیِ

 ٦كٝ قسى احشوبلثطای ٦بضثطاى ؾیؿشن ثب زض ًٓط گطٞشي ثطچؿت اٖشوبز گیطز ٍ  اَطاٜ ٦بضثط ضا اهي زض ًٓط ًوی

 زّس. گیطی ٦بّف هی ضا ثِ نَضر چكن ٞطزی ذطاث٧بض زؾز ثِی ؾطٍیؽ  هحطهبًِ ٞطز زضذَاؾز زٌّسُ اَلاٖبر
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