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  چكيده
هاي اينترنتي و امكان تبادل آسان محتواهاي ديجيتال، امكان سوء اسـتفاده از آثـار    با توجه به گسترش روزافزون استفاده از شبكه

تال يجيد يصاحبان محتواها يرا برا ييها ين مسئله نگرانيها بيش از پيش فراهم شده است كه هم غيرقانوني آنديجيتال و انتشار 
نقش نگاري براي حفظ حق مالكيـت معنـوي آثـار     هاي ته هاي اخير روش ن مشكل در ساليغلبه بر ا يبرا. به وجود آورده است
با توجه .  شوند حوزه مكان و فركانس تقسيم مي يها روش يبه دو دسته كل ها كين تكنيا. اند ر ارائه شدهيديجيتال ازجمله تصاو

كنند، داشـتن   نقش نگاري تصاوير ديجيتال بوده و در تضاد با يكديگر عمل مي به اينكه مقاومت و شفافيت دو ويژگي مهم در ته
ان نامـه پـس از   ي ـن پاي ـدر ا. رود بـه شـمار مـي     مينقش نگاري مقاوم مزيت مه اين دو ويژگي بصورت همزمان در يك روش ته

نقـش   تم تـه يموجـود،  چهـار الگـور    يهـا  از روش يان تعـداد يها و ب ها، حمله نقش انواع ته ي، معرفينقش نگار م تهيمفاه يبررس
نقـش نگـاري مقـاوم بـراي      تم تـه ياز آنجاكه  هدف از انجام اين پروژه ارائه الگور. تال ارائه شده استيجير ديتصاو يبرا ينگار

حـوزه مكـان    يهـا  كي ـهاي مبتني برفركانس از مقاومـت بـالاتري نسـبت بـه تكن     نكه روشيتصاوير ديجيتال است و با توجه به ا
ل يبر تبـد  يها مبتن ن روشياز ا يكي. بر حوزه فركانس هستند ينامه مبتن انين پايارائه شده در  ا  برخوردار هستند، هر چهار روش

نقش  ته يجاساز يب مناسب برايضرا ،HWD ير و جهتيك پذيل تفكيبا استفاده از تبدك ماسك ي يموجك بوده و با طراح
ت ير حساس ـيتصـو  يدار دوبعـد  جهت يها يژگيرات وييچشم انسان نسبت به تغ چون. كند ير را انتخاب ميتصو LLرباند يدر ز
 يهـا  ر روشيكنـد،  سـا   يرا اسـتخراج م ـ هـا   يژگ ـين وي ـل موجك ايل كانتورلت بهتر از تبدينكه تبديدارد و باتوجه به ا يكمتر

 يارائه شده  به جاسـاز  يها ه روشيكل. ر هستنديب كانتورلت تصوينقش در ضرا ته يبر جاساز يان نامه مبتنين پايدر ا يشنهاديپ
،  از يشـنهاد يپ يهـا  تميش مقاومـت در دو روش از الگـور  يبه منظور افزا. پردازند ير مينقش در تصو به عنوان ته ينريبا يهانماد
بـوده و   يدر مرحلـه جاسـاز   مـي نقـش پـارامتر مه   ب مقاومـت تـه  ينكه ضريباتوجه به ا.  ز استفاده شده استيژه نير ويه مقاديتجز

بـر اسـتفاده    يمبتن يان نامه روشين پايدر ا خواهد داشت، ييرنهايت و مقاومت تصويدر شفاف يانتخاب مناسب آن اثر قابل توجه
با درنظرگرفتن مقاومـت و   يشنهاديك پيتم ژنتيالگور يتابع برازندگ. ن پارامتر ارائه شده استين اييتع يك برايتم ژنتياز الگور

 يهـا  نامـه از نـوع روش   انين پايدر ا يشنهاديپ يها تميسه روش از الگور. ف شده استيشده تعر ينقش نگار ر تهيت تصويشفاف
 ير اصـل ينقش را بدون استفاده از تصـو  روش چهارم مرحله استخراج تهدارند اما  ير اصلياز به تصوياستخراج ن يمطلع بوده و برا

ن روش همچنـان  ي ـاز ا نقـش  تـه ار نباشـد اسـتخراج   ي ـدراخت ير اصليكه تصو ين در مواقعيبنابرا. دهد يو به صورت كور انجام م
ب يدر ضـرا  يكور از جاسـاز  پيشنهاديِ  براي افزايش مقاومت روش.  ديآ يآن به شمار م يبرا ميت مهير است كه مزيامكان پذ

DCT چندگانـه   يبر كانتورلـت، بـا جاسـاز    يمبتن يشنهاديپ يها ه روشيبعلاوه در كل. كانتورلت استفاده شده است يها بلوك
نقش نگـاري   ها برروي تصاوير ته نتايج آزمايش. است  افتهيش يافزا يشنهاديپ يها ب كانتورلت،  مقاومت روشينقش در ضرا ته

  .هاي پيشنهادي در برابر حملات متداول پردازش تصوير در عين حفظ شفافيت آن است دهنده مقاومت مناسب روش نشانشده 
  

     شفافيت-4  مقاومت -3  ينقش نگار ته-2نقش  ته -1: يكلمات كليد



  اولفصل  -1
  مقدمه: اولفصل 

مـورد توجـه     1نگـاري  نقـش  اخير و امكان تبادل آسـان محتواهـاي ديجيتـال، تـه    هاي  با توسعه اينترنت در سال
محافظت از حق  نقش ها ناخته شده ترين كاربرد تههرچند ش. مندان به پردازش تصوير قرارگرفته است بسياري از علاقه

 يتال دو راهكـار كل ـ يجيآثار د يت معنويكلحفظ حق ما يبرا. شود ميهاي ديجيتال است، اما به آن محدود ن نشر داده
تـال از آن  يجيتواننـد در طـول انتقـال داده د    مـي فقـط   ينگـار  رمز يها روش. وجود دارد ينگار نقش تهو  يرمز نگار

 يتوسـط آن، داده بدسـت آمـده كـاملا مشـابه داده اصـل       ييرنده و رمزگشايافت داده در گيپس از در. محافظت كنند
شـده و   يمـورد نظـر وارد داده اصـل    2نقش ته ،ينگار نقش تهاما در . ندارد يگريچ نوع محافظ ديخواهد بود و عملا ه

بـه دو    ينگـار  نقش ته يها روش  .[4]تز در داده حضور خواهد داشيشدن ن ييو رمزگشا يدرصورت رمزنگار يحت
از جملـه مهـم تـرين ويژگـي هـاي يـك سيسـتم        . شـوند  ميي حوزه مكان و حوزه فركانس تقسيم ها روشدسته كلي 

 ينگـار  نقـش  تـه ك روش ي ـ ر حاصـل از يتصـو  در واقـع . توان به شفافيت و مقاومت آن اشاره كرد مينگاري  نقش ته
 نقـش  تـه  ريتصـو ز داشـته باشـد و   ي ـن يمناسـب  يت بصـر يفيد كيمختلف با يمناسب علاوه بر مقاومت در برابر حمله ها

ي موجـود  هـا  روشبسياري از  ،يژگين دو ويبا توجه به تعارض ا. ه باشديشب ياصل ريتصوالامكان به  يشده حت ينگار
  .ها ارائه دهند نگاري مقاوم تصاوير، با حفظ كيفيت بصري آن نقش تهكه الگوريتم هايي براي  اند دهتلاش كر

                                                 
1 Watermarking 
2 Watermark 
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  نگاري  نقش تهاهميت  1-1

هـاي ديجيتـال، بـيم آن     دادهتبـادل  هاي اخير و آسـان شـدن    هاي اينترنتي در سال با توجه به توسعه سريع شبكه
هـا نقـض    ويديو بـا انتشـار غيرمجـاز آن    و عكس، تصويراعم از معنوي صاحبان محتواهاي ديجيتال  رود كه حقوق مي

هـايي اسـت تـا بتوانـد از      لذا فضـاي مجـازي هـم نيازمنـد روش     .قرار گيرند سوء استفاده موردشده يا به طرق مختلف 
ت يمالكنگاري  براي ثبت اطلاعات حقوق  نقش استفاده از ته. حمايت كند اربران خود در مقابل افراد سودجوحقوق ك

افـراد قـرار گرفتـه    مورد توجـه بسـياري از    هاي اخير در سالها است كه  معنوي در محتواهاي ديجيتال، يكي از اين راه
از  قابـل تبـادل   هـاي ديجيتـال   از داده مـي با توجه به اهميت اين موضوع و درنظر گرفتن اينكه تصاوير بخـش مه   .است

ممكـن   از آنجـا كـه  . نگاري تصاوير ديجيتال ارائه شده است نقش تهي گوناگوني براي ها روش د،هستنطريق اينترنت 
مخفي  نقش ل را روي تصاوير انجام دهند، احتمال دارد تصويري كه در آن تهانواع پردازش هاي ديجيتان كاربرا است
فيلترهـاي پـايين    عبور دادن تصوير از مثال به عنوان .قرار گيرد مورد حملهپردازش هاي ديجيتالي متعدد اعمال با  شده

البتـه ممكـن اسـت    . تصـوير و فشـرده سـازي از انـواع ايـن پـردازش هسـتند        1گذر، تغيير ميزان روشـنايي و كنتراسـت  
ي ها روشبنابراين . نقش توسط كاربران به تصوير اعمال شود به صورت كاملا عمدي با هدف حذف ته نيز هايي حمله

   .]1[ها مقاوم باشند در مقابل اين حمله بايد تا حد امكان ارائه شده
است كه در پـول هـاي     مينگاري قدمتي طولاني داشته و شايد شناخته شده ترين نوع آن علائ نقش تههرچند 

و بـا هـدف    در سال هاي اخيرديجيتال عمدتا  نگاري نقش ته، اما [2]شود ميكاغذي به منظور تاييد اعتبارشان گنجانده 
مندان به پردازش تصـوير قرارگرفتـه    مورد توجه بسياري از علاقه حفظ حق مالكيت معنوي آثار ديجيتال معرفي شده و

ليپ هاي صوتي يا هـر  منظور تصوير، ويديو، ك( 2نقش در يك محتواي چندرسانه اي يك تهروند مخفي كردن . است
. شـود  مـي نگـاري  ناميـده    نقـش  تـه ) محتواي ديجيتال ديگري است كه قابل استفاده براي مخفي كردن اطلاعات باشـد 

هرچنـد هـدف اصـلي از    . كنـد  مـي را مشـخص    حتـواي چندرسـانه اي  مدر واقع نوعي امضا است كه صاحب  قش ن ته
 .[1]شـود  نگاري  به آن محدود نمي نقش د تهديجيتال است اما كاربرهاي  نگاري، حفظ حق مالكيت معنوي داده نقش ته

نوي، تصـديق  مختلفي مانند حفاظت از حق مالكيت مع يكاربردهاتواند  مينقش  در محتواي ديجيتال  مخفي كردن ته
  .ها خواهيم پرداخت به معرفي آن  يا بخش جداگانهداشته باشد كه در ر را يدر تصو و كشف تغييرات عمدي 3محتوا

ل يب تبديا ضراير يتصو يكسل هاير پير دادن مقادييرا با تغ نقش تهممكن است  ينگار نقش ته يتم هايالگور
بـر فركـانس    يمبتن ـ يهـا  برمكـان و بـه دسـته دوم روش    يمبتن ـ يهـا  روشبه دسـته اول  . كنند 4ير جاسازيآن در تصو

به محتـواي   ابل رويت يا غير قابل رويتقنقش    تهنگاري، ممكن است يك  نقش پس از اعمال الگوريتم ته  .نديگو مي
ديجيتـال  محتواي كليد مخفي كه در اختيار مالك كردن اطلاعات با استفاده از يك  روند مخفي  .ديجيتال اضافه شود

از آنجـا كـه    .كنـد  يرا مشـخص م ـ ) تصوير(حتواي ديجيتال نقش در م گيرد كه مكان مخفي شدن ته ميصورت  است

                                                 
1 Contrast 
2 Multimedia content 
3 Content authentication 
4  Embedding 
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نقش   صويري كه در آن تهانواع پردازش هاي ديجيتال را روي تصاوير انجام دهند، احتمال دارد ت كاربران ممكن است
نقـش  در   ته وجود زماني كه مالك تصوير بخواهد. ار گيردحمله قرردازش هاي ديجيتالي متعدد مورد با پ مخفي شده

ا مورد حمله واقع شده را بررسي كند، از كليد مخفي اسـتفاده كـرده و بـا اسـتفاده از آن     ياحتمالا خراب كه  يتصوير
  . [1]كند مي 1نقش  مخفي شده در تصوير را استخراج ته

ا قـراردان  ي ـر يتصو يقابل مشاهده رو يمثل قراردادن باركدها ييها روشت نسبت به يرقابل رويغ يها نقش ته
بـودن،  ت يرقابل رويل غيها به دل نقش تهن دسته از ينكه اياول ا. هستند ياساس يسه برتر ير، دارايتصاو يبرا 2نديسرآ

. سـتند ين ير از آن قابل جداسـاز يشدن در تصو يل جاسازينكه به دليدوم ا. كاهند مير نيتصو ييبايو ز ياز ارزش هنر
ز يان نامه نين پايد را نقش تهمنظور از  .[2]شوند مير نييل دچار تغيفا فرمت ر دادنييها با تغ نديسرآنكه برخلاف يسوم ا

  .ت استيرقابل رويغ يها نقش ته

  و روش حل شرح مسئله 1-2

اسـت   يرياز تصـاو  نقـش  تـه ت استخراج ي، قابلينگار نقش ته ياز كاربردها ياريبس  ياز ملزومات اساس يكي
در  يها معمولا به نحو نقش تهن دسته از يا از آنجا كه .رندير قرار بگييمورد تغ احتمال دارد نقش ته يكه پس از جاساز

ر يتصـو  يرو  ،نقش تهو نه با هدف حذف  يكه ممكن است بطور عاد ياتيشوند كه در مقابل عمل مي ير جاسازيتصو
  .  [2]شود  يمقاوم گفته م يها نقش ته ها آنانجام شود مقاوم باشند، به 

ر يت تصويد شفافيد در مقابل حمله ها مقاوم باشد بلكه بايمقاوم خوب، نه تنها با ينگار نقش تهتم يك الگوري
ر يك بـه تصـو  ي ـشده تـا حـد امكـان نزد    ينگار نقش تهر يت تصويفين است كه كيا يت به معنيشفاف. ز حفظ كنديرا ن
 يتم هـا يالگـور  يدر طراح ـ يتمركـز اصـل  اگـر  . ص نباشـد يرات آن توسط چشم قابل تشخييكه تغ يباشد طور ياصل
ت يد بر حفـظ شـفاف  يگر تاكياز طرف د. حاصل نشود يت خوبيفقط بر مقاومت باشد ممكن است شفاف ينگار نقش ته

ت ي ـفيمقاوم بـا حفـظ ك   يتم هايالگور ين طراحيبنابرا. شود يموجب از دست رفتن مقاومت كاف ر ممكن استيتصو
 .[3]است ينگار نقش تهدر  مير موضوع مهيتصو

 آن، يهـا  يازمنـد ين ،ينگـار  نقش تهستم يو شناخت س ييم ابتدايه مفاهياول يان نامه حاضر پس از بررسيدر پا
 نقش ته يروش براچهار  تال، يجير ديتصاو ينقش نگار ته يارائه شده برا يها كياز تكن يبعض يها و معرف انواع حمله

از  حـوزه مكـان   يها نسبت به روش ي حوزه فركانسها روشاز آنجا كه . تال ارائه شده انديجير ديتصاو مقاوم ينگار
و بـه   بـوده بـر فركـانس    يمبتن ـ يارائه شده همگ ـ يتم هايز الگوريان نامه نين پايدر ا مقاومت بالاتري برخوردار هستند

 .پردازند مير يدر تصاو ينريبا نقش ته يجاساز

                                                 
1   Detect 
2 Header field 
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ك ي ـتفكل يتبد بيدر ضرا نقش ته يجاسازاز ن پروژهيدر ا روش ارائه شده تم از چهاريسه الگور يدر طراح 
ك ماسك بـه  ي يطراح يبرا 4HWD [41] لياز تبد ها آناز  يكيدر  واستفاده شده   3كانتورلت 2دار هتو ج  1ريپذ

ن ي ـا يريگل بكـار يدل.استفاده شده است ل موجكيب تبديدر ضرا ينگار نقش ته يب مناسب برايمنظور انتخاب ضرا
   . است 6ل موجكينسبت به تبد ر يتصو يدوبعد 5جهت دار يها يژگيو بهتر ت استخراجيقابل داشتن ليدو تبد

ر اسـتفاده  يدر تصـو  نقـش  تـه   7چندگانـه  ياز جاساز يشنهاديپ يها روشاز  يش مقاومت در تعداديافزا يبرا
ارائـه شـده    يتم هـا يالگـور . شده است يل جاسازيب تبديمختلف ضرا يهاscaleبه دفعات متعدد در نقش تهو  شده 

و  DCT9ل يتبـد  ، 8ژهي ـر ويه مقـاد ي ـل هـا ماننـد تجز  ير ابزارهـا و تبـد  يبر استفاده از كانتورلت نبوده و از سا يتنها مبتن
ن پـروژه از نـوع   ي ـك از چهـار روش ارائـه شـده در ا   يسه تكن. استفاده شده است ها آن يطراحز درين كيژنت  تميالگور
قـادر بـه انجـام     هـا  آناز  يك ـيدهند و  ميانجام  ير اصليمرحله استخراج را با داشتن تصوبوده و  10مطلع يتم هايالگور

   .است  11كورمرحله استخراج به روش 

  روند ارائه مطالب 1-3

در فصـل   جتـال اسـت،  ير ديمقاوم تصاو ينگار نقش ته يبرا يان نامه ارائه روشين پايهدف از ا كه يياز آنجا
سـتم  يه، عملكـرد س يم اوليمفاه يپس از معرف. شوند ميان يم مرتبط با آن بيو مفاه ينگار نقش تهان نامه ابتدا يدوم از پا

 ينگـار  نقـش  تهستم يك سي يها يژگيشده و در ادامه و مي يمعرف يمدل كلنوع با استفاده از دو  ينگار نقش ته يها
تـال محـدود   يجيآثـار د  يت معنـو ي ـتنهـا بـه حفـظ مالك    ينگـار  نقش تهنكه كاربرد يبا توجه به ا. شود مي يخوب معرف

به تناسب كاربرد، لازم اسـت كـه   . گردد مي يمعرف ينگار نقش تهگر يد ياز كاربردها ين بخش تعداديشود در ا مين
م يتقس ـ يبه سه دسـته كل ـ  داشته و يانواع مختلف ها نقش تهن اساس يبر هم .داشته باشند يمتفاوت يها يژگيها و نقش ته
 يممكن است مورد انـواع حملـه هـا    ينگار نقش تهر پس از يتصاو. اشاره شده است ها آنشوند كه در فصل دو به  مي

مختلف دسـته   يبه گروه ها آورند يبه وجود مر يتصو يكه رو يراتيين حمله ها بر اساس تغيرند كه ايمختلف قرار بگ
از  يم، تعـداد يمقـدمات و مفـاه   يپـس از معرف ـ . شـده انـد   يز در بخش دوم معرفين حمله ها نيانواع ا. شوند مي يبند

ك ي ـان ي ـو درپا يمعرف ـهم در حوزه مكان و هم درحـوزه فركـانس   ر يتصاو ينگار نقش ته يارائه شده برا يها روش
  .شود مينه ارائه ين زميشده در ا يبررس يتم هاياز الگور يجمع بند

                                                 
1 Multiresolution 
2 Directional 
3 Contourlet Transform 
4 Hybrid wavelets and directional filter banks 
5 Singularity 
6 Wavelet 
7  Multiple embedding 
8 Singular value decomposition (SVD) 
9 Dicrete cosine transform 
10 Informed or non-blind 
11 Blind 
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تم ينكه هـر الگـور  يبا توجه به ا. مقاوم اختصاص دارد ينگار نقش ته يبرا يابداع يها روشان يفصل سوم به ب
تم يالگـور هـر   ين مراحـل بـرا  ي ـك از اي ـهرل شده است، يو استخراج تشك ياز دو بخش عمده جاساز ينگار نقش ته

در  يشـنهاد يپ يهـا  روشش مقاومـت  يج آزمـا يان هر چهار روش ارائه شـده نتـا  يح داده شده و پس از بيجداگانه توض
هـر چهـار روش در    زان مقاومـت ي ـمدر ادامه فصـل  . ارائه شده است ر متداوليپردازش تصو از حملات يمقابل تعداد

روش  در مقابـل بركانتورلـت   يمبتن يشنهاديپ يها روشسه و در انتها عملكرد يمقا گريكديمقابل تك تك حمله ها با 
  . اندارائه شده ج يو نتا يبررس استبركانتورلت  يمبتنكه  يگريد

آن  يان نامـه اختصـاص داشـته و در انتهـا    ي ـن پاي ـاز مطالـب ارائـه شـده در ا    يري ـجـه گ يز به نتيفصل چهارم ن
  .ان شده استيادامه كار ب يبرا يشنهاداتيپ
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  مفصل دو -2
 موجود يها روش يبررس: فصل دوم

كـه در آن اقـدام بـه     يير، بـر اسـاس فضـا   يتصـاو  ينقش نگار ته يارائه شده برا يها توان گفت روش يم يبه طور كل
هـا اطلاعـات را در حـوزه مكـان      ن روشي ـاز ا يبعض. شوند يم ميتقس يكنند به دو دسته كل يكردن اطلاعات م يمخف
حـوزه فركـانس    يهـا  گـر روش يكنند و دسـته د  يم ير مخفيتصو يها كسلير پير دادن مقاديير و با استفاده از تغيتصو
 يب فركانس ـينقـش را در ضـرا   ر، تـه يل تصـو يب تبـد يحوزه فركـانس پـس از بدسـت آوردن ضـرا     يها روش. هستند
 يمعرف ـ يها از مدل يان كرده و بعضيرا ب ينقش نگار ته مفهوم يكيرتكنيان غين فصل ابتدا با بيدر ا. كنند يم يجاساز
دگاه ي ـاز د ينگـار  نقـش  تـه  يهـا  مـدل  يها به دو گروه اصل ن مدليا .ميكن يم انيب را  ينقش نگار ستم تهيس يشده برا
پس از  آغاز شده و  يپنهان نگارو  ينگار نقش تهتفاوت  يمعرف ن فصل بايا. شوند تقسيم مي يهندس  و مدل يمخابرات
تنها محـدود   ينگار نقش تهنكه كاربرد يبا توجه به ا. شوند يمطرح م آن  يها يژگيو ،ينگار نقش ستم تهيبا س ييآشنا

 ينگـار  نقـش  تـه  يمطرح شده بـرا  ير كاربردهاين فصل سايباشد، در ا ميتال نيجيآثار د يت معنويبه حفظ حق مالك
رد كـه  ي ـر صورت بگيمه شكننده در تصاويا نيممكن است به صورت مقاوم، شكننده  ينگار نقش ته. گردند مي يمعرف
 هـا  روشن ي ـن فصـل هـر سـه نـوع ا    ي ـدر ا. دارند يمتفاوت يها يژگيشده و و يطراح يبا هدف خاص ها آنك از يهر
از  يبعض ـ ز يدر انتها ن. گردند ميان يب ينگار نقش ته يها روششوند و در ادامه انواع حملات قابل اعمال به  مي يمعرف
 .شوند يم يمعرف  اند ارائه شده  كه تاكنون مقاوم ينگار نقش ته يها روش
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  نقش نگاري پنهان سازي داده، پنهان نگاري و ته 2-1

اين سه زمينـه نقـاط اشـتراك    . است 2و پنهان نگاري 1داده يپنهان سازنگاري يكي از شاخه هاي علم  نقش ته
در  .[2]ها بر نوع نيازمندي هاي هريك و نحوه طراحي آن اثر چشمگيري داشـته اسـت   هاي آن زيادي دارند اما تفاوت

  .پردازيم ميها  بيان اين تفاوتاين بخش به 
پنهان سازي داده يا پنهان سازي اطلاعات يك اصطلاح كلي است كه طيف وسيعي از مسـائل مخفـي كـردن    

ي مخفـي كـردن اطلاعـات    هـا  روشتواند هـم شـامل    مياين اصطلاح . گيرد ميداده در يك محتواي ديجيتال را دربر 
اطلاعـات در محتـواي ديجيتـال را     "وجـود "يي كـه   ها روشنگاري شود هم شامل  نقش تهمانند  3بصورت نامحسوس

  .دارند ميمخفي نگه 
بـه معنـي نوشـته     graphiaو بـه معنـي پوشـيده     steganosواژه اي يوناني است كه از دو بخش  يپنهان نگار
مثـالي كـه   . پيام بايد مخفـي باشـد   هنر ارتباطات مخفي است كه در آن وجوددر واقع  يپنهان نگار. تشكيل شده است

 ـ      هـرودوت شـود داسـتاني از    مـي مطرح  يپنهان نگاراغلب براي بيان مفهوم  ري بـه  اسـت كـه بـراي فرسـتادن پيغـام س
، پيغام را روي پوست سر يكي از بردگانش خالكوبي كرد و پس از آنكه موهاي سر او رشـد كـرد و روي   ائوسيستيه

در . در آنجا با تراشيدن موهاي سر برده، پيغام به نماينـده پادشـاه رسـيد   . فرستاد ائوسيستيهپيغام را پوشاند او را به نزد 
  .  ارزشمند است و برده فقط حامل آن پيام است ائوسيستيهاين سناريو فقط پيام است كه براي 

تصـور كنيـد كـه    . را واضح تر كنـيم  يپنهان نگارنگاري و  نقش تهتوانيم تفاوت بين  ميبا استفاده از اين مثال 
.  كند حالت اين پيام به برده اشاره مي در اين. "است ائوسيستيهاين برده متعلق به ": پيام روي سر برده، اين جمله باشد

نوعي عمل تزييني به نظر برسد امـا اگـر    امر يدر ابتدا روي سر برده شايد  ميدر اين صورت خالكوبي كردن چنين پيا
تواند با نشـان دادن خـالكوبي روي سـر بـرده مالكيـت خـويش را        مي ائوسيستيهكند كه مالك برده است، كسي ادعا 
ارزشمند است و پيام فقط اطلاعات مفيدي در مـورد   ائوسيستيهدر سناريوي دوم، اين برده است كه براي . اثبات كند
  .  كند ميبرده ارائه 

شـوند را بـه دو دسـته     مـي توان سيستم هايي كه براي وارد كردن پيام در يك تصوير اسـتفاده   ميبر اين اساس 
نگـاري   نقـش  تـه نگاري كه در آن پيام مرتبط با تصوير اصلي است و سيستم هاي غير  نقش تهسيستم هاي : تقسيم كرد

ان ايـن سيسـتم هـا را بـه دو دسـته      تـو  مـي با ديدگاه ديگـر  . ربطي به آن ندارد ، كه در آن پيام مخفي شونده در تصوير
وجود پيام در تصوير بايد مخفـي   يپنهان نگاردر سيستم . نيز تقسيم كرد يپنهان نگارو غير  يپنهان نگارسيستم هاي 

  .[2]نگاري نيازي به مخفي كردن وجود پيام در تصوير نيست پنهاننگه داشته شود ولي در سيستم هاي غير 

                                                 
1 Data hiding 
2 Steganography 
3 Imperceptible 
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  ينگار نقش ته يمدل مخابرات 2-2

د از ي ـاسـت كـه با    ميايپ mن مدل يدر ا. دهد ميرا نشان  يمخابرات ستميك سي ساده و متداولمدل  1-2 شكل 
ن ي ـا. شود يكانال آماده م يانتقال رو يام توسط كدكننده كانال كد شده و براين پيا. منتقل شود يق كانال ارتباطيطر
ن يبنـابرا . شـود  يز اسـت، منتقـل م ـ  ينـو  يدارا كه فرض شده يق كانال انتقالي، از طرده شدهينام xگنال كد شده كه يس
ز اضـافه  يگـر كانـال انتقـال، نـو    يان ديبه ب .متفاوت خواهد بود xبا  شدهنشان داده  yدر كدگشا كه  با  يافتيگنال دريس

شـود كـه بـا انجـام      ميتلاش  و به كدگشا وارد شده y يافتيگنال دريس ،رندهيدر گ. اضافه كرده است xرا به  nشونده 
  .گردد يابيام منتقل شده بازي، پيات كدگذاريعكس عمل
  

 
 [2]مدل استاندارد يك سيستم مخابراتي -1-2 شكل 

نقش بـه دريافـت    ي ته از سوي پنهان كننده مينگاري به نوعي يك سيستم مخابراتي است كه در آن پيا نقش ته
مـدل   نگـاري را بـه صـورت يـك     نقـش  توان يك سيستم ته مي ميبا درنظر گرفتن چنين مفهو. شود كننده آن منتقل مي

ها در  ن آنيشود كه تفاوت ب يم يمعرف ينقش نگار ته يبرا يمخابرات  نوع مدل 3ن بخش يراد  .مخابراتي درنظرگرفت
كـاملا بـه    ير اصـل يشـود، تصـو   يم ين مدل معرفيه كه به عنوان اوليدر مدل پا. است ير اصليگاه تصوير جاينحوه تفس
بـه   1ياطلاعـات جـانب   اسـت كـه بـه عنـوان     يزينـو  به منزلـه  ير اصليدر مدل دوم، تصو. شده است يز تلقيصورت نو

ق ي ـام كـه از طر ي ـك پيز به عنوان ينرا آن  بلكه كند ينم يز تلقيرا نو ير اصليمدل سوم تصو. شود ميكدكننده اعمال 
  .[2]رديگ يمكانال منتقل شده درنظر 

  هيمدل پا 1- 2-2

را نشـان   يبـه مـدل مخـابرات    ينگـار  نقـش  سـتم تـه  ينگاشت كـردن س  يها مدلاز  يكي 3-2 شكل و  2-2 شكل 
  . دهد يمدل را نشان من يا كورحالت  3-2 شكل و  مطلعحالت  2-2 شكل . دهد يم

                                                 
1 Side information 
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 [2]مطلع به مدل مخابراتي نقش نگاري نگاشت سيستم ته -2-2 شكل 

 

 [2]به مدل مخابراتي كورنقش نگاري  نگاشت سيستم ته -3-2 شكل 

: نگاري دو گام اساسي دارد نقش صورت باشد، مرحله ته كوريا  مطلعنقش بصورت  فارغ از اينكه استخراج ته
شـكل  و  2-2 شـكل  شود، اين الگـو در   ميبه تصوير تبديل  "الگوي قابل اضافه شدن"اول اينكه پيام مورد نظر به يك 

عمـل تبـديل  پيـام مـورد نظـر بـه الگـوي قابـل اضـافه شـدن بـه            . نشان داده شده است coو تصوير اصلي با  waبا  2-3 
بـه تصـوير اصـلي اضـافه شـده و تصـوير        waسـپس  . نگاري انجـام شـود   نقش تصويرممكن است  توسط يك كليد ته

  .آورد نگاري شده را به وجود مي نقش ته
نقـش   ر تهياز تصو ير اصليتصو اول: بخش باشددو  يبودن دارا مطلعممكن است مرحله استخراج درصورت 

 ينگـار  نقـش  تـه د ي ـبـا اسـتفاده از كل   نقش تهتوسط آشكارساز  ،بدست آمده يو سپس الگو  شود ميكم شده  ينگار
در مرحلـه اسـتخراج    يري ـ، بـا عمـل تفاضـل گ   نقـش  تهبه  ير اصلياز آنجا كه اثر اضافه شدن تصو. شود يم ييكدگشا

  . ز خواهد بوديدر اثر نو wnو  waن يتفاوت بشود، تنها  مي يكاملا خنث
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در  نقـش  ته يز و كدگشاي، اضافه شدن نونقش ته، كدكننده ير اصلين با صرفنظر از اثر اضافه شدن تصويبنابرا
توان اثـر   يباشد، نم كور نقش ته ياگر كدگشا .دهند ميل يرا تشك يمعمول يك مدل مخابراتيمشابه   ميستيمجموع س

ك يافت شده را بصورت يدر نقش تهتوان  ميط ين شرايبا ا. شده حذف كرد ينگار نقش تهر يرا از تصو ير اصليتصو
ن ي ـدرا. اسـت  ير اصـل يز كانـال و تصـو  يب نويز اضافه شده به آن تركيتصور كرد كه نو ياصل نقش تهاز  يزينسخه نو

 ياصـل  نقـش  تـه از  يده اي ـب ديآس ـ ي بـه عنـوان نسـخه   را شـده   ينگـار  نقـش  تـه ر يكدگشـا، تصـو  در توان  ميحالت 
به عنوان  ينگار نقش تهستم يتوان به س مين يبنابرا. ر كرديتعبكانال  يز به كدگشاين نقش ته يدرنظرگرفته و از كدگشا

  .[2]ز نگاه كرديساده ن يك مدل مخابراتي

 1فرستندهدر  ياطلاعات جانببا  يك مدل مخابراتيبه عنوان  ينگار نقش ته 2- 2-2

تواند با تمام  مينقش نگاري نيست و ن مطرح شده در بخش قبل تنها راه ممكن براي مدل سازي سيستم ته  مدل
نقش نگاري منطبق شود زيرا در اين مدل كدكننده از تصوير اصلي مسـتقل درنظرگرفتـه    تهالگوريتم هاي ممكن براي 

  .شده است

 
  [2]فرستندهدر  يبا اطلاعات جانب ينگار نقش تهستم يس يمدل مخابرات - 4-2 شكل 

از آنجا كه تصوير اصلي مسلما براي كدكننـده شـناخته شـده اسـت، دليلـي نـدارد كـه از اطلاعـات آن بـراي          
تـوان   مـي نقـش نگـاري و اسـتخراج اطلاعـاتي از آن،      با بررسي تصوير اصلي قبل از ته.  نقش استفاده نشود جاسازي ته

به تصوير اصلي نيز وابسـته   wa، 4-2 شكل در مدل نشان داده شده در . نقش نگاري موثرتري نيز ارائه داد ي تهها روش
است و تنها تفاوت آن در نظر گرفتن تصوير اصلي به عنوان يك ورودي  3-2 شكل اين مدل درست مشابه مدل . است

  .[2]نقش است اضافي براي كدكننده ته

                                                 
1 Transmitter 
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 ينقش نگار ته يبرا پلكس يمالت يمدل ارتباط 3- 2-2

ن مـدل  ي ـدر ا. دهـد  مـي ارائـه   يبه مدل مخابرات ينگار نقش تهستم ينگاشت س يبرا را يگريمدل د 5-2 شكل 
 نقـش  تـه ر ياست كه توسط تصو مياين پيبلكه دوم. شود ميدرنظر گرفته ن از كانال انتقال يبه عنوان بخش ير اصليتصو
كننـده  افت يكه هركدام توسط دو درهستند   mو  ير اصليتصو منتقل شونده شامل اميدو پ. ابدي ميشده انتقال  ينگار

  .نقش ته يتوسط كدگشا ميانسان و دو يينايستم بيتوسط س ياول: شوند ميافت يكاملا متفاوت در
ام مشابه انتقال يب پين تركيا. كند ميق يگنال تلفيك سيرا در  ير اصليو تصو نقش تهن حالت كدكننده، يدر ا

امـا تفـاوت عمـده    . اسـت   يم فركانس ـيتقس ـا ي ـ يم زمـان يتقس ـق ي ـاز طر يك خط انتقـال ارتبـاط  ي يام بر روين پيچند
كسـان اسـت امـا در    يام هـا  يپ يجداساز ياستفاده شده برا يهاي، تكنولوژيمتداول مخابرات ينجاست كه در مدل هايا
ستم يس يگريو د  نقش تهستم استخراج يس ها از آن يكيكه  كاملا متفاوت يام ها توسط دو تكنولوژيپ ،ينگار نقش ته

  . شوند مياست، از هم جدا  انسان يادراك
گر يام ديپ يو برا  يم فركانسيتقسام از يك پي ي، برايستم مخابراتيك سين است كه در يمانند ا ين تفاوتيچن

 يشده از كانال انتقال، ممكن است به عنوان ورود ينگار نقش تهر يپس از عبور تصو . استفاده شود 1ف گستردهيط از
د تا حد يشود با ميافت يانسان، آنچه در يينايستم بيدگاه سياز د .وارد شود نقش ته يكدگشاا يانسان  يينايستم بيبه  س

بايـد   نقـش  تهديد سيستم كدگشا، از . ديايدر آن به چشم ن نقش تهاز  يشباهت داشته باشد و اثر ير اصليامكان به تصو
نگـاري، يـك    نقـش  تـه بـودن روش   مطلـع درصـورت  . بدون هيچ گونه اثر مداخله اي از تصوير اصلي دريافـت شـود  

  .شود ميورودي ديگر كه تصوير اصلي است به كدگشا وارد 
كه اين تقـارن را در   ميمفاهي جمله از. و تصوير اصلي قابل درك است نقش تهبا چنين مدلي، نوعي تقارن بين 

از شـفافيت اسـت،    زمـاني كـه صـحبت   . اسـت  "نسبت سيگنال به نـويز "نگاري به خوبي آشكار ميكند  نقش تهادبيات 
زمـاني كـه از مـوثر بـودن و مقاومـت      . شـود  ميي كه به آن اضافه نقش ته "نويز"همان تصوير اصلي است و  "سيگنال"

 "نـويز "و  نقـش  تـه همـان   "سـيگنال ": توان نوع ديگري به مسئله نگـاه كـرد   ميشود،  مينگاري صحبت  نقش تهروش 
  . [2]تصوير است

                                                 
1 Spread spectrum 


