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 تجارت الکترونيکي گرايش فناوري اطلاعاتمهندسي کارشناسي ارشد دانشجوي دوره  امين پروانهاينجانب 

دانشگاه صنعتي خواجه نصيرالدين طوسي گواهي مي نمايم كه تحقيقات ارائه صنايع   يمهندس  دانشكده

توسط شخص اينجانب انجام شده و صحت و اصالت مطالب نگارش شده مورد تائيد  پايان نامهشده در اين 

علاوه گواهي ه ب. باشد و در موارد استفاده از كار ديگر محققان به مرجع مورد استفاده اشاره شده است مي

نامه تاكنون براي دريافت هيچ نوع مدرك يا امتيازي توسط اينجانب يا  نمايم كه مطالب مندرج در پايان مي

  .استشده نامه چارچوب مصوب دانشگاه رعايت  هيچ جا ارائه نشده و در تدوين متن پايان فرد ديگري در
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  نشر و مالكيت نتايج حق طبع و

ــه نويســنده آن مــي  حــق چــاپ و  -۱ ــق ب ــه متعل ــان نام ــن پاي ــر اي ــه . باشــد تكثي ــرداري  نســخههرگون   ب

دانشگاه صنعتي خواجه صنايع موافقت نويسنده يا كتابخانه دانشكده  كل پايان نامه يا بخشي از آن تنها با از

  . باشد نصيرالدين طوسي مجاز مي

  .متن اين صفحه نيز بايد در نسخه تكثير شده وجود داشته باشد ضمناً

ــه دانشــگاه صــنعتي خواجــه نصــيرالدين طوســي مــي   -۲   باشــد كليــه حقــوق معنــوي ايــن اثــر متعلــق ب

  .و بدون اجازه كتبي دانشگاه به شخص ثالث قابل واگذاري نيست

  .مرجع مجاز نمي باشد همچنين استفاده از اطلاعات و نتايج موجود در پايان نامه بدون ذكر
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  تقدير و تشكر

  .خداوند بزرگ را سپاسگزارم که به من توفيق داد تا انجام اين تحقيق را به پايان برسانم

  :آنچه در ادامه مي آيد، تلاشي است که بي شک بدون کمک و همراهي بزرگواراني ميسر نمي گشت

به علت رهنمود هاي ارزشمندشان در مسير انجام اين  رضا بشيرزادهاز استاد گرامي جناب آقاي دکتر 

  .تحقيق قدرداني مي کنم

به پاس رهنمود هاي بي شائبه شان در طول انجام  يمحمدار يشهراز استاد ارجمند جناب آقاي دکتر 

  .اين تحقيق تشکر مي کنم
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  چکيده

ها کيومترياستفاده از ب. باشدميشناسايي هويت مطمئن يک اصل اساسي براي شروع يک تراکنش تجاري 

صدا به عنوان يک . ت شوديهو ييشناسا يهاستميس يت و سادگعسرتواند باعث بالارفتن امنيت، يم

نه يک گزيکاربر،  يرش بالاينه کم و پذيبالا، هز يسازادهياستفاده و پ يبيومتريک با دقت نسبتا بالا، سادگ

يکي از . اي مورد استفاده قرار گرفته استبه شکل گستردهتا کنون باشد که ين منظور ميا يمناسب برا

باشد که با ها در زمان شناسايي مياين سيستم کممعمول، سرعت  گويندههاي شناسايي مشکلات سيستم

ها يک که در اين سيستمر اين است علت اين ام. يابدها به صورت خطي کاهش ميدهافزايش تعداد گوين

-استفاده از خوشه. پذيردصورت ميستم يدر سشده ثبت ندگان يگوو ناشناس  يندهيگون يب N:1ي مقايسه

 يسايابتدا شنا( ييشناساشدن  ياچند مرحله و خوشههاي شبيه به هم در يک بندي براي قرار دادن گوينده

يکي  )خوشهگرفته در آن قرار  ندهيگونزديکترين  ييو سپس شناسا مرحلهچند ا يک يدر  خوشهنزديکترين 

نده يگو ييشناساستم يک سي قيتحقن يدر ا .از مهمترين کارهايي است که در اين زمينه صورت گرفته است

بهبود  يبرا پس از آن .استشده داده تطابق مشابه  يکارهابا معمول در حالت ج آن ينتاو  استشده  يطراح

. بندي سلسله مراتبي تجمعي پايين به بالا به شکلي جديد استفاده شده استخوشه روشستم از يسسرعت 

ي گويندگان هاي همهاز داده ،نماينده يک خوشه عنوانبه  يمجاز گويندهيک براي ساختن  روشدر اين 

استفاده  موردو  يطراح يشنهاديپ يبندخوشه روشبر اساس متفاوت تم يالگور ۵. شوديمعضو آن استفاده 

جاد يا ينحوهدر ز ينو خوشه دو ن يب يفاصله ينحوه محاسبهدر ها تميالگورن يا ياصلتفاوت . اندگرفتهقرار 

 ، با توجه به طراحيقيتحقنتايج اين  .باشديم )بيترک يها براخوشهانتخاب  ينحوه( يمراتبسلسله ساختار 

نه يزمن يااستفاده در مورد  يهاتميالگورن يکاراترکه از ، K-Means، با نتايج الگوريتم مشابه طيشرادر 

  .باشديمکسان يسرعت در  دقتبهبود  يدهندهنشان که استشده  مقايسه، روديمشمار به تاکنون 

  

فاصله ، بندي سلسله مراتبي، خوشهGMM، مدلسازي MFCCبيومتريک، شناسايي گوينده،  :واژگان کليدي

KL.  
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 مقدمه ۱-۱

ها به محملي براي با وجود رشد و گسترش تجارت الکترونيکي در سرتاسر جهان، امروزه اين تراکنش

گيرند و هاي زيادي هر ساله در اين زمينه مورد حملات قرار ميسازمان. شده است ها تبديلانجام سرقت

بسياري از اين خسارات به علت نبود سيستم امنيتي مناسب در . شونديممتحمل ضررهاي زيادي را 

بسياري از گزارشگران و مشاوران هزينه خسارات مرتبط با . گيرندها و نيز نقائص امنيتي شکل ميسازمان

ها باعث امنيت کم اين سيستم .)٢٠٠٤ ،١يوانگالا و ساس(اند ميلياردها دلار برآورد کرده نقائص امنيتي را تا

  .شود که مشتريان نيز از سيستم استفاده ننمايند و سيستم تجاري با شکست مواجه شودمي

اکنش تجاري، بايستي در ابتداي هر تر. احراز هويت افراد براي آغاز يک تراکنش تجاري، بسيار مهم است

يکي از مراحلي که ممکن است . شده و سپس تراکنش اصلي انجام شودحتما هويت فرد مورد نظر شناخته

تواند دچار يباشد که در اين صورت سيستم مي احراز هويت مييک سيستم تجاري دچار حمله شود، مرحله

عبور و  يرمزها يبه جا احراز هويت افراد،هاي بيومتريکي براي استفاده از ويژگي. اختلالات اساسي شود

هاي استفاده از ويژگي .روديکي از کارهايي است که براي احراز هويت مطمئن افراد بکار مي ها،کارت

ت يمربوط به احرز هوحملات مقابله با  يبرا يراهکار مناسبتواند فرد از افراد براي احراز هويت، ميمنحصربه

  .باشديمامن ت يهواحراز مسئله رفع  يبرا يمناسبراه حل ک، يومتريبک يعنوان به صدا  .باشد

سپس . شوديمان يب يکيومتريب يهاستميو ست يهواحراز  يهاستميسدرباره  ياتيکلابتدا فصل ن يادر 

سوالات و هدف ن يهمچن. رديگيمقرار  يبررسمورد ها آن يهايژگيوو شده  يمعرفج يرا يهاکيومتريبانواع 

  .گردديمف يتوصنامه انيپا يکلو ساختار شده ان يب قيتحقن يا

                                                 
1 Vangala & Sasi 
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  کيومتريب يهاستميس ۱-۲

شود، يستم وارد ميبه س فردک يکه  ي، زمانANSIف شده در استاندارد يتعر X9.49بر اساس استاندارد 

  :)۲۰۰۰، ١آر و استاپلتون يج اسيمات(ستم وجود دارد يشناخت او در س يسه راه برا

 يشخص ييک عدد شناسايا يعبور و  مانند رمز )فاکتور شناخت( دانديم فردکه  يزيک چيبر اساس  .۱

)PIN(٢. 

د يک کليا ي يسيکارت مغناطک يمانند  )تيفاکتور مالک( دارد اريدر اخت فردکه  يزيبر اساس چ .۲

 .ک کارت هوشمندي يره شده بر رويخذ

ا يو  يرفتار يريگقابل اندازه يهايژگيمانند و )يکيومتريفاکتور ب(هست  فردکه  يزيبر اساس چ .۳

ت افراد استفاده يد هوييتا يتوانند برايکند و ميز ميافراد را از هم متما يکه به شکل مطمئن يستيز

 .شوند

شتر از يت بکار رود؛ هرچند که تاکنون بيص هويتشخ يتواند برايم يکيولوژيزيف يژگيهر و يکلبه طور 

ه چشم، هندسه دست، صدا و امضا استفاده شده يچشم، شبک يمانند اثر انگشت، صورت، عدس ييهايژگيو

 يبالا تيامن يايمزا توانديم يکيومتريب ياستفاده از فاکتورها. )۲۰۰۳ ،و همکاران ٣ايگارس- سيلوئ(است 

ل يوسا. )۲۰۰۱ ،و همکاران ٤راتا( داشته باشدکوتاه به همراه  يرمزها يرا با سرعت و سادگ يطولان يرمزها

 يز در جاهاياند و در حال حاضر نوجود دارند و مورد استفاده قرار گرفته ۱۹۷۰ ياز سالها يکيومتريب

                                                 
1 Matyas Jr & Stapleton 
2 Personal Identity Number 
3 Luis-Garcia 
4 Ratha 
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ک ي يبرا. )۲۰۰۰آر و استاپلتون،  يج اسيمات( رنديگيمتفاوت مورد استفاده قرار م يمختلف و در کاربردها

  : )۲۰۰۹ ،و همکاران ١وترو( وجود دارد يد اساسدو کاربر يک امن به طور کليومتريب يتکنولوژ

که  ياست، به کاربران يکيومتريت بيص هوياز آن تشخينشين کاربرد که پيدر ا :٢يکنترل دسترس .۱

ن يدر ا. شوديستم داده ميس يهابه مولفه يشده است، اجازه دسترس ييک آنها شناسايومتريب

 ياصل يهاکيومتريب يهايژگياز و يسه با جدوليمقاق يشده از طرافتيک دريومتريب يژگيکاربرد، و

- يد مييشده، تارهيذخ يهاکيومتريب يا همهي يک مدعيومتريک بيستم، شامل يشده در سرهيذخ

 ). بر اساس کلمه رمز يهاستميهمانند روال س(شود 

. است ک کاربريومتريماندگار از ب يد رمزنگاريک کليدن يکشرونيستم بيهدف س :٣ديت کليريمد .۲

) ييرمزگشا( يد رمزنگاريک کليک رمز مشترک که يشده به عنوان افتيک دريومترين کاربرد بيدر ا

 .رديگيشود، مورد استفاده قرار ميجاد مياز آن ا

و  ايگارس- سيلوئ( رنديمورد استفاده قرار گتوانند به دو شکل يم يکيومتريت بيص هويتشخ يهاستميس

  : )۲۰۰۳ ،همکاران

 يسهيستم با مقاياست و س يکند که شخص خاصيک کاربر ادعا ميت يد هوييدر تا :٤تيد هوييتا .۱

ا رد يرد و يپذين ادعا را ميگاه داده، ايآن شخص در پا يره شده برايک ذخيومتريک او با بيومتريب

 .کنديم

                                                 
1 Vetro 
2 Access Control 
3 Key Management 
4 Verification/Authentication 
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ستم با يدهد و سيستم ارائه ميک خود را به سيومتريت کاربر بيهو ييدر شناسا :١تيهو ييشناسا .۲

 يدهد که او چه کسيص ميگاه داده، تشخيشده در پارهيذخ يهاکيومتريتک بآن با تک يسهيمقا

 ).نام کرده باشدستم ثبتيکه قبلا در س يدر صورت(است 

 ييمورد توجه قرار گرفته است، چرا که در شناسالات ادر مقشتر يت بيد هوييت نسبت به تايهو ييشناسا

 يو احتمال خطا شده ييشناسازمان ش يافزاباعث ن ياو  رديد صورت پذيبا يشتريسه بيت تعداد مقايهو

، کاهش شوديبه آن م ياديکه امروزه توجه ز يموضوعاتاز  يکيو  ابدي يش ميش گونه ها افزايبا افزا زين يکل

  .)۱۹۹۹، ٢داگمن( باشديها مستميسن يدر ا ييسرعت شناسا

  يکيومتريب يهاستميس يهايژگيو ٣-١

م و مشخص يز کنيت مختلف را متمايص هويتشخ يهاستميدهد سيکه اجازه م ييهايژگياز و يسرک ي

 ،و همکاران ايگارس-سيلوئ(ابند، عبارتند از ييمختلف تطابق م يهانهيها با زمستمين سيم که چگونه ايکن

ت، يستم احراز هويسک يک کلمه رمز درست در ي ينکه ارائهيا يعني، ٣ت اعتماديقابلدقت و ) ۱: ()۲۰۰۳

رش يپذ) ۳(استفاده؛  يسادگ) ۲(ن صورت رد شود؛ ير ايک نفر شود و در غيرش درست يهمواره باعث پذ

مختلف  يهاکيومتريب يها را برايژگين ويا ۱- ۱در جدول . نهيهز) ۵(؛ و ياده سازيپ يسادگ) ۴(کاربر؛ 

  .ديينمايملاحظه م
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2 Daugman 
3 Reliability 
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 )۲۰۰۳ ،و همکاران ايگارس- سيلوئ( مهم يها کيومتريب يها يژگيو ١- ١ جدول 

  نهيهز  ياده سازيپ يسادگ  رش کاربريپذ  استفاده يسادگ  دقت  کيومترينوع ب

  متوسط  بالا  نييپا  متوسط  بالا  اثر انگشت

  بالا  متوسط  متوسط  بالا  متوسط  هندسه دست

  نييپا  بالا  بالا  بالا  متوسط  صدا

  متوسط  نييپا  نييپا  نييپ  بالا  ه چشميشبک

  بالا  متوسط  متوسط  متوسط  متوسط  هيعنب

  متوسط  نييپا  بالا  متوسط  متوسط  امضا

  نييپا  متوسط  بالا  بالا  نييپا  صورت

رش اشتباه ينرخ پذ يريگاز اندازهيتواند با استفاده از دو معيت ميبودن احراز هو ١دقت و کاربرپسند

)FAR(و نرخ ردکردن اشتباه  ٢)FRR(به صورت  ٣ديدرآ يکم )اريمع .)۲۰۰۶، ٤اولوداگ FAR  احتمال

 يک کاربر درست برايرش ياحتمال عدم پذ FRR اريمع ستم است ويورود به س يک جاعل برايرش يپذ

 ٦)GAR(ل يرش کاربر اصيا نرخ پذيو  ٥)CAR(رش درست ينرخ پذ FRRک يمکمل . ستم استيورود به س

���(کند يان ميرا ب = 1 −  يبرا. دهديش ميهر دو پارامتر را به طور مشخص نما ۱-۱شکل ). ���

ن يتوازن ب ۲-۱در شکل  ٧)ROC(افت کننده يدر يياجرا يژگيو يمنحن يکيومتريت بيص هويستم تشخيس

CAR  وFAR ۲۰۰۳ ،و همکاران ايگارس- سيلوئ(دهد يش ميرا نما(.  

                                                 
1 User Convenience 
2 False Acceptance Rate 
3 False Rejection Rate 
4 Uludag 
5 Correct Acceptance Rate 
6 Genuine Acceptance Rate 
7 Receiver Operating Characteristic 


