
 -

شده توزیع کلید توزیع طرح

ارشد کارشناسͬ پایان�نامۀ

استادی گل�بس

طاهرخانͬ علͬ دکتر راهنما: استاد

١٣٩١ دی



دو



ଘمقدৎ
৮دروماభم

و
ইسای࠙قراকم�ارزৎ࠻ھدਗی�داষند.

سه



พ়ࢁඟوदدردای

ویژه به مهربانم خانواده از فرموده. عطا من به که نعمت�هایی تمام سبب به شاکرم را بزرگ خداوند

و سپاس�گزارم یافتم آموختن و رشد فرصت وجودشان مهر پر سایه در همواره که عزیزم مادر و پدر

آرزومندم. برایشان را بهترین�ها

و صبوری نهایت با پایان�نامه این تدوین و انجام در که طاهرخانͬ دکتر آقای جناب بزرگوارم استاد از

بپذیرند. مرا فراوان سپاس امیدوارم و مͬ�کنم قدرانͬ صمیمانه نمودند یاری مرا مهربانͬ

سال. دو این طͬ در ایشان همراهͬ بخاطر هاشمͬ رضا آقای به مͬ�نمایم تقدیم را خالصانه�ام سپاس

از همچنین و برد نخواهم قلبم و یاد از هرگز را کنارشان در بودن زیبای خاطرات که خوبم دوستان از

سپاس�گزارم. کردند بنده به شایانͬ ͷکم رمزنگاری اولیه مفاهیم یادگیری در که جمشیدپی آرمین آقای

چهار



چͺیده

از گروهͬ بین خصوصͬ ارتباط است قادر که است کارگزاری شبͺه، ͷی (KDC) کلید توزیع مرکز

با مͬ�خواهد کاربر ͷی وقتͬ مͬ�گذارد. اشتراک به مرکز با کلید ͷی کاربر هر کند. برقرار را کاربرها

بتوانند که مͬ�فرستد کاربرها به شده رمز شͺل به را سهم�هایی مرکز، کند برقرار ارتباط دیͽر اعضای

محاسبه کنفرانس اعضای دیͽر با ارتباط برای پیام�ها، رمزگشایی و رمزگذاری برای را مخفͬ کلیدهای

مرکز هم با که است شبͺه کارگزار n از مجموعه�ای (DKDC) شده توزیع کلید توزیع مرکز ͷی کنند.

که کرد خواهیم معرفͬ را شده توزیع کلید توزیع طرح پایان�نامه این در مͬ�دهند. تشͺیل را کلید توزیع

ساختار و پلͺانͬ مانند مدل�هایی همچنین است. کارگزار n از مجموعه ͷی کلید، توزیع مرکز آن در

مورد منابع برای پایینͬ کران�های مدل هر در کرد. خواهیم ارائه را کارگزارها مجموعه روی دسترسͬ

کلید توزیع طرح ͷی مدیریت و تنظیم برای ،. . . و ذخیره�سازی حافظه تصادفͬ، بیت�های مانند نیاز

اجرایی دهنده�ی نشان که مͬ�کنیم بیان را پروتکل�هایی سپس و مͬ�دهیم نشان را (DKDS) شده توزیع

هستند. طرح�ها این بودن

راز. تسهیم طرح پلͺانͬ، مدل شده، توزیع کلید توزیع طرح کلید، توزیع طرح کلیدی. کلمات
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پیش�گفتار

شدن امن�تر و سریع�تر راستای در تحقیق برای بیشتری نیاز مختلف، مقاصد برای ارتباطات افزایش با

صورت . . . و شخصͬ سیاسͬ، نظامͬ، اطلاعات انتقال برای گاه ارتباطات این شد. احساس آن�ها

اطلاعات تبادل این در مͬ�شود. احساس بیشتر ارتباطات این نگه�داشتن امن ضرورت لذا مͬ�گیرد.

آن از هستند او نظر مد که افرادی تنها تا است صدد در آن دارنده�ی که دارند وجود اطلاعاتͬ همواره

نباشد. اطلاعات این دریافت به قادر دیͽری، فرد هر و شوند گاه آ

اگر لذا کنند. استفاده عمومͬ کلید الͽوریتم از یͺدیͽر با ارتباط برقراری برای کاربر n کنید فرض

M متن شده رمز بار n باید بفرستد، متفاوت کاربر n به را M مانند یͺسانͬ متن بخواهد کاربر ͷی

الͽوریتم در که مشͺلͬ بفرستد. کاربرها به را آن سپس و کند محاسبه متفاوت عمومͬ کلید n با را

باشد، زیاد کنند مͺاتبه هم با مͬ�خواهند که کاربرهایی تعداد اگر که است این دارد وجود عمومͬ کلید

بار چندین را متن ͷی که دارد نیاز کنفرانس دیͽر اعضای به متن ͷی فرستادن برای کاربر هر آنگاه

کلید با رمزگشایی و رمزگذاری الͽوریتم�های اینکه به توجه با کند. رمز مختلف عمومͬ کلیدهای با

پروتکل مͬ�توان چطور است این سوال پس نیست. موثر روش این لذا هستند کندی عملیات عمومͬ،

استفاده معمول حل راه ͷی کند. فراهم کنفرانس هر برای را مشترک کلید ͷی که کرد تنظیم کارآمدی

محرمانه کلیدهای مدیریت و توزیع مسئولیت کارگزار ͷی آن در که است (KDC) کلید توزیع مرکز از

دارد. عهده به را

اشتراک به KDC با مشترک کلید ͷی کاربر هر که است صورت این به KDC از استفاده ایده

پیام ͷی کند، برقرار ارتباط دیͽر کاربرهای با محرمانه صورت به مͬ�خواهد کاربر که وقتͬ مͬ�گذارد.

و مͬ�کند بررسͬ را کنفرانس در کاربر عضویت KDC مͬ�فرستد. KDC به کنفرانس کلید تقاضای

١



کسانͬ اولین ٢ اسͺرودر و ١ نیدهام مͬ�فرستد. کاربر برای رمزشده صورت به را کنفرانس کلید سپس

نحوه برای KDC توسط شده اجرا طرح .[١٣] کردند آغاز را روش این ١٩٧٨ سال در که بودند

گسترده�ای طور به رمزنگاری در که است مسئله�ای کلید توزیع نامیم. مͬ KDS را کنفرانس کلید توزیع

کلید توزیع طرح�های از مختلفͬ انواع دارند. وجود زمینه این در زیادی مقاله�های است. شده مطالعه

و (KAS) کلید توافق طرح�های ،(KPS) کلید توزیع پیش طرح�های مانند است شده بررسͬ تاکنون

. ...

وجود که ناخوشایندی وضعیت دارد. عهده به را کلید توزیع وظیفه KDC کلید، توزیع طرح� در

اعتماد مورد باید بنابراین مͬ�داند. را کنفرانس�ها مخفͬ کلیدهای همه�ی KDC که است این دارد

وقتͬ کاربرها همه�ی طرفͬ از باشد. سامانه برای شͺست نقطه ͷی مͬ�تواند KDC به�علاوه باشد.

کنند. برقرار ارتباط مرکز با باید آورند به�دست را کنفرانس کلید مͬ�خواهند

مͬ�کنیم. متمرکز KDCͷضعفی رفع برای پیشرفته مدل ͷی روی را خود توجه پایان�نامه، این در

DKDC ͷی باشد. (DKDC) شده توزیع کلید توزیع مرکز مͬ�تواند موثر و قوی حل راه ͷی

مͬ�دهند. تشͺیل را کلید توزیع مرکز هم با که است شبͺه کارگزار n از مجموعه�ای

دارد. کنفرانس آن کلید به نیاز است، آن از عضوی که کنفرانسͬ اعضای با ارتباط برای کاربر ͷی

ارتباط مورد که کارگزارهایی مͬ�فرستد. کارگزار n از مجاز زیرمجموعه�ای به کلید تقاضای پیام ͷی لذا

در مͬ�دهند. پاسخ کاربر به مͬ�سازد کلید محاسبه به قادر را کاربر که اطلاعات مقداری با شده�اند، واقع

کارگزار n بین کلیدها چون نمͬ�داند را مخفͬ کلیدهای تنهایی به خودش کارگزار ͷی مدلͬ چنین ͷی

ͷی همزمان مͬ�تواند کاربر هر که چرا است شده حذف ارتباط محدودیت مدل این در شده�اند. تقسیم

١ Needham

٢ Schroeder
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نیز کلید محاسبه برای وقت اتلاف رو این از و بفرستد مختلف کارگزارهای به را کلید تقاضای پیام

که را کلیدهایی مͬ�توانند همچنان نباشند کارگزارها از برخͬ با ارتباط به قادر کاربرها اگر ندارد. وجود

آورند. به�دست دارند، نیاز

است [١١] مرجع از برگرفته که دوم فصل در شد. خواهد ارائه رمزنگاری از مقدمه�ای اول فصل در

که سوم فصل در مͬ�دهیم. ارائه آن برای کران�هایی و مͬ�پردازیم شده توزیع کلید توزیع طرح بررسͬ به

نیز کران�هایی و مͬ�دهیم قرار بررسͬ مورد را کلید توزیع طرح از دیͽر مدلͬ است [۴] مرجع از برگرفته

در و مͬ�شوند محاسبه کمͷخواصآنتروپی به کران�ها سوم، و دوم فصل�های در مͬ�دهیم. ارائه آن برای

کارگزارها مجموعه روی دسترسͬ ساختار با شده توزیع کلید توزیع طرح ͷی چهارم فصل در نهایت

برخلاف فصل این در است. شده جمع�آوری [٣] مرجع به توجه با نیز فصل این مͬ�دهیم. ارائه را

کاهش با بلͺه شد نخواهد استفاده خواصآنتروپی از کران�ها آوردن به�دست برای سوم و دوم فصل�های

مͬ�آوریم. به�دست طرح این برای را کران�هایی راز، تسهیم طرح به شده توزیع کلید توزیع طرح

٣



اول فصل

رمزنگاری بر مقدمه�ای

این در است. داشته رواج انسان�ها میان گوناگون شیوه�های به اطلاعات تبادل همواره کنون تا دیرباز از

او مدنظر که افرادی تنها تا است درصدد آن دارنده�ی که دارند وجود اطلاعاتͬ همواره اطلاعات، تبادل

ذهن به که حلͬ راه اولین نباشد. اطلاعات این دریافت به قادر دیͽری، فرد هر و شوند گاه آ آن از هستند

این موارد از بسیاری در قطعا ولͬ داریم. نگه عموم دسترس از دور را اطلاعات که است این مͬ�رسد

را پیامͬ دارد قصد مͬ�نامیم) آلیس را (آن فردی فرضکنید مثال عنوان به داشت. نخواهد وجود امͺان

مخفͬ صورت این در است طبیعͬ بفرستد. دور فاصله�ای در مͬ�نامیم) باب را (آن دیͽری شخص به

بود. نخواهد عملͬ آن داشتن نگه

مورد همواره کند محافظت خود شخصͬ اطلاعات از سازد قادر را شخص که روش�هایی مطالعه

شͺل ͷی به اطلاعات تبدیل با تا مͬ�کند تلاش که است دانشͬ رمزنگاری است. بوده بشر توجه

مͬ�شوند داده انتقال یا ذخیره گونه�ای به اطلاعات واقع در کند. جلوگیری آن�ها فاششدن از غیر�متعارف

نباشد. بهره�برداری قابل دیͽر افراد اختیار در گرفتن قرار فرض با که

۴



اجتماعͬ، تجاری، روابط افزون روز توسعه�ی شده� رمز�نگاری دانش روز به روز پیشرفت باعث آنچه

بهتر درک برای و مͬ�دهیم قرار بررسͬ مورد را متقارن رمز�نگاری ابتدا فصل این در است. . . . و سیاسͬ

مͬ�دهیم. ارائه مثالͬ آن

متقارن رمز�نگاری ١.١

مͬ�کنیم. آغاز ساده مثالͬ با را بخش این رمز�نگاری، سامانه�های بهتر درک منظور به

برقرار ارتباط یͺدیͽر با محرمانه به�طور دارند قصد و نیستند مͺان ͷی در باب و آلیس کنید فرض

است . . . و اینترنت مانند واسطه�هایی نیازمند لذا است. دور راه از ارتباط این که آنجایی از کنند.

مجراهای این مͬ�کنیم فرض طرفͬ از مͬ�نامیم). ارتباطͬ مجرای یا شبͺه را واسطه�ها این پس این (از

کنند استفاده روشͬ از تلاشند در باب و آلیس فرض این با بنابراین نیستند. امن وجه هیچ به ارتباطͬ

نباشد. بهره�برداری قابل گرفت قرار اسͺار) (مانند دیͽری فرد اختیار در اطلاعاتشان اگر که

کاملا ارتباطͬ مجرای که فرض این با بفرستد. باب برای را زیر متن مͬ�خواهد آلیس کنید فرض

است. ناامن

است. لازم آدمیت را آدمͬ

به باید آلیس نباشد، فهم قابل دیͽر افراد برای مͬ�نامیم) اصلͬ متن را (آن پیام این محتوای اینکه برای

به بعد صفحه جدول طبق را فوق پیام الفبای حروف آلیس اول، گام در بنابراین باشد. حلͬ راه دنبال

١ مͬ�کند. تبدیل اعداد

به آن نظایر و حمزه مانند حروفͬ همچنین و شد خواهد حذف . . . و نقطه کلمات، بین فاصله رمز، به متن ͷی تبدیل در ١

مͬ�شوند. تبدیل . . . و ی مانند مشابه حروف

۵



ش س ژ ز ر ذ د خ ح چ ج ث ت پ ب الف

١۶ ١۵ ١۴ ١٣ ١٢ ١١ ١٠ ٩ ٨ ٧ ۶ ۵ ۴ ٣ ٢ ١

ی ه و ن م ل گ ک ق ف غ ع ظ ط ض ص

٣٢ ٣١ ٣٠ ٢٩ ٢٨ ٢٧ ٢۶ ٢۵ ٢۴ ٢٣ ٢٢ ٢١ ٢٠ ١٩ ١٨ ١٧

اعداد کند منتقل را پیام اینکه برای سپس مͬ�شوند. تبدیل ٢٨ به م و ١۵ به س ،١٠ به د مثال عنوان به

دوباره و مͬ�کند حساب ( Z
٣٢Z حلقه (روی ٣٢ پیمانه به را حاصل و مͬ�کند جمع ٧ با را آمده به�دست

به اصلͬ متن محاسبات، این انجام از پس لذا مͬ�کند. جایͽزین الفبا حروف با را آمده به�دست اعداد

بود. خواهد زیر صورت

١ حصپچطححصپچذبحظپحغذ

را متن این که دیͽری افراد فرستاد. خواهد باب به آلیس که است شده�ای رمز متن همان فوق متن

بداند را رمزنگار تابع باب اینکه فرض با حال مͬ�شوند. مواجه بی�معنͬ ظاهر به متن با به�وضوح مͬ�بینند

اینکه برای مͬ�نامیم)، انتقالͬ رمز را آن ) است کرده پیدا انتقال دیͽر حرف به حرف ͷی بداند یعنͬ

متن بازیابی برای آنگاه است. بوده ٧ اندازه به انتقال این بداند است کافͬ شود گاه آ پیام محتوای از

اصلͬ متن شد خواهد موفق پس مͬ�کند. اضافه حرف هر عددی مقدار به را -٧ یعنͬ +٧ متناظر اصلͬ،

آورد. به�دست را

فردی اسͺار فرضکنیم کنند. پیدا دست اصلͬ متن به که هستند آن پی در عده�ای همیشه متاسفانه

رمز�گذار تابع از اسͺار اینکه فرض با مثال این در یابد. دست اصلͬ متن به تا مͬ�کند تلاش که باشد

واژه ͷی حروف تعداد که چرا مͬ�کنیم. خودداری فاصله گذاشتن از کند فاش را کمͬ اطلاعات رمزی متن اینکه منظور به ١

کند. ͷکم متن فهم به مͬ�تواند

۶



رمزنگاری سامانه :١.١ شͺل

بود. نخواهد رمزی متن بازگشایی به قادر است بوده اندازه چه به انتقال نداند که زمانͬ تا باشد، گاه آ

نمایش k با و مͬ�نامیم کلید را آن که بود ٧ اندازه به انتقال داشت عهده به را اصلͬ نقش اینجا در آنچه

مشخصمͬ�کند. صریح طور به را رمز�گذار تابع استکه مولفه�ای رمز�گذار یͷسامانه در کلید مͬ�دهیم.

مͬ�توانستیم راحتͬ به و نداشت ویژه�ای خاصیت هیچ مثال این در ٧ عدد کردیم مشاهده که همان�طور

کلیدها از مجموعه�ای دارای سامانه هر که مͬ�رسد نظر به پس کنیم. جایͽزین آن با را دیͽری عدد هر

مͬ�دهیم. ارائه رمز�نگاری سامانه�های برای تعریفͬ کردیم ایجاد را لازم آمادگͬ که اکنون است.

نمایش برای علائم از مجموعه�ای اصلͬ، نمایشمتن برای علائم از مجموعه�ای رمزنگاری سامانه هر

را رمزگشا و رمزگذار توابع و کلیدها از مجموعه�ای باشد)، ͬͺی اول مجموعه با مͬ�تواند رمزی(که متن

دارد. خود در

شرایط دارای که است (P , C,K, E ,D)مرتب تایی پنج ͷی رمزنگاری سامانه [١۵] .١.١.١ تعریف

است. زیر

اصلͬ متن�های از متناهͬ و ناتهͬ مجموعه�ای P •

٧



رمزی متن�های از متناهͬ و ناتهͬ مجموعه�ای C •

مͬ�گوییم. کلید فضای آن� به که کلیدها از متناهͬ مجموعه�ای K •

که دارند وجود dk ∈ D رمزگشای تابع آن با متناظر و ek ∈ E رمزگذار تابع k ∈ K هر ازای به •

.dk(ek(x)) = x داریم x ∈ P هر برای همچنین .dk : C −→ P و ek : P −→ C

کدام از باب و آلیس مͬ�داند اسͺار مͬ�کنیم فرض رمزی، سامانه�های در بالا امنیت ایجاد برای

تابع مورد در اطلاعات تمام اسͺار که مͬ�گذاریم آن بر را فرض یعنͬ کرده�اند استفاده رمزنگاری سامانه

از نمͬ�داند که است این ندارد گاهͬ آ که چیزی تنها از و مͬ�داند را کلید فضای حتͬ و رمزگشا و رمزگذار

مجموعه هر یا اسͺار که فرضمͬ�کنیم چنین این نیز حمله�ها تمام در لذا است. شده استفاده کلید کدام

هستند. کلید مورد در اطلاعاتͬ هرگونه آوردن به�دست دنبال به دیͽری افراد

از غیر به رمزنگاری سامانه مورد در اطلاعات همه�ی اسͺار که مͬ�کنیم فرض همواره کرکهف. اصل

است. کلید به وابسته فقط سامانه امنیت دیͽر عبارتͬ به مͬ�داند. را کلید

است. هزینه�تر کم و آسان�تر همواره کمتر حجم با اطلاعات از حفاظت بالاتر، امنیت ایجاد بر علاوه

توصیف که گونه همان است. رمز�نگاری سامانه کل از حفاظت از آسان�تر نسبت به کلید از حفاظت لذا

کنند برقرار ارتباط هم با خصوصͬ و محرمانه به�طور که باشند داشته تصمیم باب و آلیس هرگاه شد

را یͺسان کلید دو دارد وجود امن ارتباطͬ مجرای ͷی که زمانͬ یا و هستند یͺدیͽر کنار که زمانͬ در

کنار که زمانͬ در سپس مͬ�دارد. نگه خود نزد را کلیدها از ͬͺی آن�ها از کدام هر و مͬ�کنند انتخاب

است. متقارن رمزنگاری ایده�ی شد داده شرح که روشͬ کرد. خواهند استفاده آن�ها از نباشند یͺدیͽر

رمزگشایی کلید و رمزگذاری کلید متقارن، رمزنگاری سامانه در شده، ذکر توصیف�های به توجه با

هستند. یͺسان(متقارن)

رمز معایب ادامه در است. متقارن رمز از نمونه�ای گرفت قرار بحث مورد ابتدا در که انتقالͬ رمز

٨
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داد. خواهیم توضیح را متقارن

متقارن رمزنگاری معایب ١.١.١

در اینکه از قبل باید باب و آلیس متقارن، رمزنگاری در شد داده شرح قبل بخش در که طور همان

شرایطͬ در لذا کنند. کلید توافق است، امن ارتباطͬ مجرای که حالͬ در و بͽیرند قرار دور فاصله�ای

بود. نخواهد ما نیاز پاسخͽوی متقارن رمزنگاری کرد خواهیم بیان زیر در که

نباشد. دسترس در امن شبͺه�ای یا و باشند گرفته قرار دور فاصله�ای در باب و آلیس کنید فرض •

کرد؟ عمل باید چͽونه مشترک کلید ͷی تعیین برای صورت این در

کنند. برقرار خصوصͬ ارتباط هم با دو به دو دارند قصد شبͺه ͷی در نفر N کنید فرض •

راحتͬ به بزرگͬ کلید فضای چنین از نگهداری لذا بود. خواهد
(
N
٢
)
لازم کلیدهای تعداد آنگاه

٩



باید کند برقرار ارتباط دیͽر فرد N − ١ با اینکه برای فردی هر طرفͬ از بود. نخواهد امͺان�پذیر

بود. نخواهد آسوده چندان نیز این که دارد نگه خود نزد را کلید N − ١

باشد. نداشته را ضعف دو این که هستیم سامانه�ای دنبال به لذا

عمومͬ کلید یا نامتقارن رمزنگاری ٢.١

انتخاب را kمشترک کلید محرمانه به�طور باب آلیسو شد، بررسͬ آنچه رمزنگاری، ابتدایی مدل�های در

مͬ�کردند.

محرمانه �طور به دارند تصمیم و دارند قرار یͺدیͽر از دور مͺان�هایی در باب و آلیس کنید فرض

پیام آلیس باشند نداشته دسترسͬ امن شبͺه ͷی به آن�ها اگر حالتͬ چنین در کنند. برقرار ارتباط هم با

جعبه سپس مͬ�کند. قفل مͬ�داند، خودش فقط که کلیدی با را آن و مͬ�دهد قرار جعبه�ای درون را خود

بنابراین بود. نخواهد آن کردن باز به قادر ندارد خبری آلیس کلید از که باب مͬ�فرستد. باب برای را

اکنون مͬ�فرستد. آلیس برای را آن و زد خواهد جعبه به مͬ�داند، را کلیدش خودش فقط که دیͽری قفل

بر باب قفل هم و خود قفل هم که دارد دست در را جعبه�ای آلیس مͬ�کنیم. بررسͬ را آلیس وضعیت

جعبه�ای سپس و مͬ�کند باز را خود به مربوط قفل دارد دسترس در که کلیدی با لذا است. شده زده آن

دارد دسترس در که کلیدی با نیز باب مͬ�فرستد. باب برای دیͽر بار است آن روی بر باب قفل فقط که

که الͽویی بخواند. را بود داده قرار آن در آلیس که پیامͬ و کند باز را مذکور جعبه مͬ�تواند راحتͬ به

است. نامتقارن رمزنگاری ایده�ی شد توصیف

قصد آلیس هرگاه عمومͬ. کلید ͷی و خصوصͬ کلید ͷی دارد وجود کلید نوع دو سامانه این در

را آن سپس و مͬ�کند رمز باب به مربوط عمومͬ کلید با را آن بفرستد باب برای را پیامͬ باشد داشته

١٠
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مͬ�کند. باز خصوصͬ کلید با را آن کند مشاهده را پیام محتوای اینکه برای نیز باب مͬ�فرستد. باب برای

مͬ�کشد. تصویر به را نامتقارن رمزنگاری سامانه فوق شͺل

سال سپسدر شد. گذاری پایه ١٩٧۶ سال در ٢ هلمن و ١ دیفͬ توسط عمومͬ کلید رمزنگاری ایده

سامانه چندین .[١۵] کردند ابداع را RSA رمزنگاری سامانه ۵ ادلمان و ۴ شمیر ،٣ ریوست ،١٩٧٧

.. . . و دیفͬ-هلمن ،۶ الجمال رمزنگاری سامانه مانند است. شده ارائه تاکنون نامتقارن رمزنگاری

١ Diffie

٢ Hellman

٣ Rivest

۴ Shamir

۵ Adleman

۶ ElGamal

١١



قرار بررسͬ مورد عمومͬ کلید رمزنگاری سامانه ͷی عنوان به را RSA رمزنگاری سامانه اکنون

استفاده آن از گسترده�ای به�طور و گرفت قرار توجه مورد بسیار شد تاسیس که زمانͬ در زیرا مͬ�دهیم

است. دوران تمام در رمزنگاری سامانه معروف�ترین گفت مͬ�توان قطع به�طور حاضر حال در شد.

.[١۶] است بزرگ اعداد تجزیه دشواری پایه�ی بر آن امنیت که است جهت آن از RSA سامانه اهمیت

تشͺیل را n = pq عدد و انتخابمͬ�کند محرمانه به�طور را q و pبزرگ متمایز اول عدد بابدو ابتدا

.ϕ(n) = (p− ١)(q− ١) که کنید دقت مͬ�دهد. قرار پیمانه عنوان به است عمومͬ که را n و مͬ�دهد

او برای و مͬ�کند محاسبه را y = xb بفرستد، آلیس برای را x پیام باشد داشته تصمیم باب اگر حال

b و a عددهای مͬ�رساند. a توان به را آن یابد دست پیام محتوای به اینکه برای نیز آلیس مͬ�فرستد.

که خاصیتند این دارای

ab ≡ ١ mod ϕ(n).

که دارد وجود t مانند عددی لذا

ab = tϕ(n) + ١.

.١ x ∈ Z∗
n کنید فرض مͬ�شود. شده رمز متن رمزگشایی به قادر آلیس چͽونه که مͬ�کنیم بررسͬ حال

داریم بنابراین

(xb)a ≡ xtϕ(n)+١ mod n

≡ (xϕ(n))tx mod n

≡ ١tx mod n

≡ x mod n.

هستند. اول n به نسبت که Zn عضو اعداد مجموعه ١

١٢


