
دا	� ������
 نامه كارشناسي ارشدپايان

 گروه مهندسي كامپيوتر

س  اسكادايها ستميسيص نفوذ هوشمند برايستم تشخيارائه

:نگارنده

 رامين رباني

:استاد راهنما

 محمد حسين يغمايي مقدمدكتر

:مشاوراستاد

 جواد حدادنيادكتر

92تابستان



�



ج

 نامهاظهار

كامپيوتر دانشكده مهندسي دانشگاه مهندسي دانشجوي دوره كارشناسي ارشد رشتهرامين ربانياينجانب
تحتهاي اسكادا ارائه سيستم تشخيص نفوذ هوشمند براي سيستمنامه فردوسي مشهد نويسنده پايان

مي محمد حسين يغمايي مقدمراهنمايي دكتر  :شوم متعهد

و اصالت برخوردار است نامه توسط اين تحقيقات در اين پايان• و از صحت .جانب انجام شده
.استفاده از نتايج پژوهشهاي محققان ديگر به مرجع مورد استفاده استناد شده استدر•
يا مطالب مندرج در پايان• و يا فرد ديگري براي دريافت هيچ نوع مدرك نامه تاكنون توسط خود

.امتيازي در هيچ جا ارائه نشده است
و• مقالات مستخرج با نام كليه حقوق معنوي اين اثر متعلق به دانشگاه فردوسي مشهد مي باشد

يا"دانشگاه فردوسي مشهد" .به چاپ خواهد رسيد"Ferdowsi University of Mashhad"و
در نامه تاثيرگذار بوده حقوق معنوي تمام افرادي كه در به دست آمدن نتايج اصلي پايان• اند

.مقالات مستخرج از رساله رعايت شده است
استفاده شده) يا بافتهاي آنها(مه، در مواردي كه از موجود زندهنا در كليه مراحل انجام اين پايان•

و اصول اخلاقي رعايت شده است .است ضوابط
نامه، در مواردي كه به حوزه اطلاعات شخصي افراد دسترسي در كليه مراحل انجام اين پايان•

و اصول اخلاق انساني رعايت شد .ه استيافته يا استفاده شده است، اصل رازداري، ضوابط

 تاريخ

 امضاي دانشجو

و حق نشر  مالكيت نتايج

و محصولات آن• اي، هاي رايانه مقالات مستخرج، كتاب، برنامه(كليه حقوق معنوي اين اثر

و تجهيزات ساخته شده نرم مي) افزارها به. باشد متعلق به دانشگاه فردوسي مشهد اين مطلب بايد

.ذكر شودنحو مقتضي در توليدات علمي مربوطه 

و نتايج موجود در پايان• .باشد نامه بدون ذكر مرجع مجاز نمي استفاده از اطلاعات
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?5#�"��

&� �?5# E�'! 4) �B���0 +:t 
 ���� .����� ��9 �?5# ���� p�"�" <,�)����8�&�I, ��

 X
 ����� �������'( ����) R�) a��� �� " �) �9�.|,��� 4�,��� ����� <, �) +,�8� ��

 �
� �� ��9 ����&���9 4T� 4,�� �
� �)v� ��'( E�'!,+D�.
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پ-1-2 يشنهاديطرح

�
� �� �����G) +3�� ��
B�)�^" �� �)����� �� 4��� ��5# �����@) �'9"?G"��#'X �[? "�)

J
�( 	 ���;����@) 	 4�"+3�� ����� ����� "��,� +D�����) �������5�,B 4� �,� ��4) ���

,����G) ER�� 	�+� ��9 ��
,( ���.��" y:%�4���]6[� �� +� ��9 C�]��5���4�

�B �) ����"�) �� �� 4�D�0 �W� �� +�",+3�� <2��?���t��J ���	 E�� 4) 4�4D�` E�'���

�') 4�&0 .,� <�7D �7,7D �) �,� 4) =g�� a��� �� " ��� 
 ������G) ER�� ��9 4D�` 7�

��� ����) ���� ��'"���&�[) �'( 4)���. 4),5� 4) 4J'" �) 
 �%�( <���') U���$) KG) +

����� ����) ����,����� ��:�� 4) �� ���� ��5� +8J,� <�9�) E�#$% �	��� �7��. ��,<

�
� �J +3�� ��,� ��+3�� I" I" �) ��� �����G)�� ",� �� ��9 >���� ���,�) 
 ��9 4�

����8�� 4) ���3�� 
 +��) 4)�&" ��&� ���� 1m�% 
� <�� 4�D�0 4]�3��� ����D 4� �'9�<�

���9�) . 4),"�" <�<� ����D �� p\� " 4�	
� 4��B � 5� �� ����9�) \�) �J 	 =:X,�W��� �

�H�� ��9,�) ���	 E�� <����)��9�) .���,�J +3�� ���� 4�,� ����5" �) ����+3�� ���

��G)��� hX'� �Q� ���o��M�� ��+� .���) �)������)���G) ER�� m� �����'" �� ) �B��

� �� ���� �;?�@� 2�% 4) .4),"�" <��J ����D �� �) p,� �� ����� +3�� 4� +��� 	��� �[,�

 ER�� 4�D�, ���� �) 4�,��� �8�" 4�?) �'9 4�,��� ���G) ER�� 	 �,R�) �]� �) ����� �� )

��� ��'( +,�;� ���G).��,�'[3 F�'" ���G) +3�� Z,�"�� �� ) ���� ��� �� ���8�&�� �
� ��

SOM �� E�'! ���0 +&0 ��'( ���G) ER�� Z,�"�� <,7[,�J 4�D�, ���� Z,�"�� �B 	 Z� 
.

�� 4�3
 	�D �� �8�" ����� �� ���G) +3�� >,� " �?:X �
� �� <��x5� 
 ��') �
��� ����� �	��

�5� >,� " ����� �� �,�J +3�� �B 	 Z� ���0��, 4) 4J'" �) 4� �"�'! �� �'9F(�) ��,�'[3 ��

SOM�') ���'( 7�� �,�J ���G) ER�� ��'5� 4D�` 4) ���X �'( ���8�&�� ����� �� 1.<,�)

����� � �'( ���8�&�� L�% p�"�" ��� �	����	�� ����� ��') �?5# ����) +8J |,��� +�" 4) 


+(��� ���'( ��,�'[3 <, .
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پا-1-3  نامهانيساختار

=��9 ���9'� <,|�� 4) �[,� =gD �') ��'( =,N L�9:

C
� =gD)����� �D� � ���� ��� :(����� +�5� 4) 4J'" �) �0�,
 
 ���� ��� 4� �!�( ���

����� <, ����� <, �?� �D� � 4) C
� =gD ���� �� �B ���?5# 
 �� ��g�( �� +� ��9 ��� .��

�@) �) =gD <, +@� >?�@� ��� C�� 
 ��7D <, ��7D����� ��'� �� ��g�@� 
 ��9 ��9B ��

=�"
�� L�M� �%�:"� ��� ����� <, �" �9 ��'( KG) ��.

C'� =gD)����� N';� O�@&" ��� :(����� +�5� 4) 4J'" �) 1�9 ��N 4� �'M��5� 1���� ���

�B +��� 4���	 �� �;?�@� ������ +� 4�D�,v� E�'! �� .4���	 �� �'( ��� 4) 4J'" �)����� ���

����� �?� �D� � 4) ��) �� =gD <, �� 1N';� O�@&" �B ������ 
 N';� O�@&" ��� 
 4�(��� ��

4�(��� 4���	 <, �� 4�D�0 E�'! ������ 	 �&@) �
�� 4) ZH� �9 ��'( ��, 
�� >?�@� ���

 ����) 4���	 <,�����0.

C��8A =gD)���8�&�� �
� :(� �
� =gD <, �� ����� ���?5# �':8) ��) �'( ���8�&�

 ���� ����� ��) N';� O�@&"�9 ��'( �D� � .����� �� �B �	�� ����� �'G� �) <��x5�

4�M�� 2�) +��9 ����� �B ���?5# 
 ��9 ��9B ����( �����&��9 ��'(.

�]�� =gD)���8�&�� �
� �)�,	� :(� �) � ���8�&�� ����� =gD <, ������ ���4� �?:X

����� �	��+� ��9 E���^" ��,7� 
 p,� � �" ���� 4�,�����9 ��5# 4W�$��'9 .4) =gD <, ��

 4) +:�� �,�J ��,�'[3 �� +X� 
 +#�� E���^" �7�� ����) �
� �?:X��9 4�(��� �7�� �" 1

��
B�) � X
 ����� ����� �� ���;�� ��) ���8�&�� �
� �,����'9.

�&9 =gD)4]��� 
 ���) h5J ���0 :(�)�,	� 4) 4J'" �) =gD <, �� =gD �� 4�D�0 E�'! ���

�]��h5J 4) 1��� ���)��9 4T� �	 <, �� 4� �,����� <��x5� 
 4�(�����5# =)�X ���,B �� 4�� 

����� ��N��9 �� 



uدوم��:

�!"#�� ��w دا�K  3;ا¡
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 با سيستم هاي اسكادا آشنايي-2

<, �� =gD C'8;� ��) ����� ���� L�9 ��� ��9 ZH� 
��<, ���(�� ��'� c'� ����� ��

E�'g) �?_ �:3�M� 4T� ���'9.

 اسكادا مفهوم-2-1

1���?[� ��)	 �� ���� >;@�Supervisory Control And Data Acquisition ��� � 4)

4����� ��0 
 ��,�,�� ����� ��� �� ���0 �	�� 
 ����� ��� ����� 4) 
 +� E�#$% ��
B

����'9 �� 2$% 1 �� �! 
 6�7) .�.]7[

����� ���SCADA ��)E��W� ����� �,��,B�D ����� 1=�� 
 =5� 1�,��5�9 ��� �����)B ���

 �,�� 
 	�0 
 +;� a'M( �� 
 ��,���3 �j�� h,	'" 
 ��3'" ����� 1��89��,B�D �����0 ���)h,	'"

4�D�, (���;�� ���'9]7[.�@) >?�@� ���	��� 4) +� �,7D ��� �� 	
� 4) 	
� �� �! ��� 5��<

����� <, �%�( ��9 ���) ��� =)�X ��o 
 �0��x�� 
 7,�� �W� 	 �� �� ��� ����0 	
� 4) 	
�

����.]8[

���� ��) C�]� ���k, �����_ 	 ���k" <,��5_ �) 4?(�� ���� d, �� ����� �� ��], �'9 .

����� �� ���� �
�) <�D�0 �W��� c'� �5���� 4_���,�) �
� �B����� �, 
 �'9 4k�, 
 �A

4�'[A ����� �	�� C�]� ��� PR'5 � ���0 �� �,	 e7J 9�)�:

−E7�8]" ��^�� 

−����_ E7�8]" ��^�� 

−�5�,�E7�8]" ��^�� 

−����_ U���5� E7�8]" 2'D 

−�"�)�@� a�:"� E7�8]" �) 
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−4�:9 �	�� b��� ����� 

 متغير تجهيزات-2-1-1

d, �� �0 ����� +� `
 1��k?5# �J
�( �, 
E7�8]" �B=)�X �B �9�:� ���^" ����� ,��� 

�� <,�)��) 
 �9�) =)�X ����'( ��'5� +��� .4A�0 ���'" <, �� ����� +� `
 E7�8]" �

����&� 4_ �'5� d, �'( +�?)�X �8� +� �3
 ��) ��8) ����) p���� ����� 	 ���,�) E7�8]" 

�8� d,�"��� 
�B�'5� ����_ �.

��) ��Q� m�� �0 =�D
�� �':8) d, �� j��3
 4k:9 "h,	' ���,�) 1�9�) p���� a��� 4k:9 4)

�	�( ��� �" 
 ��j��3
 �'"R'0� 1��^�� �]�A (LTC) ����0 7�8]".

 متغير تجهيزات كنترل-2-1-2

4J'" �) 4)E�G�`'" =:X ��) ���,�) 14�?_ E7�8]" �8� d,�"��� 
����_ ����0 .�"��: ) d,

����� ���� <���D �3���_ C	R 4) � �B��5# �� �,�5� .�'� ) ��Q� d,����� 2�) �����

���,�) d, ��'�) �� 	 � ��?_ 	�) �
� ���� 4k�, �, 
 ���:) ��B �, 
d,�	�( 4) � ���
B ��� 	 �, 


���( ��� �	��.

بر-2-1-3  سيستم وضعيت نظارت

d, �0 ����� ���� 4) ��'@) m�� ���,�) ���) �'( +� `
 ��'�) =_����� �h5J ��
B 

���� 
�5�,��� �.�'� ) ��Q� ��) =�D
�� �':8) ���,�) j��3
 >?�@� a��� 	 j��3
 �,���� .��� 


d, 4k:9 h,	'" h5J 7_�� �� ��
B ���0.

 متغير تجهيزاتبرنظارت-2-1-4
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d, �� ����� ���� �
$# +� `
 �) >?�@� a��� ���,�) +� `
 �"7�8]" 4_����_ ���'9 �

h5J ��
B �'5� .4_ �A ��) ��5# ����D 4) 	��� <, +� 4_+� `
 O@&� �8�B �9�).

��) P$Q� hMX =!
 
d,d��) ��	�( ���,�) 
+� ` hMX =!
 �, 
��') �BO@&� 
 �9�) ��) 7�� 

��5# ����D �,7D ���_ �, 
4)�"Z��" +� X'� 1�B���,�) O@&� 7_�� �� �9�).

 متغير هماهنگ تجهيزات كنترل-2-1-5

d, ����� ���� ���,�) �[���5� ��� C	R ��) � ����_ E7�8]" >?�@� ���D ) ��
B44k,�'% 

����_ d,=X�� 7�8]" U���5��� ����_ �) �9�:� �[,� 7�8]".

�'� ) 4�'5� d, �� ����� ���� 2�) ���,�) �" ���^" U���5� �'M) ��j��3
 �'"R'0� �)��	��?_ 

��'% �8�	�( C�]� 4_ �'9 =�D
�� ��
�G� �� j��3
 <�� " 	�]� ��9 =X�� �) E�;?" ��X ���0.

 با تجهيزات ارتباط مخابراتي-2-1-6

��) ��8) ����) 4��8) d, 	 ����� ��], 1���� �7_�� ��
�` ��4�	R 
 �9�) �B<, +� 4_

E�)�@� <�) E7�8]" �9�) ��X�) 7_�� 
.

 سيستم پاسخ سازي شبيه-2-1-7

�k, =T��� 	 .��� �8� 
d, �� ����� O@&� ��'5� c'� �3���_ a��� �'G� 
��5# ����D 4)

�B �����9�) .C	R PR'! +� d, �� O@&� 7_�� 4_ �'9 ����_ d,4A 7�8]" Zk# �?5 3 =_ �� 

����� �'5� ��'( ��], .)4�"��:# ����� ���D� <,�� 4A ��'� �') ��'( .<,�)��) 	 7_�� �� P��'5# 

4�:9 b��� 	�� ����� ���;�� ���'9 .<, c'� 4�:9 c'� 	 ��	�� ���	 ����� U���$) 
����9�) .<, 

����� �?_ �'M) E���k� +9� ��'( � �,	:

−<�9� ����( �� =_E�#$% h5J ��
B ��9 


