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بـه سـبب قبـول زحمـت      جنـاب آقـاي دکتـر داود کـریم زادگـان مقـدم       از استاد گرامی

 ایت این تحقیق کمال تشکر را دارم.هد

ــر داود وحــدتاز اســتاد گرامــی   ــاي دکت ــاب آق ــه ســبب راهنمــایی جن ــا  ب هــاي بســیار ب

هـاي بـی دریـغ شـان انجـام ایـن        و امتنـان را دارم.بـی شـک بـدون حمایـت     ارزششان کمال سپاس 

 گردید. تحقیق میسر نمی

 حسن داودنژادامیر                                                  

  93ماه  اردیبهشت                                                   

 و 
 



 چکیده

هـاي مـالی فـراوان بزرگتـرین تهدیـد جامعـه        ها به دلیل گسـتردگی حجـم حمـلات و زیـان     باتنت 

ــی  ــوب م ــایبري محس ــد. س ــزون وب گردن ــترش روز اف ــبکه 2باگس ــان   و ش ــاعی طراح ــاي اجتم ه

ارســال  مســتر،هــاي اجتمــاعی جهــت برقـراري ارتبــاط میــان بـات و بــات   هــا از ایــن شـبکه  باتنـت 

  .نمایند دستورات استفاده می دریافت و اطلاعات

بـوده و بـا توجـه    تحقیـق   مـورد اسـتفاده درایـن    جامعـه آمـاري  فعال در فضـاي سـایبري   هاي بات

بـه   ابتـدا   از شناسـایی آنهـا اسـت و طراحـان باتنـت     هـا  گـام در مقابلـه بـا باتنـت    به اینکـه اولـین   

حـوزه بـر   دو هـا در  ی باتنـت شناسـای گرفتـه شـده   بکار تحقیـق روش پردازنـد،  باتنـت نمـی  طراحی 

ــانپایــه  ــر پایــه شــبکه  میزب ایــن تحقیــق هــاي مــورد اســتفاده درابزارهــا و تکنیــکباشــد.  مــیو ب

 . باشدافزارها میپذیر نرمو شناسایی نقاط آسیب پاتهانی ترافیک،یزلآنا

جهــت و کپچــاي بهبــود یافتــه    آيپــیايکننــده تصــدیق روش ترکیبــی سیســتم پیشــنهادي 

ــوگیر ــرویسي جل ــتفاده از س ــاي وباز سوءاس ــی ه ــدم ــده تصــدیق .باش ــیايکنن ــز  آيپ از دو ج

 سـرور.  آيپـی ايکننـده  تصـدیق  کلاینـت و  آيپـی ايکننـده  تصـدیق  :اسـت  دهی ـگرد لیتشک اصلی

 : کلاینت و سرور. از دو قسمت عمده تشکیل شده است نیز یافتهبهبود اسیستم کپچ

جهـت تمـایز میـان بـات و     آي  پـی  فراخواننـده اي  تشـخیص آي  پـی  کننـده اي  وظیفه اصـلی تصـدیق  

 .باشدها میکاربر عادي بوده و وظیفه اصلی کپچاي بهبودیافته جلوگیري از انتشار باتنت

ــا  ــه مطالعــات بعمــل  ب ــده و شــبیهتوجــه ب ــق در  هــاي انجــام شــده ســازيآم ــن تحقی سیســتم ای

آدرس، اســپوفینگ مــک  هــا و حمــلات صــورت گرفتــه نظیــر      پیشــنهادي از انتشــار باتنــت   

ــدیق ــرداري از تص ــده ايکلاهب ــیکنن ــتپ ــا  و آي کلاین ــده کپچ ــورکردن از تاییدکنن ــله  عب ــا فاص ب

    باعـــث حفاظـــتري بعمـــل آورده و یجلـــوگهـــاي تســـت شـــده شـــبکهاطمینـــان مناســـب در

  .گردد. و این مدل بعنوان خروجی نهایی جهت استفاده ارائه گردیدهاي وب میسرویس

  آيپیايکننده کپچاي بهبود یافته، تصدیق، فضاي سایبري، ، امنیتباتنت :ديهاي کلی واژه
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 کلیات تحقیق-اولفصل 

 مقدمه

 ـ یراتتـاث  فـراوان،  یمـال  يهـا  یـان ز حمـلات،  حجـم  ی،گسـتردگ  یـل به دل 1ها امروزه باتنت  یمخرب
 یـد تهد ینو قـدرت پـردازش وب سـرورها دارنـد بزرگتـر      اي یانـه را يهـا  بانـد شـبکه   يکه بر پهنـا 

 یصـورت گرفتـه بـه کشـور اسـتون      یبريحملـه سـا   .گردنـد  یمحسوب م ـ یبريو جامعه سا ینترنتا
 یبريحمـلات سـا   ینهـا از جملـه بـارزتر    باتنـت  یـق طراز یروس ـ هکرهـاي  یلهبوس ـ 2007در سال 

 يهـا  ابـزارمهم در جنـگ   یـک هـا بـه عنـوان     از آن زمان تاکنون بـه باتنـت   .باشد یم یدر سطح جهان
ــا ــه و یبريس ــژهتوج ــ اي ی ــام یم ــردد ودر تم ــورها، یگ ــد  کش ــط م ــتامن یرانتوس ــهرا ی  يا یان

ــتراتژ ــا ياسـ ــداب و هـ ــژهو یرتـ ــا ا  اي یـ ــارزه بـ ــت مبـ ــهجهـ ــه   ینگونـ ــر گرفتـ ــلات درنظـ حمـ
 )2،2012(ژوسک.شود یم

ان را بـدون اطـلاع یـا رضـایت کـاربر کنتـرل کـرده و گـزارش         ها فعالیتهاي تحت وب کـاربر  باتنت
ــی ــد. م ــت دهن ــرم  باتن ــین ن ــا همچن ــزار ه ــع  اف ــراي جم ــاي دیگــري را ب ــاره  ه ــات درب آوري اطلاع

علاوبـراین یـک    فروشـند.  پذیریهاي سیستم نصب کـرده و ایـن اطلاعـات را بـه دیگـران مـی       آسیب
هــاي مهــم و حســاس را کــه   و داده ق ســمع بکاررفتــهاوان یــک وســیله اســترنــتوانــد بع بــات مــی

 گذرند گوش دهد. دیده مییب ازیک سیستم آس

ــی    ــان دارد م ــه در سراســر جه ــزاران عضــوي ک ــا ه ــت ب ــک باتن ــه گســترده و  ی ــک حمل ــد ی توان
ــداختن ســایتها و ســرویس   ــا از کــار ان ــراي خــراب کــردن ب ــدازي هماهنــگ را ب هــاي مهــم راه ان

هــدف ایــن حمــلات ممکــن اســت  را اشــغال کنــد. و منــابع و پهنــاي بانــد ایــن سیســتمها نمایــد
هـاي اینترنـت یـا حتـی      زیرسـاخت  هـاي ایمیـل،  سـرویس  شامل وب سـایتهاي تجـاري یـا دولتـی،    

حمـلات همچنـین ممکـن اسـت      تولیدکنندگان ابزارهاي امنیتـی صـنعت فنـاوري اطلاعـات باشـد.     
اي تحــت وب هــا فعالیتهــ باتنــت ســازمانهاي سیاســی و یــا کشــورهاي خاصــی را هــدف بگیرنــد. 

همچنــین ممکــن  دهنــد. کــاربران را بــدون اطــلاع یــا رضــایت کــاربر کنتــرل کــرده و گــزارش مــی
پــذیریهاي سیســتم نصــب آوري اطلاعــاتی دربــاره آســیب ي جمــعافــزار دیگــري را بــرااســت نــرم

توانـد بـه عنـوان یـک وسـیله اسـتراق        یـک بـات مـی    کرده و این اطلاعات را به دیگران بفروشـند. 
گذرنــد  هــاي مهــم و حســاس را کــه از یــک سیســتم آســیب دیــده مــی رفتــه و داده ســمع بــه کــار
ــویتر هــاي اجتمــاعی از قبیــل فــیس و شــبکه 2باگســترش روز افــزون وب گــوش دهــد. بــوك و ت

1 Botnet 
2 Czosseck 
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 مسـتر، هـاي اجتمـاعی جهـت برقـراري ارتبـاط میـان بـات و بـات         هـا از ایـن شـبکه    طراحان باتنت
در ایـن تحقیـق پـس از مطالعـه رفتـار و      . نماینـد  مـی  ارسال اطلاعات ودریافت دسـتورات اسـتفاده  

ــت ــا ســوء   عملکــرد باتن ــه ب ــت مقابل ــه روشــی جه ــه ارائ ــا ب ــا  اســتفاده از ســرویسه ــاي وب ب ه
 .پردازیمیافته میآي و کپچاي بهبودپیکننده ايبکارگیري روش ترکیبی تصدیق

آي کلاینـت  پـی ايکننـده  : تصـدیق اسـت  دهی ـگرد لیتشـک  اصـلی از دو جـز   آيپیايکننده تصدیق
ــدیق و ــده تص ــیايکنن ــدیق  پ ــلی تص ــه اص ــرور. وظیف ــده اي آي س ــی کنن ــه   پ ــخیص اینک آي تش

آي  پـی  در صـورتی کـه فراخواننـده اي    باشـد.  مـی  آي کاربر عـادي اسـت یـا بـات،     پی فراخواننده اي
 آورد. آي جلوگیري بعمل می پی اي بات باشد از دسترسی به

ده تشـکیل شـده اسـت: کلاینـت و سـرور. قسـمت سـرور مسـئول         سیستم کپچا از دو قسـمت عم ـ 
مسـئله یـا   در قسـمت کلاینـت،    باشـد.  تولید کپچا و پردازش پاسـخ تولیـد شـده توسـط کـاربر مـی      

دهـد و پاسـخ تولیدشـده را بـه      تصویر ارسالی از طرف سـرور را دریافـت و بـه کـاربر نمـایش مـی      
 نماید. سرور ارسال می

ــدیق  ــابی تص ــت ارزی ــده ا جه ــی يکنن ــلات     پ ــا حم ــه ب ــت مقابل ــتم جه ــن سیس ــی ای ــه بررس آي ب
آي کلاینــت و عبــور کــردن از تاییــد  پــی کننــده اي کلاهبــرداري از تصــدیق آدرس، اســپوفینگ مــک

ــلات      ــل حم ــی آن در مقاب ــه بررس ــنهادي ب ــی کپچــاي پیش ــت بررس ــه و جه ــا پرداخت ــده کپچ کنن
 .مپردازی تشخیص تصاویر میرلی و فورس، بروت

ــرح   ــل ش ــن فص ــژوهش، درای ــه پ ــوع و زمین ــخ    موض ــتجوي پاس ــق در جس ــه محق ــئوالاتی ک س
 خواهدشد.تحقیق بیان  هاي پژوهشی و ساختار فرضیه تحقیق،سوابق اهداف و آنهاست،

 

 یقتحق یاتتعریف مساله و کل) 1-1

ــات ــک1ب ــرم ی ــه ن ــزار برنام ــه اجــرا  ياف ــه ب ــال ياســت ک ــتورات ارس ــات یدس ــرف ب مســتر  از ط
مهـاجم و از   یـک ) اسـت کـه از راه دور توسـط    هـا  (بـات یوترهااز کامپ يا باتنـت شـبکه   .پـردازد  یم

ــقطر ــال ی ــا کان ــ يه ــفتعر یشاز پ ــده  ی ــرلش ــتور و کنت ــرنظ 2دس ــی ايی ــی، 3ارس ــوپی پ ــاو  1ت  ی

1 Bot 
2 Command and Control 
3 Internet Relay Chat(IRC) 
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بـه حمـلات    تـوان  یهـا م ـ  از جملـه حمـلات باتنـت    .شـوند  یبـر وب کنتـرل م ـ   یمبتن ـ يها پروتکل
(مـــک اشـــاره نمود. یـــتوســـرقت هوپیشـــینگ  ،4ترافیـــک اســـنیفینگ، 3اســـپمینگ، 2دي داس

   )5،2003کارتی

  6هـاي  کـرم  یـا و  یروسـی بـه همـراه حمـلات و    یـا به طـور مسـتقل و    توانند ینوع از حملات م این
 یچیــدگیعــلاوه بــر پ اي یانـه را هــاي یــروسنــوع حمــلات بـا و  یـن ا یهمراهــ رخ دهنــد. اي یانـه را

بــه  .دهــد یمــ یشافــزا یريچشــمگ حاصــل شــده بــه اهــداف مــورد نظــر را بــه طــرزمقابلــه، ضرر
 یريچشـمگ  یاربـا رشـد بس ـ   یمیـل ارائـه دهنـده اکانـت ا    يشـرکت هـا    2006عنوان مثال در سـال  

 . یدندمواجه گرد )اسپم(ناخواسته هاي یمیلدر ارسال ا

 بـر عهـده دارنـد.    یبريسـا  یمدر جـرا  یمهم ـ یاراز اشـکال باتنـت نقـش بس ـ    یکـی به عنوان  ها اسپم
هــرروزه  یکروســافتما یــرنظ فنــاوري اطلاعــاتدر صــنعت  و یشــرپ ياهــ شــرکت ینکــها یــرغمعل

امــروزه شــاهد رشــد گســترده  کننــد یمــ یــدهــا تولمبــارزه بــا اســپم يرا بــرا یــدتريجد يابزارهــا
 .باشیم یها م اسپم

روش  ینتــر اســپم ارزان آنهــا اســت. يآورهــا ســود ارســال اســپم یــلدل تــرین یاصــلو ینتــر عمــده 
ــال تبل ــاتارس ــاربران تجه  یغ ــه ک ــزاتب ــهرا ی  ــ اي یان ــات خصوص ــت آوردن اطلاع ــا  یو بدس آنه

مـورد اسـتفاده قـرار     یـز افزارها نبـه بـد   هـا  یانـه را يسـاز جهت آلوده یغاتتبلها علاوه بر اسپم است.
از  یبــود گروهــ یــدهگرد یدچــار افــول قابــل تــوجه یانــهکــه صــنعت را 2009درســال  .گیرنــد یمــ
ــام  یاســپم ،یکننــدگان اســپم روســ یــدتول ــه ن ــاگراب ــه آن رو یــقکــرده و از طر یرا طراحــ 7وی زان

 )8،2009(والشدلار سود حاصل نمودند. 4000

هـا علـت انتشـار     باتنـت  2010در سـال   9اسـپم هـاوس   یتطبق مطالعات صـورت گرفتـه در سـا    بر
   10میـل شـاین   یت. بـر اسـاس آمـار ارائـه شـده در سـا      باشـند  یم ـ یارسـال  يهـا  % مجموع اسـپم 95

1 Peer to Peer 
2 DDOS 
3 Spamming 
4 Traffic Sniffing 
5 McCarty 
6 Worm 
7 Viagra 
8 Walsh 
9 Spamhaus 
10 Mailshine 
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 نیدلار بـه جامعـه جهـا    یلیـون ب 103در حـدود   يضـرر 2010هـا  در سـال    اسـپم  هاي یتفعال یجهنت
 )2010( اسپم هاوس،است. بوده

 :است یدهمحاسبه گرد یلقابل توجه فوق بر اساس محاسبات ذ عدد

 . باشد یم یمیلا یلیونتر 107سالانه ارسال شده  هاي یمیلتعداد ا •

 . باشد یم 2010در سال  یمیلا یلیونتر 95 یاسپم ارسال هاي یمیلتعداد ا •

 . باشد یم یهثانیمکند ن یاسپم م یککه هر فرد صرف  یزمان یانگینم •

 دلار در ساعت است. 10دستمزد هر فرد  یانگینم •

 یـد را تهد یبريسـا  یـت امن یـزان هـا بـه چـه م    باتنـت  ینکـه عبـارت اسـت از ا   آید یم یشکه پ سوالی
 یمتصـل بـوده و بـه بـات آلـوده هسـتند بـه سـخت         ینترنـت که بـه ا  هاي یانهتعداد را یین؟ تعکنند یم

 2009اســت. در ســال  یشبــه طــور مــداوم در حــال افــزا یــزآنهــا ن و تعــداد باشــد یرمیامکــان پــذ
 کـه  یزده بـود در حـال   ینهـزار تخم ـ  150آلـوده بـه بـات  را     هـاي  یانـه تعـداد را  1مک آفیشرکت 

بــرآورد نمــود و  یانــههــزار را 50آلــوده را  هــاي یوترتعــداد کــامپ یمانتکشــرکت ســ 2007در ســال 
بـر طبـق    .باشـد  یسـال م ـ  دوآلـوده ظـرف مـدت     هـاي  یانـه برابـر شـدن تعـداد را    سـه  یبه معن ینا

آلــوده  هــاي یوترکــامپ يرو ربــ یــدمنتشــر گرد 2بردلــبتوســط شــرکت  2010کــه در ســال  يآمــار
 یاربس ـ یـد تهد ییهـا بـه تنهـا    سـت حضـور بـات   بات وجود دارد. آنچـه واضـح ا   یلیونم 30از  یشب

 .باشد یم ینترنتا یجهان یتامن يبرا يجد

 یـن منظـور از ا  .نماینـد  یاسـتفاده م ـ  یـز ندي داس ور حمـلات  ظ ـهـا از باتنـت بـه من    افزاربد طراحان
در  یوترهـزاران کـامپ   یـق چنـد سـرور بـه خصـوص از طر     یـا  یـک حملات ارسـال درخواسـت بـه    

 ـ  گـردد  یمربوطـه م ـ  یسشـدن سـرو   قطـع کـه باعـث    باشـد  یسرتاسر شبکه م ـ  ینکـه ا ه. بـا توجـه ب
مشـکل اسـت.    یارحمـلات بس ـ  یـن منبـع ا  ییشناسـا  باشـند  یگسـترده م ـ  ینترنتها در سرتاسر ا بات
ــکتراف ــتا ی ــزن ینترن ــاد  ی ــور ع ــبکه بط ــر ش ــا در نزد يدر سراس ــوده و تنه ــیب ــنا یک ــرورها  ی س
 ینکـه بـا توجـه بـه ا    .گـردد  یبوطـه همگـرا م ـ  به سـمت سـرور مر   يا هرمنتظ یرهبه صورت غ یکتراف

بــه  یــازاز آنهــا ن یريو جلــوگ ییشناســا گیــرد یصــورت مــ یمختلفــ يهــا محــل زحمــلات ا یــنا

1 MacAfee 
2 Bredlab 
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. باشـد  یمختلـف و متفـاوت در سراسـر جهـان م ـ     يهـا  هـا در محـل   شـبکه  یتـی امن مدیران يهمکار
 يافـراد  یـا بـات مسـتر و    ییامـا روش بهتـر و مـوثرتر، شناسـا     راه حل اسـت.  یکها  بات ییشناسا

اشـخاص مختلـف    یوترهـاي از کامپ ینکـه باتوجـه بـه ا   حمـلات قـرار دارنـد.    یناست که در پشت ا
 ــ ــه منظــور حمــلات اســتفاده م ــات شناســایی گــردد یب ــرب (وال مشــکل اســت. یاربســ يمســتر ام

 )1،2006فیش

طالعـات انجـام   م ینبـر اسـاس آخـر    انـد.  کـرده  یـدا رشـد پ  یمختلف ـ یعها در صنا باتنت یردهه اخ در
ــرکت   ــط ش ــده توس ــونش ــرکت آمر 50در  2پونم ــاییش ــان یک ــه قرب ــد   یک ــت بودن ــلات باتن حم

شـرکت   یـن بـر اسـاس آمـار ا    باشـد.  یدلار م ـ یلیـون م 6هـر شـرکت حـدود     یانهضرر سال یانگینم
ــزانم ــل از فعال ی ــرر حاص ــتض ــا ی ــت يه ــه باتن ــ خرابکاران ــا و همچن ــههز ینه ــوگ ین از  یريجل

 )2011(پونمون،است. یشدر حال افزا یريها به طور چشمگ باتنت هاي یتفعال

ــداولتر یکــی ــواع اســپم یناز مت ــ پیشــینگهــا  ان ــهروش فر پیشــینگ .باشــد یم ــا  اي یبکاران اســت ت
خـود را ارسـال    یو بـانک  ياعتبـار  يهـا  بـه کـارت   یجهـت دسترس ـ  یـاز کاربران اطلاعـات مـورد ن  

بـه منظـور    آیـد  یبدسـت م ـ  پیشـینگ  یـک اسـتفاده از تکن کاربران کـه بـا   و رمز ياز نام کاربر .یندنما
. گـردد  یهـا اسـتفاده م ـ   حسـاب  یرانتقـال بـه سـا    یـا از حساب و برداشت پول نقد ،ینآنلا ياه یدخر

 یشـده بـه موسسـه مـال     یحملـه سـاده طراح ـ   یـک اسـاس گزارشـات منتشرشـده     به عنوان مثال بر
ــو اس  ــه طــور متوســط  3ی ــه ب ــقهــزار دلار از طر 50روزان ــت  يدلار از موجــود 50کاســتن  ی اکان

 )4،2009(مک آفیرساند. یاناز کاربران  به آن موسسه ز یکهر 

 یـک  .شـوند  یگسـترده م ـ  یعسـر  یارکـه بس ـ  باشـد  یآنهـا م ـ  یعـت از طب یها ناش ـ گسترده باتنترشد
روزانـه   تواننـد  یم ـ کننـد  یمستر بـه طـور مسـتقل کـار م ـ    بات یکنظر  یرها که در زمجموعه از بات

 یارهـا بس ـ  از رشـد باتنـت   یرياسـت کـه جلـوگ    یـن نکته قابـل توجـه ا   .یندنما یدها اسپم تول یلیونم
هـا را   تـا عملکـرد بـات    برنـد  یرا بکـار م ـ  یمختلف ـ يهـا  افزارها روشبـد  ین. طراحان استمشکل ا

ــد. یاز نظــر کــاربران مخفــ ــه  یوترکــامپ یــککــه  یهنگــام نگهدارن ــوده مــ یــکب ــات آل  گــردد یب
بــات و  یــانفــرق مهــم منکتــه  یــنا نــدارد. یکــه آلــوده نشــده اســت فرقــ ینعملکــردش بــا زمــا

کنـد   یشـد عملکـردش بطـور قابـل تـوجه      آلـوده  یـروس تم بـه و یس ـس یوقت یعنی .باشد یم یروسو

1 Walfish 
2 Ponemone 
3 US financial Institution 
4 McAfee 
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 کلیات تحقیق-اولفصل 

 ـ کـه هنگـام آلـوده    یدر صورت شود یم  یچمسـتر ه ـ ه بـات تـا ارسـال دسـتور از طـرف بـات      شـدن ب
تنهـا در زمـان مـورد     ییمنظـور کـاهش امکـان شناسـا    هـا بـه    بـات  .دهـد  یاز خود نشان نم ـ یتیفعال

 .باشند یم یرفعالغ يو در حال عاد شوند یفعال م یازن

ــین ــر اول ــا باتنــت ینو مهمت ــه ب ــ ییهــا شناســا گــام در مقابل  ییشناســا يهــا روش .باشــد یآنهــا م
 :است يبند یمقابل تقس یلها به دو دسته ذ افزاربد

 يعـاد یراسـت کـه بـه طـور غ     ییهـا  فرآینـد  ییشناسـا  هـدف  :1فمتعـار  یرغ يرفتارها ییشناسا -1
 فرآینـد  یـک اسـت کـه از نحـوه رفتـار و اثـرات       یـد مف یزمـان  ییروش شناسـا  یـن ا .کننـد  یرفتار م

 )2،2006(برینکلی.یماطلاع داشته باش يدر حالت عاد

 يهـا کـه رفتار  پـردازد  یم ـ ینـدهایی فرآ یبـه بررس ـ  :3نامناسـب  يهـا  اسـتفاده  یـق از طر ییشناسا -2
 یبـه آن دسترس ــ یسـتی با یکـه نم ــ یبـه اطلاعــات و نـواح   یبــه دسترس ـ یمجـاز دارنـد و سـع   یرغ

 داشته باشند را دارند.

 : باشد یم یحوزه قابل بررسدو افزار در بد هاي یستمس شناسایی

آنهـا را   یـت و فعال نماینـد  یم ـ یها را بررس ـینـد کـه فرآ  هـاي  یسـتم س :4هاي بـر پایـه هاسـت    سیستم
مجــاز)را دارنــد  یــر( غیقــانون یــرغ يکــه رفتارهــا ییهــا نمــوده تــا پراســس یبررســ یبطــور محلــ

 .یندنما ییشناسا

، یـک تراف یزکـه شـبکه را کنتـرل نمـوده و بـا آنـال       باشـند  یم ـ یسـتمهاي : س5هاي بر پایه شبکه سیستم
 .دنکن یم ییرا شناسا نمایند یم يضروریرغ یکتراف یجادکه در شبکه ا یندهاییفرآ

آورده و را تحـت کنتـرل در   2وب يهـا  سـاخت  یـر هـا اسـت کـه ز    از باتنـت  یدينسل جد 2باتنت 
هـا   اطلاعـات و ارسـال دسـتورات جهـت بـات     بـه سـرقت    دسـتور و فرمـان  کانـال   یجـاد ا یقاز طر

 .نماید یاستفاده م

 :استاصلی ذیل  جزءدومل باتنت شا یک 

1 Anomaly Detection 
2 Brinkley 
3 Misuse Detection 
4 Host Based System 
5 Network Based System 
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 کلیات تحقیق-اولفصل 

ــات ــک: ب ــرم ی ــه ن ــزاربرنام ــرا  ياف ــه اج ــه ب ــوده ک ــال يب ــتورات ارس ــ یدس ــرف ب ــتر  اتاز ط مس
 . پردازد یم

را جهــت  یهــا را هماهنــگ کــرده و دســتورات بــات یــتکــه فعال باشــد یهکــر مــ یــک: مســتر بــات
 . نماید یها ارسال م انجام به بات

 يهـا  یسبسـتر سـرو   يبـوده کـه بـر رو    دسـتور و فرمـان  کانـال   یـق مسـتر از طر  بات و بات ارتباط
 :پذیرد یصورت م یلموارد ذ دستور و فرمان يها کانال يبا راه انداز .پذیرد یانجام م 2وب

ــات -1 ــکمســتر ب ــلپروفا ی ــررو ی ــک يب ــوم یسســرو ی ــلاگ عم ــا یو ب ــک ی ــبکه  یتســا ی ش
هـا اسـتفاده   ت ارسـال دسـتورات و بـروز کـردن بـات     جه ـ یـل پروفا یـن از انموده و یجادا یاجتماع

 . نماید یم

ــبکه از طر -2 ــاربران ش ــقک ــلاگ   1اس اراس ی ــدن ب ــروز ش ــااز ب ــا ی ــ یتوب س ــاه م ــوند یآگ . ش
 . گردند یمطلع م ید) از دستورات جداس اراساستفاده از (یقطر ینبه هم یزها ن بات

 هــاي یــلاطلاعــات و فا هــا، اس اراسهــا از بــروز شــدن اطلاعــات توســط  پــس از اطــلاع بــات -3
 . گردد یدانلود و اجرا م یلها از پروفا مربوطه توسط بات

ــورد نظــر از رو -4 ــانقربان میســتس ياطلاعــات م ــلبرداشــته شــده و در پروفا ی ــود  ی مربوطــه آپل
 . گردد یم 

 . گردد یها مطلع م توسط باتشدن اطلاعات  یتازآپد اس اراس یقمستر از طربات -5

 کننـد،  یباشـد اسـتفاده م ـ   یکـه در دسـترس همگـان م ـ    هـاي  یساز سـرو  2باتنـت  ینکـه توجه به ا با
وب  یعمـوم  یـک مسـتر جـزء تراف   بـات و بـات   یـان ارتبـاط م  يشـده جهـت برقـرار    یجـاد ا یکتراف

ــود. ــابرا خواهــد ب ــرم ینبن ــدافزارها، امکــان   یطراحــ يافزارهــااغلــب ن ــا ب ــه ب شــده جهــت مقابل
مسـتر   لازم بـه ذکـر اسـت بـات و بـات      هـا را ندارنـد.   توسـط بـات   شـده  یجـاد ا یـک تراف یصتشخ

 یـره ذخ يدسـتگاهها  یـق از طر یتـا بلکـه د  کننـد  یجابجـا نم ـ  یمخود به طـور مسـتق   ینرا ب یاطلاعات
 . شوند یجابجا م یعموم يساز

 از:  عبارتند 2يها بات یناز ا هایی مثال

1 RSS 
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 کلیات تحقیق-اولفصل 

ــات ــ1تویترب ــا  ین: اول ــات شناس ــه از  ییب ــت ک ــده اس ــلپروفاش ــتورات  تویتر ی ــال دس ــت ارس جه
 ـ  یـن ا .نمایـد  یها استفاده م ـ مستر به بات بات اطلاع بـه  بـه منظـور  2اس  تـویتر اراس از  ینبـات همچن
 )3،2009(نازاریو.کند یبودن دستورات استفاده م آمادهها از  بات

 ـ   ین: ا4وایت ول تروجان دسـتور   يهابـوك بـه منظـور هماهنـگ کننـده سـرور       یسبـات از اکانـت ف
ــان  ــ  و فرم ــتفاده م ــد یاس ــ .نمای ــتورات پ ینهمچن ــديدس ــقاز طر را یکربن  ــ ی ــت ف ــوك  یساکان ب

 .نماید  یم یعها توزوب سرور یقدستورات را از طر یننموده و ا یافتدر

. کنـد  یدسـتورات اسـتفاده م ـ   یـع توز يبـرا  هـاي گوگـل   گـروه بـات از  یـن : ا5تروجان گروه گوگـل 
 .نمایـد  یم ـ یجـاد هـا را ا  بـات  يصفحه شامل دسـتورات مـورد نظـر بـرا     یکاکانت و  یکمستر  بات
دانلـود   بایسـتی  یاسـت کـه م ـ   یلیاجـرا شـود شـامل فـا     بایسـتی  یکه م یعلاوه بر فرمان دستور یک

 ـ  یـک بـه   گـردد  یک تروجان اجـرا م ـ ی یوقت گردد. و  یـده شـده وصـل گرد   یـف تعر یشاکانـت از پ
 )6،2009(گورمن.کند یو اجرا ماطلاعات و دستورات را کسب 

 یقتحق یسوالات اصل)  1-2

 توان بصورت زیر عنوان کرد:مساله اصلی در این تحقیق را می

 از سوءاســتفاده ازو کپچــا  7رابــط برنامــه کــاربردي کننــده تصــدیق تــوان بــا اســتفاده ازچگونــه مــی

  هاي وب جلوگیري نمود؟سرویس

باشـند  هـاي اصـلی تحقیـق کـه بـه شـرح ذیـل مـی        جهت بررسی مساله اصلی تحقیق باید به سـوال 

 پاسخ داد:

ــه مــی  تصــدیق -1 ــه کــاربردي چگون ــط برنام ــده راب ــد ضــمن شناســایی باتنــت  کنن هــا از  توان

 مستر جلوگیري کند؟ ارتباط میان بات با بات

 ها جلوگیري نمود؟ باتنتاز انتشارتوان  با استفاده ازکپچاي بهبودیافته چگونه می -2

1 Twitter Bot 
2 Twitter RSS 
3 Nazario 
4 White Well Trojan 
5 Google Group Trojan 
6 Gorman 
7 Application Programming Interface (API)  

                                                 


