
  
  دانشگاه تربيت مدرس

  
  دانشگاه تربيت مدرس

  مهندسي برق و كامپيوتري  دانشكده
  
  

  نرم افزار -كارشناسي ارشد مهندسي كامپيوتر ي دوره ي نامه پايان
  
  
  

  هاي اقتضايي متحرك ناهنجاري پويا در شبكهتشخيص 
  
  

  عليخانيميثم 
  
  

  :استاد راهنما
  آبادي دكتر مهدي
  
  
  
  
  
  
  
  
  
1389اسفند 



  



  

 

 

 

  



 

   هاي دانشجويان دانشگاه تربيت مدرس) رساله( نامه نامه چاپ پايان آيين

بخشي از   ، مبين هاي تحصيلي دانشجويان دانشگاه تربيت مدرس) رساله(نامه  نظر به اينكه چاپ و انتشار پايان

آموختگان اين  دانش ، به منظور آگاهي و رعايت حقوق دانشگاه ،پژوهشي دانشگاه است بنابراين - هاي علمي فعاليت

  :شوند دانشگاه نسبت به رعايت موارد ذيل متعهد مي

»  علمي دفتر نشر آثار«ي خود، مراتب را قبلاً به طور كتبي به ) رساله(نامه  در صورت اقدام به چاپ پايان: 1ماده 

  .دانشگاه اطلاع دهد

  :عبارت ذيل را چاپ كند)  پس از برگ شناسنامه(در صفحه سوم كتاب : 2ماده 

كه   استافزار  نرم - مهندسي كامپيوتر  رشته رساله دكتري نگارنده در /نامه كارشناسي ارشد كتاب حاضر، حاصل پايان«

مهدي  آقاي دكتر  جناب دانشگاه تربيت مدرس به راهنماييمهندسي برق و كامپيوتر  در دانشكده 1389 در سال

  ». از آن دفاع شده استسعيد جليلي  مشاوره جناب آقاي دكتر، آبادي

را )  چاپ در هر نوبت(، تعداد يك درصد شمارگان كتاب  هاي انتشارات دانشگاه به منظور جبران بخشي از هزينه: 3ماده 

معرض فروش قرار  در تواند مازاد نياز خود را به نفع مركز نشر دانشگاه مي. دانشگاه اهدا كند»  علمي دفتر نشر آثار«به 

  .دهد

،  مدرس به عنوان خسارت به دانشگاه تربيت بهاي شمارگان چاپ شده را% 50، 3در صورت عدم رعايت ماده : 4ماده 

  .تأديه كند

خسارت مذكور را  تواند ، دانشگاه مي كند در صورت خودداري از پرداخت بهاي خسارت دانشجو تعهد و قبول مي: 5ماده 

استيفاي حقوق خود، از طريق  دهد به منظور به علاوه به دانشگاه حق مي ،ضايي مطالبه و وصول كندق مراجع قاز طري

  .، تامين نمايد نگارنده براي فروش  هاي عرضه شده را از محل توقيف كتاب 4، معادل وجه مذكور در ماده  دادگاه

 تعهد فوق وكارشناسي ارشد  مقطعافزار  نرم - مهندسي كامپيوتر  دانشجوي رشتهميثم عليخاني  اينجانب: 6ماده 

  . شوم ، به آن ملتزم مي ضمانت اجرايي آن را قبول كرده

 
  : نام و نام خانوادگي

  
  :تاريخ و امضا

  
  



 

هاي علمي دانشگاه تربيت  نامه حق مالكيت مادي و معنوي در مورد نتايج پژوهش آيين
  مدرس

ها كه لازمه  هاي پژوهشي و فناوري دانشگاه در راستاي تحقق عدالت و كرامت انسان با عنايت به سياست :مقدمه
و معنوي دانشگاه و پژوهشگران، لازم است اعضاي هيأت علمي،  شكوفايي علمي و فني است و رعايت حقوق مادي

، رساله  نامه هاي علمي كه تحت عناوين پايان آموختگان و ديگر همكاران طرح، در مورد نتايج پژوهش دانشجويان، دانش
  :هاي تحقيقاتي با هماهنگي دانشگاه انجام شده است، موارد زير را رعايت نمايند و طرح
باشد ولي حقوق معنوي  ها متعلق به دانشگاه مي رساله و درآمدهاي حاصل از آن/ نامه ر و تكثير پايانحق نش -1ماده 

  .پديد آورندگان محفوظ خواهد بود
رساله به صورت چاپ در نشريات علمي و يا ارائه در مجامع علمي / نامه انتشار مقاله يا مقالات مستخرج از پايان -2ماده 

بوده و با تاييد استاد راهنماي اصلي، يكي از اساتيد راهنما، مشاور و يا دانشجو مسئول مكاتبات بايد به نام دانشگاه  
  .باشد نامه و رساله به عهده اساتيد راهنما و دانشجو مي ولي مسئوليت علمي مقاله مستخرج از پايان. مقاله باشد

رساله نيز / نامه ت جديد و نتايج حاصل از پايانآموختگي بصورت تركيبي از اطلاعا در مقالاتي كه پس از دانش: تبصره
  .شود نيز بايد نام دانشگاه درج شود منتشر مي

حاصل از نتايج ) اثري هنري مانند فيلم، عكس، نقاشي و نمايشنامه(انتشار كتاب، نرم افزار و يا آثار ويژه  -3ماده 
ها،  ها، مراكز تحقيقاتي، پژوهشكده اه اعم از دانشكدههاي تحقيقاتي كليه واحدهاي دانشگ رساله و تمامي طرح/ نامه پايان

هاي  پارك علم و فناوري و ديگر واحدها بايد با مجوز كتبي صادره از معاونت پژوهشي دانشگاه و براساس آئين نامه
  .مصوب انجام شود

المللي كه حاصل نتايج  و بيناي  هاي ملي، منطقه ها در جشنواره ثبت اختراع و تدوين دانش فني و يا ارائه يافته -4ماده 
هاي تحقيقاتي دانشگاه بايد با هماهنگي استاد راهنما يا مجري طرح از  رساله و تمامي طرح/ نامه مستخرج از پايان

  .طريق معاونت پژوهشي دانشگاه انجام گيرد
در هيأت  23/4/87در شوراي پژوهشي و در تاريخ  1/4/87ماده و يك تبصره در تاريخ 5نامه در  اين آيين -5ماده 

شوراي دانشگاه به تصويب رسيده و از تاريخ تصويب در  15/7/87رئيسه دانشگاه به تاييد رسيد و در جلسه مورخ 
  .الاجرا است شوراي دانشگاه لازم

مقطع كارشناسي  1387افزار ورودي سال تحصيلي  نرم -اينجانب ميثم عليخاني دانشجوي رشته مهندسي كامپيوتر «
نامه حق مالكيت مادي و معنوي در  شوم كليه نكات مندرج در آئين متعهد مي. ده مهندسي برق و كامپيوترارشد دانشك

رساله تحصيلي / نامه هاي علمي مستخرج از پايان هاي علمي دانشگاه تربيت مدرس را در انتشار يافته مورد نتايج پژوهش
دهم كه از طرف  شعار به دانشگاه وكالت و نمايندگي ميالا نامه فوق در صورت تخلف از مفاد آئين. خود رعايت نمايم

ضمناً . اينجانب نسبت به لغو امتياز اختراع بنام بنده و يا هر گونه امتياز ديگر و تغيير آن به نام دانشگاه اقدام نمايد
هر گونه اعتراض نسبت به جبران فوري ضرر و زيان حاصله بر اساس برآورد دانشگاه اقدام خواهم نمود و بدينوسيله حق 

  »را از خود سلب نمودم
  : نام و نام خانوادگي

  
  تاريخ و امضا                       
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  چكيده
هاي  زمينه ارتباطات باعث به وجود آمدناطلاعات و در دنياي  سيم بي افزون فناوريامروزه، رشد روز

 متحرك اقتضايي هاي ها، شبكه يكي از اين زمينه .شده است ارتباطي هاي شبكه عرصه مختلفي در
)MANETs( در  كه استسيم  هاي خودمختار بي اي از گره متحرك مجموعه اقتضايي شبكه هر. است

ها باعث  ، تحرك شديد گرهي اقتضايي متحركها در شبكه. آن هيچ گونه زيرساخت ثابتي وجود ندارد
 هاي شبكه پذيري هاي ذاتي باعث افزايش آسيب اين ويژگي. شود شبكه ميتغيير مداوم همبندي 

ي تشخيص نفوذ به عنوان يك ها امروزه، سيستم. شوند ميها  بكهمتحرك در مقايسه با ساير ش اقتضايي
جايي كه  از آن. كنند ها در برابر حملات و نفوذها حفاظت مي ها و سيستم عي، از شبكهافابزار د

در نتيجه رفتار شبكه به  ،همواره در حال تغيير استمتحرك  اقتضايي هاي شبكههمبندي شبكه در 
تواند  پيش تعريف شده نمي ه اين دليل، استفاده از يك نماي عادي ازب. كند صورت پويا تغيير مي
و  DCADهاي  به ناممتفاوت  شدو رو پژوهش، يندر ا. توصيف كند به خوبي حالت جاري شبكه را

IPCAAD هاي  روش .هاي اقتضايي متحرك ارائه شده است براي تشخيص ناهنجاري پويا در شبكه
در مرحله آموزش براي ، DCADدر روش . باشند و تشخيص ميپيشنهادي شامل دو مرحله آموزش 

در مرحله  .شود استفاده مي WFWC دار وزنبندي  روزرساني نماي عادي از الگوريتم خوشه ايجاد و به
فراموشي به صورت متناوب و با توجه با  رابطهبا استفاده از ضرايب وزني و  ، نماي عاديتشخيص

و نسخه تقريبي آن به نام  IPCAADروش در  .شود روزرساني مي تغييرات همبندي شبكه به
IAPCAAD در . شود هاي اصلي ايجاد مي نماي عادي با استفاده از تحليل مولفه ،مرحله آموزش، در

 رابطهضرايب وزني و ، صلي افزايشيهاي ا نماي عادي با استفاده از تحليل مولفه ،مرحله تشخيص
از و حملات مسيريابي اقتضايي متحرك  هاي سازي شبكه براي شبيه. شود روزرساني مي به فراموشي

 براي تشخيص حملات فوق هاي روش كارآييهمچنين، . ه استاستفاده شد NS2ساز  ابزار شبيه
هر حمله به  .ارزيابي قرار گرفتد مور RREQهاي  آساي بسته چاله، سريع، همسايه و ارسال سيل سياه

دهند  هاي انجام شده نشان مي آزمايش. سازي شده و مورد ارزيابي قرار گرفته است صورت مجزا شبيه
هاي  روزرساني نماي عادي باعث افزايش نرخ تشخيص و كاهش نرخ هشدار نادرست روش كه به

  .شود پيشنهادي مي
بندي پويا،  تشخيص ناهنجاري، خوشهحملات مسيريابي، شبكه اقتضايي متحرك،  :كلمات كليدي

  هاي اصلي افزايشي روزرساني نماي عادي، تحليل مولفه ، به، رابطه فراموشيAODVپروتكل مسيريابي 
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  فصل اول

  كليات

1   
  مقدمه  1- 1

هاي  زمينه ارتباطات باعث به وجود آمدن اطلاعات و در دنياي سيم بي افزون فناوريامروزه، رشد روز
 متحرك اقتضايي هاي ها، شبكه يكي از اين زمينه .شده است ارتباطي هاي شبكه عرصه مختلفي در

)MANETs1( ه ك استسيم  هاي خودمختار بي اي از گره متحرك مجموعه اييضاقت شبكه هر. باشد مي
اين  .ارتباط هستنددر  2همتا-به- به صورت همتابا يكديگر  ها بدون هيچ زيرساخت ثابتي در آن گره

در  .كنند تا كاربران بتوانند در حين حركت با يكديگر ارتباط برقرار كنند ها محيطي را فراهم مي شبكه
هر گره علاوه بر  .شود ها باعث تغيير مداوم همبندي شبكه مي ، تحرك گرهي اقتضايي متحركها شبكه

. ت تنظيم شبكه را نيز بر عهده داردها و عمليا هاي مشتري، مسيريابي، هدايت بسته انجام سرويس
 سايرهاي هر گره در مقايسه با  ها مسيرياب مجزايي وجود ندارد و فعاليت بنابراين، در اين شبكه

  .سيم بيشتر است هاي بي شبكه
هاي اقتضايي  شبكه. شود امنيت يك چالش مهم در دنياي فناوري اطلاعات و ارتباطات محسوب مي

الش نيستند و مانند هر شبكه اطلاعاتي، نيازمند فضايي اَمن براي ايجاد متحرك نيز دور از اين چ
ها براي تضمين  ها و سيستم ز فرآيندها، رويهامنيت، تركيبي ا. باشند ارتباطات و تبادل اطلاعات مي

  :]1[باشد  هاي زير مي ويژگي
 :3محرمانگي .1

هاي مجاز به اشتراك گذاشته  كند كه اطلاعات تنها در ميان افراد و سيستم محرمانگي تضمين مي
  .آيد شود و از افشاي اطلاعات در برابر كاربران غيرمجاز جلوگيري به عمل مي مي

                                                 
1 Mobile Ad Hoc NETworks 
2 Peer-to-peer 
3 Confidentiality 
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 :1احراز هويت .2
در . به عمل آوردرا شناسايي كرده و از جعل هويت جلوگيري  )كاربري( اي توان هر گره با اين روش مي

تواند در مراكزي  ار هستند، احراز هويت ميسيمي كه داراي زير ساخت هاي بي هاي سيمي و شبكه شبكه
 هاي اقتضايي متحرك شبكهاما در . يا نقاط دسترسي انجام گيرد  هاي پايه ها، ايستگاه مانند مسيرياب

  .تواند مشكل باشد اين نقاط متمركز وجود ندارند و احراز هويت مي
 : 2صحت .3

در طي ارسال تغيير داده يكسان بوده و كند كه پيام دريافتي با پيام ارسالي كاملاً  تضمين مي صحت
  .نشده است

 : 3غيرقابل انكار بودن پيام .4
چرا كه امضاي آن  نكار كند،تواند ارسال آن را ا اگر يك موجوديت يك پيام را ارسال كند، نمي

  .موجوديت به آن پيام اضافه شده است
 : 4پذيري دسترس .5

  .استمجاز در دسترس  شبكه براي كاربرانهاي  ع و سرويسمنابدهد  اطمينان مي پذيري دسترس
 : 5كنترل دسترسي .6

استفاده نخواهند  منابع شبكهو  ها غيرمجاز از سرويس كاربران كند كه تضمين مي كنترل دسترسي
  .كرد

تواند از ورود و استفاده كاربران  به عنوان يك ابزار امنيتي مي) 6IDS(يك سيستم تشخيص نفوذ 
ها  اين سيستم. جاد هشدارهاي مناسب مانع از به خطر افتادن سيستم شودغيرمجاز باخبر شده و با اي

در . دهند انجام مي 8و تشخيص ناهنجاري 7هاي خود را به دو روش تشخيص مبتني بر امضاء فعاليت
هاي تشخيص مبتني بر امضاء، يك سيستم تشخيص نفوذ رفتار جاري شبكه را با الگوهاي  روش

در . شود ها نفوذ تشخيص داده مي كرده و در صورت انطباق بين آن نفوذهاي شناخته شده مقايسه
سپس، هر رفتاري كه . شود از رفتار عادي شبكه ايجاد مي 9هاي تشخيص ناهنجاري، ابتدا يك نما روش

ها  روش ينااصلي  يتمز .شود از نماي ايجاد شده انحراف داشته باشد به عنوان نفوذ تشخيص داده مي
  .ها نرخ هشدار نادرست بالا است آنعمده  يبع و يدجد ينفوذها يصتشخ

                                                 
1 Authentication 
2 Integrity  
3 Non-repudiation 
4 Availability 
5 Access control 
6 Intrusion Detection System (IDS) 
7 Signature-based detection 
8 Anomaly detection 
9 Profile 
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 موضوع و اهداف پژوهش  2- 1
هاي اقتضايي متحرك، از قبيل تغيير مداوم همبندي شبكه،  هاي خاص شبكه با توجه به ويژگي

دسته توان به دو  هاي تشخيص ناهنجاري را مي روش. ها مشكل است در اين شبكه اهنجاريتشخيص ن
و كرده ايجاد شبكه  عادي از رفتار در مرحله آموزش يك نما ،هاي ايستا روش .ايستا و پويا تقسيم كرد

نماي عادي  اين. كنند همواره از آن نما بدون هيچ گونه تغييري براي تشخيص ناهنجاري استفاده مي
تشخيص ناهنجاري و در هنگام مبتني بر تغييرات رفتاري شبكه ثابت بوده و از پيش ايجاد شده 

باعث تغيير  و اين پويا بودههاي اقتضايي متحرك  ها در شبكه رفتار گرهاز طرفي، . شود روزرساني نمي به
تشخيص ناهنجاري  برايبه اين دليل، استفاده از يك روش ايستا . شود رفتار شبكه با گذشت زمان مي

   .خيلي موثر باشدتواند  هاي اقتضايي متحرك نمي در شبكه
 هاي اقتضايي متحرك پويا براي تشخيص ناهنجاري در شبكه يروش، هدف ارائه ژوهشپاين در 

شبكه و رفتار  همبندياي كه با تغييرات سريع در  ، به گونهاست AODVمبتني بر پروتكل مسيريابي 
 .و در عين حال نرخ تشخيص بالا و نرخ هشدار نادرست پايين داشته باشد بودهسازگار 

  نوآوريهاي  جنبه  3- 1
در نتيجه رفتار  ،همواره در حال تغيير است هاي اقتضايي متحرك شبكه جايي كه همبندي در از آن

و  DCAD1هاي  به نام متفاوت شدر اين پژوهش، دو رو. كند شبكه به صورت پويا تغيير مي
IPCAAD2 توانند با هاي اقتضايي متحرك ارائه شده است كه مي براي تشخيص ناهنجاري در شبكه 

يك روش تشحيص  DCAD شرو. تغييرات همبندي و رفتار شبكه به صورت پويا منطبق شوند
ايجاد و  براي 3WFWCبه نام  دار وزنبندي  الگوريتم خوشه در آن از كه نظارت است بدون ناهنجاري

 باشند بردارهاي داده كه متناسب با رفتار و حالت شبكه مي. شود استفاده ميروزرساني نماي عادي  به
 هنگاماز اين ضرايب و يك رابطه فراموشي . دهند ضرايبي را به عنوان وزن به خود اختصاص مي

يك  IAPCAAD به نام و نسخه تقريبي آن IPCAAD شرو. شود روزرساني نماي عادي استفاده مي به
 افزايشي براي ايجاد وهاي اصلي  از تحليل مولفهنظارتي است كه در آن  روش تشخيص ناهنجاري شبه

  .شود مي استفادهنماي عادي روزرساني  به
روزرساني نماي عادي تاثير قابل  بهشود كه  هاي انجام شده مشخص مي با توجه به نتايج آزمايش

 نتايجاين . هاي پيشنهادي دارد روشاي در افزايش نرخ تشخيص و كاهش نرخ هشدار نادرست  ملاحظه
كه ناشي از تغييرات همبندي - است كه نماي عادي با تغييرات رفتاري شبكه واقعيت ناشي از اين 

                                                 
1 Dynamic Clustering-based Anomaly Detection 
2 Incremental PCA Anomaly Detection 
3 Weighted Fixed-Width Clustering 
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 .منطبق شده و توانسته است رفتار فعلي شبكه را خيلي بهتر توصيف كند -است

  هاي آتي لمروري بر فص  4- 1
ها  ها و كاربردهاي اين شبكه ويژگي شده وهاي اقتضايي متحرك معرفي  در ادامه در فصل دوم شبكه

كه متشكل از پنج لايه كاربرد،  TCP/IPپشته پروتكلي در مدل  بدين منظور، ابتدا. شوند شرح داده مي
كه يكي از مهمترين  لايه شبكه سپس. شود بررسي ميو فيزيكي است  ها انتقال، شبكه، پيوند داده

ت، در نهاي .شود و به عنوان يك زمينه پژوهشي مطرح است شرح داده مي ها بوده ن شبكهها در اي لايه
گستر و واكنشي تقسيم  هاي اقتضايي متحرك به دو دسته پيش هاي مسيريابي در شبكه پروتكل

گستر و  هاي پيش به عنوان پروتكل OLSRو  WRP ،DSDV ،FSRهاي مسيريابي  پروتكل .شوند مي
  . شوند واكنشي معرفي مي هاي به عنوان پروتكل DSRو  AODVمسيريابي  هاي پروتكل

ساس حملات بر ا .شوند معرفي ميهاي اقتضايي متحرك  در شبكه مختلف در فصل سوم حملات
در مختلف  هاي لايههمچنين، مبتني بر . شوند مي فعال و غيرفعال تقسيم دو دسته بهشان  ماهيت

در  .گيرد انجام ميبندي ديگري براي حملات  پشته پروتكلي و نحوه عملكرد حمله روي آن لايه دسته
شرح هاي اقتضايي متحرك  در شبكه )نفوذ( هاي موجود براي تشخيص حملات روش ادامه، تعدادي از

تشخيص مبتني بر امضاء و تشخيص ناهنجاري تقسيم  ها به دو دسته اين روش .وندش مي داده
هاي تشخيص نفوذ  براي سيستم مراتبي سلسلهو  شده توزيعهاي خوداتكا،  معماري نهايت،در . شوند مي

  .دنشو مي معرفي
 AODVمدل كردن رفتار پروتكل مسيريابي كار رفته براي  هاي به ابتدا ويژگيدر فصل چهارم، 

، در شبكه ها داده يكوابسته به تراف هاي يژگيوها به چهار دسته  اين ويژگي. شوند تعريف مي
فتار وابسته به ر ير و ويژگيانقطاع مسبه وابسته  هاي ير، ويژگيكشف مس يندوابسته به فرآ هاي ويژگي

و  DCADهاي  به نامهادي نروش پيشدو سپس، . شوند بندي مي يريابي طبقهخاص پروتكل مس
IPCAAD شدر رو. شوند ميشرح داده  هاي اقتضايي متحرك در شبكه براي تشخيص ناهنجاري پويا 

DCAD دار وزنبندي  الگوريتم خوشهروزرساني نماي عادي از  براي ايجاد و به WFWC  استفاده
هاي  با استفاده از تحليل مولفه IAPCAADبه نام  و نسخه تقريبي آن IPCAAD شدر رو .شود مي

  .شود روزرساني مي و بهنماي عادي ايجاد افزايشي اصلي 
هاي  سازهاي شبكه پركاربردترين شبيه از يكي به عنوان NS2 ساز ابتدا ابزار شبيهدر فصل پنجم، 
حملات  گذاريتاثير سپس،. شود معرفي ميهاي پژوهشي  هاي دانشگاهي و محيط كامپيوتري در پروژه

بدين منظور از . گيرد مورد بررسي قرار ميهاي شبكه  و ميزان انرژي مصرفي گرهبر كارآيي شبكه 
. شود استفاده مي) End-to-End Delay(انتها -به- و تاخير انتها) PDR(ها  پارامترهاي نرخ تحويل بسته

اله، سريع، همسايه چ اي پيشنهادي براي تشخيص چهار حمله مسيريابي سياهه روش كارآييدر نهايت، 
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بدين منظور از پارامترهاي نرخ . گيرند مورد ارزيابي قرار مي RREQهاي  آساي بسته و ارسال سيل
دهند كه  نشان مي شده هاي انجام آزمايشنتايج  .شود تشخيص و نرخ هشدار نادرست استفاده مي

  .برخوردار هستنددر تشخيص حملات خوبي  كارآييهاي پيشنهادي از  شرو
هايي براي  پيشنهادبندي شده و  جمع پژوهشكارهاي انجام شده در اين در فصل ششم،  در پايان

  .شود هاي آتي ارائه مي پژوهش


