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رفسنجان عصر(عج) ولی دانشگاه
ریاضی علوم دانشکده

ریاضی گروه

ارشد کارشناسی پایان نامه
آنالیز گرایش محض، ریاضی رشته

رمزگشایی قابلیت با تصادفی شبکه براساس دیداري راز تسهیم طرح هاي
چندگانه

راهنما: استاد
دهقان محمدعلی دکتر

مشاور: استاد
پورکانی رضا

: نگارنده
آبادي رحمت کریمی جابر

1392 اسفند
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نوآوري هاي و ابتکارات مطالعات، نتایج بر مترتب مادي حقوق تمامی
دانشگاه به متعلق پایان نامه، این موضوع پژوهش از حاصل

است. رفسنجان (عج) ولی عصر



i
i

i
i

i
i

i
i

تشکر و تقدیر

برسانم، پایان به را پایان نامه این تا ساخت راهم رفیق را توفیق که پروردگاري نثار شایان شکر
شمردن براي فرمولی هیچ ریاضی دانان، و بمانند او ستودن در سخنوران، که پروردگاري
در اوست شایستگی که آنگونه را او از شکرگزاري توانایی نویسندگان و ندانند او نعمتهاي

نوشت. نتوانند جمله اي هیچ قالب
” عزوجل االله یشکر لم المخلوقین من المنعم یشکر لم من ” باب از و وظیفه حسب بر
که کسی ادب، و علم و اخلاق اسوه دهقان، علی محمد دکتر آقاي جناب راهنمایم استاد از

می کنم. تشکر صمیمانه آموخت، من به را اندیشیدن
به که پورکانی رضا آقاي جناب بی شائبه ي مساعدت هاي از بی کران امتنان با همچنین
خانم سرکار و ابراهیمی دکتر آقاي جناب از همچنین کردند. همراهیم مشاور استاد عنوان
را حقیر بنده ي که کسانی همه و   داشتند برعهده را پایان نامه این داوري که علیجانی دکتر

دارم. را تشکر کمال کردند مساعدت امر این در

آبادي رحمت کریمی جابر
j.karimi@stu.vru.ac.ir
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ଘ ৎقدم
و ودگار رضای ච໔ و ৶ࢤوده ا৯د ऒود ඒࣂه را ੩ࣚਵق و ࠟ࢞ل و ਗی ا৯دীുند ষیک  ජ໑دای آزاد ৳ماਗی

ر৯د. ৯دا গدی جاૐग़ه ॣعادت و ඒࣂඩرभࢌ
و

و ৶ࢤوده ا৯د तدا রوم و ජ໑ز اଌن اࣅتلای و ࣹࡴظ భ ऒوభا مال و جان  ओوا৶دای و ୁرگان ن، داേিندا ঙࢠൾن
ඇඖ࣒ماশند.

ଘ ৎقدم
از دارم ଦ ଽو ॴوم. ൈॣید رو ૼن ห ॰د، ൈॣید ड़وীش  ماభم و ३ୀم واਪฬی ଘ ૼن ห ॰د ฬوان  ৮درم

ا॥ت. রوده راকم درଝ ی  ا॥ت اীشان دعای
রوده ا৯د.و ز৯دਛی ام ੌول భ ૼن تൊه گاه  ୀاభاৣم

دارد. ऑق ૼن ඟ໋دن ଘ  ইس ଽ و خاৗواده ام ଘ ঙࢠൾن
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چکیده

2 (VSS) دیـداري راز تـسهیـم طرح سـاخت بـراي روش یـک 1 (RG) تصـادفی شبکـه ي
اساس بر دیداري راز تسهیم طرح چند ابتدا نامه پایان این در است. پیکسل3 گسترش بدون
می شود بازسازي مستقیم به طور سهام دادن قرار هم روي با اصلی تصویر که تصادفی شبکه ي
شبکه ي اساس بر دیداري راز تسهیم طرح یک بررسی به سپس می گیرد. قرار مطالعه مورد
در محاسباتی دستگاه هاي اگر است. شده پرداخته روش دو به بازسازي قابلیت با تصادفی
اما می شود. بازسازي سهام، دادن قرار هم روي عملیات با اصلی تصویر نباشند، دسترس
می شود. بازسازي XOR عملیات با اصلی تصویر باشند، اختیار در محاسباتی دستگاه هاي اگر
روش به نسبت اول روش برتري است، بررسی قابل جنبه چند از دوم و اول روش تفاوت
در می شود. رمزگشایی محاسباتی هیچ گونه بدون رمز تصویر روش این در که است این دوم
دوم روش مزیت همچنین است. محاسباتی سبک دستگاه هاي به نیاز دوم روش در که حالی

4 است. اول روش به نسبت شده رمزگشایی تصویر بالاتر کیفیت
گسترش ،OR عمل ،XOR عمل تصادفی، شبکه  دیداري، راز تسهیم کلیدي: کلمات

(تباین) کنتراست رمزگشایی، پیکسل،

1Random Grid
2Visual Secret Sharing
3Pixel

زیبایی تناسب به و است رفته بکار معنی یک به تصویر بازسازي و رمزگشایی اصطلاح پایان نامه این در 4

می شود. استفاده متن در کلمه دو هر از جمله
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پیش گفتار

است. شده تشکیل (graphy) نگارش یا نوشتن و (crypt)رمز یونانی واژه ي دو از 1 رمزنگاري
رمزنشده اطلاعات روي بر مطالعه و اطلاعات کردن مخفی و آوردن در رمز به علم این هدف

می شود. تقسیم مدرن و کلاسیک مهم دسته دو به رمزنگاري علم است.
اطلاعات تبدیل یعنی می شود، محدود رمزنگاري به کلاسیک رمزنگاري کلی طور به
خود به نیز را مدرن رمزنگاري از مهمی قسمت البته که کشف قابل غیر اطلاعات به عادي

می دهد. اختصاص
جمله از می گیرد، بر در نیز را دیگري مهم شاخه هاي رمزنگاري بر علاوه مدرن رمزنگاري
غیره. و دیجیتالی امضاء تصادفی، اعداد پیام، هویت احراز فشرده ساز، توابع نامتقارن، رمزنگاري
همچنین می شود. محسوب کامپیوتر علوم و ریاضی شاخه هاي از یکی رمزنگاري امروزه
در داراست. مهندسی و رایانه اي امنیت اطلاعات، نظریه علوم با تنگاتنگی رابطه علم این
روابط صحت تضمین و امنیت نقش دیگر ارتباطی امکانات و اینترنت رشد با امروز دنیاي

می شود. بیشتر و بیشتر
الکترونیکی، روابط در متقابل اعتماد عدم و انسانی روابط پیچیدگی هاي به توجه با امروزه
بدون گفت می توان که طوري به می باشد. (رمزنگاري) ارتباطات تضمین علم یک به نیاز

ندارد. وجود دیجیتال دنیاي در تضمینی هیچ رمزنگاري
که حدي تا دارد، نیز زیادي بسیار پیچیدگی دارد، که جذابیتی بر علاوه رمزنگاري علم

دانسته اند. علوم دشوارترین را علم این رمزنگاري و ریاضی بزرگان از بسیاري
تفکر فرد باید بلکه نیست، کافی بسیار تلاش رمزنگاري مباحث به کافی تسلط براي

باشد. داشته نیز رمزنگاري
داده، اختصاص خود به را بسیاري طرفداران همیشه که رمزنگاري مباحث دشوارترین از

1cryptography
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دیداري... راز تسهیم طرح هاي ب

یا رمز تمامی شکستن براي تلاش فرایند به رمزشکنی کرد. اشاره رمزشکنی به می توان
می شود. گفته رمزي اطلاعات از قسمتی

محافظت براي تنها لذا می آمد، حساب به پرهزینه عملیاتی رمزنگاري گذشته زمان هاي در
و نقل امنیتی، سرویس هاي نظامی، اطلاعات مانند حساس و شده طبقه بندي اطلاعات از
روشی به رمزنگاري امروزه ولی می گرفت. قرار استفاده مورد عبور کلمات و مالی انتقالات

است. شده تبدیل اطلاعات و ارتباطات محافظت براي قیمت ارزان
کی تا و شروع کی از دقیقاً رمزنگاري اینکه ندارد. وجود رمزنگاري براي دقیقی تاریخ
انتقال شیوه ي انسان که زمانی از کلی حالت در کرد. مشخص نمی توان را داشت خواهد ادامه
باشد داشته اطلاعات انتقال به نیاز بشر که زمانی تا و کشف رمزنگاري گرفت، یاد را اطلاعات
گفته رمز یا کد آنها به گاهی که رمزنگاري اولیه سیستم هاي سابقه ي داشت. خواهد ادامه
تاریخچه ي اختصار به حال برمی گردد. پیش سال 2000 حدود و باستان مصر به می شود،

می کنیم. بررسی اول جهانی جنگ زمان از را علم این
که کردند اختراع را ADFGVX رمزکننده ي سیستم آلمان ها اول جهانی جنگ اواخر در
که 2 کریا وون رمز 1924 سال تا و شد شکسته 1 پینیون فرانسوي مشهور رمزشکن توسط
در و آمریکایی رمزشکنان توسط می گرفت، قرار آلمانی دیپلمات هاي استفاده مورد شدت به
به که انیگما3 رمز 1945 تا 1942 سال هاي بین شد. شکسته دقیقه 45 و ساعت 2 مدت
مارین نام به لهستانی ریاضیدان یک توسط گرفت قرار آنها استفاده مورد و شد برده آلمان
ویلیام سرکردگی به گروهی توسط رمز این نیز انگلیس در همچنین شد. شکسته رجوسکی4

.6 شد شکسته 5 فریدمن
و کردن رمز گذشته در که پی برد نکته این به می توان شد، گفته که مطالبی به توجه با
به نیاز همچنین و است می شده انجام رمزنگاري ماشین هاي و دستگاه با دو هر رمزگشایی
و نظامی اطلاعات مانند خاص موارد در فقط بنابراین است، بوده کار این براي متخصص افراد
روش هایی کشف فکر به متخصصین رو این از می گرفت. قرار استفاده مورد غیره و حکومتی
افتادند. محاسبات گونه هیچ بدون و دیداري سیستم یک به رمزنگاري سیستم تبدیل براي

1Pinion
2Won Kerya
3Enigma
4Marian Rejewski
5William Friedman

است. شده استفاده معکوس مهندسی علم از رمز این شکستن در 6
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[3]،[15] 2 ج.ر.بلکلی و 1 ا.شامیر توسط دیداري راز تسهیم روش 1979 سال در بار اولین
اطلاعات بردن بین از یا تخریب از جلوگیري براي امنیت برقراري در قبل روش هاي جایگزین
در[14] ا.شامیر و 3 م.نائور توسط دیداري راز تسهیم اساسی اصول 1995 سال در شد. مهم
در حال می شود. تقسیم نفر n بین و تبدیل تصویر n به تصویر هر آن در که شد معرفی
بازسازي اصلی تصویر دهیم قرار هم روي را بیشتر) (یا نفر n از نفر k تصویر اگر (k, n) طرح
و 6 چ.کوگا ،2006 سال در همچنین و [4] 5 ا.سانتیس و 4 س.بلاندا 1998 سال در می شود.
دادند[11]. انجام شده رمزگشایی تصویر دیداري کیفیت افزایش منظور به مطالعاتی 7 ا.یودا
11 پ.تولس و 10 هویزن ل.تول 9 ج.لینت، 8 ح.المان، توسط 2005 سال هاي در این بر علاوه
راز تسهیم طرح هاي از استفاده با [19] 13 د.وانگ و 12 ل.ژانگ توسط 2007 سال در و [18]
پیکسل گسترش مشکل روش این در که آمد بدست بهتري کیفیت XOR اساس بر دیداري
شبکه از استفاده با دیداري راز تسهیم طرح هاي از می توان مشکل این حل براي داریم.
شده مطرح 2006 سال در 16 ا.سانتیس و 15 ر.پریسکو ،14 س.کیماتو توسط که تصادفی

کرد. استفاده است،

1A. Shamir
2G. R. Blakely
3M.Naor
4C. Blundo
5A.De Santis
6H. Koga
7E.ueda
8H. Hillmann
9J. Lint

10L.Tolhuizen
11P.Tuyls
12L. Zhang
13D. Wang
14S. Cimato
15R. De Prisco
16A. De Sentis
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مطالب فهرست

ز تصاویر فهرست

ط جداول فهرست

1 دیداري راز تسهیم 1
1 . . . . . . . . . . . . . . . . . . . . . . . . . رمزنگاري بر مقدمه اي 1 . 1
2 . . . . . . . . . . . . . . . . . . . . . . سنتی رمزنگاري هاي روش 2 . 1
4 . . . . . . . . . . . . . . . کلید بر مبتنی مدرن رمزنگاري روش هاي 3 . 1
6 . . . . . . . . . . . . . . . . . . . . . . دیداري رمزنگاري طرح هاي 4 . 1
9 . . . . . . . . . . . . . . . . . . . . . . . . . . راز تسهیم مرحله ي 5 . 1
10 . . . . . . . . . . . . . . . . . . . . . . . . . . رمزگشایی مرحله ي 6 . 1

17 تصادفی شبکه  اساس بر دیداري راز تسهیم 2
تصـادفی شـبکه هاي از اسـتفاده با دیـداري راز تســهیم 2 از 2 طرح 1 . 2

21 . . . . . . . . . . . . . . . . . . . . . ((۲,۲) RG−VSS )
تصــادفی شـبکـه هـاي از استـفاده با دیـداري راز تسـهیم n از n مـدل 2 . 2

25 . . . . . . . . . . . . . . . . . . . . . . . . . ( (n, n) RG-VSS )
27 . . . . . . . . . . . . . . رنگی تصاویر براي RG-VSS n از n طرح 3 . 2
30 . . . . . . . . . . . . . RG-VSS n از n طرح عملی نتایج 1 . 3 . 2
30 . . . . . . . . . . . . . RG اساس بر دیداري راز تسهیم n از 2 طرح 4 . 2
34 . . . . . . . . . . . . . . . رنگی تصاویر براي RG-VSS n از 2 طرح 5 . 2
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دیداري... راز تسهیم طرح هاي و

35 . . . . . . . . . . . . RG-VSS n از 2 طرح عملی نتایج 1 . 5 . 2

37 تصادفی شبکه  اساس بر دیداري راز تسهیم پیشنهادي طرح 3
37 . . . . . . . . . . . . . . . . . . . . . . . . . . . . پیشنهادي طرح 1 . 3
39 . . . . . . . . . . . . . . . . . . . . . . . . . . . راز تسهیم عملیات 2 . 3
41 . . . . . . . . . . . . . . . . . . . . . اصلی تصویر بازسازي عملیات 3 . 3
42 . . . . . . . . . . . . . . OR عملیات با شده بازسازي تصویر امنیت 4 . 3
54 . . . . . . . . . . . . . . XOR رمزگشایی قابلیت با پیشنهادي طرح 5 . 3
68 . . . . . . . . . . . . . رنگی تصاویر براي پیشنهادي طرح گسترش 6 . 3
69 . . . . . . . . . . . . . . پیشنهادي طرح آزمایش هاي و عملی نتایج 7 . 3

73 نتایج و دیگر مرتبط طرح هاي با پیشنهادي طرح مقایسه ي 4
73 . . . . . . . . . . . . . . . . . . . . . . . . . امنیت تحلیل و تجزیه 1 . 4
74 . . . . . . . . . . . . . . . . . . . . . . . . . . . . پیکسل گسترش 2 . 4
75 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . کنتراست 3 . 4
76 . . . . . . . . . . . . . . . . . . . . . . . . . . . بیشتر مقایسه هاي 4 . 4
78 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . نتیجه گیري 5 . 4

85 متلب برنامه هاي آ 

89 فارسی به انگلیسی واژه نامه

91 انگلیسی به فارسی واژه نامه

93 منابع
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تصاویر فهرست

18 . . . . . . . . . . . . دیداري رمزنگاري (۲,۲) طرح کد ماتریس طراحی از اي نمونه 1 . 2
18 . . . . . . . . . . . . دیداري رمزنگاري (۲,۳) طرح کد ماتریس طراحی از اي نمونه 2 . 2
18 . . . . . . . . . . . . دیداري رمزنگاري (۴,۴) طرح کد ماتریس طراحی از اي نمونه 3 . 2
25 . . . . . . . تصادفی شبکه هاي از استفاده با دیداري رمزنگاري (n, n) طرح درختی نمودار 4 . 2
27 . . . . . . . . تصادفی شبکه هاي از استفاده با دیداري راز تسهیم (۲, n) طرح کلی قالب 5 . 2

R۱ سهام (b − d) و اصلی تصویر (a) دودوئی تصاویر براي ، (۳,۳) طرح آزمایش هاي نتیجه 6 . 2
29 R۱ ⊗R۲ ⊗R۳ (h) و R۲ ⊗R۳ (g) و R۱ ⊗R۳ (f) و R۱ ⊗R۲ (e) R۳ و R۲ و

سهام (b − e) اصلی، تصویر (a) دودویی. تصاویر براي (۴,۴) طرح آزمایش هاي نتیجه 7 . 2
R۲ ⊗R۳ (i) و R۱ ⊗R۴ (h) و R۱ ⊗R۳ (g) و R۱ ⊗R۲ (f) R۴, R۳, R۲, R۱

و R۲ ⊗ R۳ ⊗ R۴ (m) و R۱ ⊗ R۲ ⊗ R۳ (l) و R۳ ⊗ R۴ (k) و R۲ ⊗ R۴ (j) و
31 . . . . R۱ ⊗R۲ ⊗R۳ ⊗R۴ (p) و R۱ ⊗R۳ ⊗R۴ (o) و R۱ ⊗R۲ ⊗R۴ (n)

R۳, R۲, R۱ سهام (b−d) اصلی، تصویر (a) رنگی. تصاویر براي (۳,۳) طرح آزمایش هاي نتیجه 8 . 2
33 . . . . . R۱ ⊗R۲ ⊗R۳ (h) و R۲ ⊗R۳ (g) و R۱ ⊗R۳ (f) و R۱ ⊗R۲ (e)

سهام (b − d) اصلی، تصویر (a) دودویی. تصاویر براي (۲,۳) طرح آزمایش هاي نتیجه 9 . 2
R۲ ⊗ و 0/2 باکنتراست R۱ ⊗ R۳ (f) و 0/2 کنتراست با R۱ ⊗ R۲ (e) R۳, R۲, R۱

33 . . . . . . . . . . ۱
۳ کنتراست با R۱ ⊗R۲ ⊗R۳ (h) و 0/2 کنتراست با R۳ (g)

سهام (b − e) اصلی، تصویر (a) دودویی. تصاویر براي (۲,۴) طرح آزمایش هاي نتیجه 10 . 2
R۲ ⊗R۳ (i) و R۱ ⊗R۴ (h) و R۱ ⊗R۳ (g) و R۱ ⊗R۲ (f) R۴, R۳, R۲, R۱

و R۲ ⊗ R۳ ⊗ R۴ (m) و R۱ ⊗ R۲ ⊗ R۳ (l) و R۳ ⊗ R۴ (k) و R۲ ⊗ R۴ (j) و
34 . . . . R۱ ⊗R۲ ⊗R۳ ⊗R۴ (p) و R۱ ⊗R۳ ⊗R۴ (o) و R۱ ⊗R۲ ⊗R۴ (n)
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دیداري... راز تسهیم طرح هاي ح

R۲،R۳ سهام (b− d) اصلی، تصویر (a) رنگی. تصاویر براي (۳,۴) طرح آزمایش هاي نتیجه 11 . 2
35 . . . . R۱ ⊗R۲ ⊗R۳ (h) و R۲ ⊗R۳ (g) و R۱ ⊗R۳ (f) و R۱ ⊗R۲ (e) R۱ ،

38 . . . . . . . . . . . . . . . . . پیشنهادي طرح در سهام ساخت نحوه ي کلی شماي 1 . 3
61 . . پیشنهادي روش (۲,۴) طرح در R۴, R۳, R۲, R۱ شده تولید سهم چهار و اصلی تصویر 2 . 3

و R۱ ⊗ R۳ (b) و R۱ ⊗ R۲ (a) (۲,۴) طرح در سهام کردن OR از حاصل نتایج 3 . 3
R۱ ⊗ R۲ ⊗ و R۳ ⊗ R۴ (f) و R۲ ⊗ R۴ (e) و R۲ ⊗ R۳ (d) و R۱ ⊗ R۴ (c)

و R۲ ⊗ R۳ ⊗ R۴ (j) و R۱ ⊗ R۳ ⊗ R۴ (i) و R۱ ⊗ R۲ ⊗ R۴ (h) و R۳ (g)

62 . . . . . . . . . . . . . . . . . . . . . . . . R۱ ⊗R۲ ⊗R۳ ⊗R۴ (k)

R۱⊕R۳ (b) و R۱⊕R۲ (a) (۲,۴) طــرح در ســهام کـردن XOR از حــاصــل نتــایج 4 . 3
R۱ ⊕ R۲ ⊕ و R۳ ⊕ R۴ (f) و R۲ ⊕ R۴ (e) و R۲ ⊕ R۳ (d) و R۱ ⊕ R۴ (c) و
و R۲ ⊕ R۳ ⊕ R۴ (j) و R۱ ⊕ R۳ ⊕ R۴ (i) و R۱ ⊕ R۲ ⊕ R۴ (h) و R۳(g)

64 . . . . . . . . . . . . . . . . . . . . . . . . R۱ ⊕R۲ ⊕R۳ ⊕R۴ (k)

66 . . پیشنهادي روش (۳,۴) طرح در R۴, R۳, R۲, R۱ شده تولید سهم چهار و اصلی تصویر 5 . 3
و R۱ ⊗ R۲ (a) (۳,۴) طرح در سهام مختلف هاي ترکیب کردن OR از حاصل نتایج 6 . 3
و R۳ ⊗R۴ (f) و R۲ ⊗R۴ (e) و R۲ ⊗R۳ (d) و R۱ ⊗R۴ (c) و R۱ ⊗R۳ (b)

R۲⊗R۳⊗R۴ (j) و R۱⊗R۳⊗R۴ (i) و R۱⊗R۲⊗R۴ (h) و R۱⊗R۲⊗R۳ (g)

67 . . . . . . . . . . . . . . . . . . . . . . . R۱ ⊗R۲ ⊗R۳ ⊗R۴ (k) و
و R۱ ⊕R۲ (a) (۳,۴) طـرح در سـهام مـختلف تـرکیب هاي کردن XOR از حاصـل نـتایج 7 . 3
و R۳ ⊕R۴ (f) و R۲ ⊕R۴ (e) و R۲ ⊕R۳ (d) و R۱ ⊕R۴ (c) و R۱ ⊕R۳ (b)

R۲⊕R۳⊕R۴ (j) و R۱⊕R۳⊕R۴ (i) و R۱⊕R۲⊕R۴ (h) و R۱⊕R۲⊕R۳ (g)

69 . . . . . . . . . . . . . . . . . . . . . . . R۱ ⊕R۲ ⊕R۳ ⊕R۴ (k) و
اصلی تصویر (a) رنگی تصاویر براي (۲,۳) طرح در سهام کردن XOR و OR از حاصل نتایج 8 . 3
و R۲ ⊗ R۳ (g) و R۱ ⊗ R۳ (f) و R۱ ⊗ R۲ (e) R۳, R۲, R۱ سهام (b − d)

71 R۱⊕R۲⊕R۳ (l) و R۲⊕R۳ (k) و R۱⊕R۳ (j) و R۱⊕R۲ (i)R۱⊗R۲⊗R۳ (h)
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1 فصل

دیداري راز تسهیم

رمزنگاري بر مقدمه اي 1 . 1

همیشه بشر که آنجا از می باشد. 3 نگارش و رمز2 یونانی لغات از برگرفته 1 رمزنگاري کلمه ي
برابر قدمتی اطلاعات، کردن مخفی براي رمزنگاري است، داشته کردن مخفی براي چیزهایی
روش هاي و جایگشتی رمزهاي سزاري، رمزنگاري تا دود با رساندن پیغام از دارد. بشر عمر
قرن ها طول در و است قدیمی  هنر یک رمزهاست. و کدها علم رمزنگاري دیگر. متنوع
بدل و رد دیگران و عشاق جاسوسان، فرماندهان، بین که پیغام هایی از محافظت منظور به
هویت اثبات به نیاز داریم، سروکار داده ها امنیت با که هنگامی است. شده استفاده می شد،
شویم. مطمئن پیغام محتواي تغییر عدم از باید ضمن در و است پیغام گیرنده ي و فرستنده
ارتباطات امنیت قلب در جامعیت، و هویت تصدیق بودن، محرمانه یعنی، موضوع سه این
می تواند فقط پیغام یک که شود تضمین باید مسئله این پس دارند. قرار مدرن داده هاي
این انجام توانایی دیگران و است شده ارسال آنها براي پیغام که شود خوانده کسانی توسط
رمزنگاري دارد. نام رمزنگاري باشد مسئله این کننده ي تأمین که روشی باشند. نداشته را کار
نظر مورد کننده ي دریافت از غیر به هیچ کس طوري که به است رمز صورت به نوشتن هنر

بخواند. را پیغام محتواي نتواند
تبدیل از است عبارت رمز می شوند. قائل تمایز 5 کد و 4 رمز بین رمزنگاري متخصصین

1cryptography
2Crypt
3Graphy
4cipher
5code
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دیداري... راز تسهیم طرح هاي 2

توجه پیام آن شناختی زبان محتویات به که آن بدون بیت به بیت یا کاراکتر به کاراکتر
جایگزین دیگر علامت یا کلمه یک با را کلمه اي که است تبدیلی کد مقابل طرف در شود.
دارد. طولانی پیشینه  آن از استفاده چه اگر نمی شود چندانی استفاده کدها از امروزه می کند.
جنگ درخلال و متحده ایالات ارتش توسط شده اند ابداع کنون تا که کدهایی موفق ترین
در مردم از گروه چهار تاریخی دیدگاه از است. شده گرفته کار به اقیانوس در دوم جهانی
عشاق. و واقعه نگاران سیاسی، هیئت هاي نظامیان، بوده اند: دخیل رمزنگاري هنر شکل گیري
که را پیام هایی نظامی  موسسات در سابقاً دارند. مهم تري بسیار نقش نظامیان این ها بین از
ارسال و رمز را آن ها تا می گردید تحویل بگیر حقوق منشی یا کارمند یک به می شد رمز باید
بر کار این که بود آن از مانع می شد ارسال باید روز یک طول در که پیام هایی عظیم حجم کند.
کامپیوترها، ابداع زمان تا شود. گذاشته موسسه یک در حاضر خبره متخصصین معدود عهده
آن رمزنگاري استراتژي ضعف نقطه بزرگ ترین اندك، تجهیزات با و واقعی جنگ عرصه در
این باید لذا داشت. بستگی پیام، رمزنگار کارمندان عمل سرعت و توانایی به چیز همه که بود

کند. تغییر رمزنگاري روش که می شد مهیا امکان
به که کرد تقسیم بندي مدرن و سنتی دسته دو به می توان را رمزنگاري کلی طور به

می پردازیم. دسته دو این روش هاي بررسی به اختصار

سنتی رمزنگاري هاي روش 2 . 1

می شوند. تقسیم دسته دو به کلی طور به سنتی رمزنگاري هاي روش

یا حرف یک با حروف از گروهی یا حرف هر رمزنگاري این در :1 جانشینی رمزهاي الف)
قدیمی ترین از یکی بریزد. هم به پیام شکل تا می شوند جابه جا حروف از دیگر گروهی
و D به a حرف مثلاً روش این در است. سزار رمزنگاري روش شده شناخته رمزهاي
از ساده و عمومی  حالت می شود. جایگزین C با که z تا ترتیب همین به و E به b
الفباء جدول در که حرفی با اصلی متن از الفبا حرف هر که است آن سزار رمزنگاري
کسی نمی تواند امروزه سزار نگاري رمز روش شود. جابه جا گرفته قرار بعدتر حرف k
شود، جایگزین دیگر نماد با نماد یک آن در که رمزنگاري سیستم در دهد. فریب را
است. کاراکتري 26 رشته یک رمز کلید آن در که می شود گفته حرفی یک سیستم

1substitution cipher
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3 دیداري راز تسهیم .1 فصل

براي حتی ولی نیست ممکن کلید یک حالات تمام آزمایش آن که علیرغم فوق روش در
درحمله ي شد. خواهد شکسته راحتی به متن رمز کوچک، شده ي رمز متن قطعه یک
است. شده گرفته بهره طبیعی زبان هاي آماري ویژگی هاي از رمز سیستم این به اصولی
عبارتند ترتیب به دارند را تکرار بیشترین که حروفی انگلیسی زبان در مثال عنوان به
عبارتند ترتیب به دارند را تکرار بیشترین که 2 حرفی دو ترکیبات .r و n ،o ،a ،t ،e از:
به دارند را تکرار بیشترین که 3 حرفی سه ترکیبات همچنین .re و an ،he ،th از:

.ion و and ،ing ،the از: عبارتند ترتیب
رمز متن حروف شمارش با رمزنگاري سیستم شکستن براي (رمزشکن) رمز تحلیل گر
بیشترین داراي که حرفی سپس می کند. شروع حرف هر نسبی تکرار محاسبه و شده
نظر در با می تواند و می کند جایگزین t با را بعد پرتکرار حرف و e با را است تکرار
به که بگردد شده رمز متن در txe هاي حرفی سه دنبال به the حرفی سه داشتن

است. h با معادل x قوي احتمال

می شد حفظ متن یک نمادهاي ترتیب جانشینی رمزنگاري در :1 جایگشتی رمزنگاري ب)
از بلوك یک جایگشتی، رمزنگاري در حالی که در می کرد. پیدا تغییر نمادها شکل ولی
ثابت طول با شده رمز بلوك یک و کرده دریافت ورودي از را ثابت طول به کاراکترها
مطمئن باید ابتدا رمز تحلیل گر فوق رمز شکستن براي می کند. تولید خروجی در
گام خیر. یا است رو به رو جایگشت روش به شده رمز متن یک با واقعاً آیا که شود
است عبارتی یا کلمه یک رمز کلید شود. زده حدس ستون ها تعداد که است آن بعد
روش این در می باشد. ستون ها شماره گذاري آن کاربرد و ندارد تکراري حرف هیچ که
تعیین الفبا جدول به نسبت کلید حرف هر الفبایی ترتیب اساس بر ستون هر شماره ي
اصلی متن ترتیب همین به و (A (حرف است 1 شماره چهارم ستون مثلا می شود.
و a مانند حرف تعدادي لزوم صورت در و می شود نوشته (سطري) افقی صورت به
بر شده رمز متن شود. پر مربوطه ماتریس تا می شود اضافه سطر آخرین به و... b
ترتیب می شود. متصل هم به و شده خوانده عمودي صورت به ستون ها شماره ي اساس
زیر در است. شماره بزرگ ترین به شماره کوچک ترین با ستون از ستون ها، خواندن

2Diagram
3Trigram
1permutation
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دیداري... راز تسهیم طرح هاي 4

است. شده آورده روش این از مثال یک
رمز: کلید

M E G A B U C K
7 3 4 1 2 8 6 5
p l e a s e t r
a n s f e r o n
e m i l l i o n
d o l l a r s a

آشکار: متن
Pleasetransferonemilliondollars

رمزشده: متن
afllselalnmoesilrnnatoospaederir

کلید بر مبتنی مدرن رمزنگاري روش هاي 3 . 1

می شوند: تقسیم دسته دو به کلید بر مبتنی مدرن رمزنگاري روش هاي

مشابه قواعدي و اصول از رمزنگاري پیشرفته روش هاي :1 متقارن کلید با رمزنگاري الف)
حالی که در گرفته اند، بهره جایگشتی) و جانشینی هاي روش (مانند سنتی رمزگذاري
می کردند استفاده ساده الگوریتم هاي از رمزنگاران قدیم در هستند. متفاوت کارها راه
شود طراحی پیچیده قدري به الگوریتم یک که است آن هدف عکس، به الان ولی
اختیار در خود انتخاب به را شده رمز متن از عظیمی  توده رمزشکن اگر حتی که
متقارن کلید با الگوریتم هاي کند. استخراج آن از چیزي نتواند کلید بدون بگیرد،
کنید فرض مثال عنوان به می کنند. استفاده کلید یک از رمزگشایی و رمزنگاري براي

1symmetric key
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5 دیداري راز تسهیم .1 فصل

رمزگذاري براي شما و می نمایید ارسال سپس و رمز خود دوستان از یکی براي را پیامی 
متن در موجود حروف از یک هر آن، اساس بر که نموده اید استفاده روشی از اطلاعات
حرف به پیام متن در A حرف مثلاً کرده اید. تبدیل خود از بعد حرف دو به را پیام

خود دوست براي شده رمز پیام ارسال از پس تبدیل گردند. D حرف به B حرف و C
مشخص وي براي نیز را رمز کلید مطمئن و ایمن روش یک از استفاده با می بایست
رمزگشایی به قادر نباشد مناسب رمز کلید داراي پیام گیرنده ي که صورتی در کرد.
گردید متذکر خود دوست به باید حالتی چنین در بود. نخواهد اطلاعات از استفاده و
گیرنده است. واحد دو اندازه به و جلو سمت به حرف هر دادن شیفت رمز، کلید که
بود. خواهد اطلاعات از استفاده و رمز شکستن به قادر معکوس عملیات انجام با پیام

رمزگشایی و رمزنگاري براي الگوریتم ها این :1 عمومی یا نامتقارن کلید با رمزنگاري ب)
کردن باز توانایی می کند رمزگذاري که کلیدي که معنی این به دارند. مجزا کلید دو
رمزگشایی که کلیدي به و عمومی کلید می کند رمزگذاري که کلیدي به ندارد. را رمز
بیندازید صندوقی در را نامه که است این مانند می شود. گفته خصوصی کلید می کند
باز را صندوق در نتواند دیگر کلید آن اما کنید، قفل دارید که کلیدي با را آن در و
کلید هم دیگر کسان اگر کنید باز را صندوق در نتوانید شما خود وقتی بنابراین کند.
عمومی کلید الگوریتم هاي کنند. باز را صندوق در نمی توانند باشند داشته را شما
کلید و آورد دست به را خصوصی کلید نتوان عمومی کلید روي از که می کنند تضمین

داد. قرار همه اختیار در می توان را رمزنگاري

می توان دیگر روش یک عنوان به راز تسهیم از که دارد نیز دیگري مختلف روش هاي رمزنگاري
گذاشتن هم کنار با که می شد تقسیم قسمت چندین به راز یک ابتدایی، راز تسهیم در برد. نام
رمزگشایی براي که آن دیداري نوع که دارد متفاوتی انواع راز تسهیم می شد. مشخص راز آنها

می باشد. مطالعه مورد موضوع ندارد محاسباتی دستگاه هیچ به  نیاز
اشاره می توان 2(VCS) دیداري رمزنگاري طرح هاي به زمینه این در مثال یک عنوان به

می پردازیم. روش این بررسی به ادامه در که کرد

1public key
2Visual cryptography scheme


