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فصل اول

  

 مقدمه

  
ي متمادي هالبه طوري که طی سا ؛مساله حفاظت از اطلاعات محرمانه از دیرباز مورد توجه بشر بوده است

مصارف گوناگون شخصی، اداري، نظامی در محرمانه زیادي جهت حفظ و نگهداري از اطلاعات  وتهاي متفاروش
  و .... ارائه شده است.

  :[]ن بار با پرسش ساده زیر مطرح شدنخستی 1مسأله تسهیم راز        

خواهند نتایج تحقیقات خود را محرمانه مشغول به کار هستند و میدانشمند بر روي یک پروژه  11فرض کنید 
ها باز شود. نفر از آن 6در یک مکان امن نگهداري کنند، به طوري که درب این مکان تنها با حضور حداقل 

هاي لازم براي یاز چقدر است؟ کمترین تعداد کلیدها ي مورد نتعداد قفلؤال این است که کمترین اکنون س
 هریک از دانشمندان چقدر است؟

به طور مستقل از هم روشی جدید جهت پاسخ به این سؤال به نام تسهیم  بلاکلی، و شامیر 1979در سال         
  مدرن شد. 2اريهاي رمزنگکه به سرعت تبدیل به یکی از شاخه []ارائه کردند راز

(اطلاعات محرمانه) توسط فردي به نام  3از به اشتراك گذاشتن یک یا چند راز تسهیم راز عبارت است        
به نحوي که هرگاه  6با اختصاص دادن مقادیري به آن ها تحت عنوان سهم 5داردرمیان افرادي به نام سها 4مقسم
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هاي خصوصی خود را به اشتراك مداران جمع شده و سهماز این سها ايهاي از پیش تعیین شدهزیرمجموعه
  ها قادر به بازیابی راز نباشند.و سایر زیر مجموعه قادر باشند که راز یا رازهاي سیستم را بازیابی کنند ،بگذارند

، حفاظت از طرح هاي تسهیم راز کاربردهاي فراوانی در زمینه هاي کنترل دسترسی به اطلاعات محرمانه        
گیري اینترنتی، توزیع یک سند رسمی، فروش اینترنتی و هاي بازیابی کلید، رأيلیدهاي مخفی، دستگاهک

  .محاسبات چند بخشی (محاسباتی که هر بخش آن را یک نفر باید انجام دهد) و .... دار ند

تین مطرح شد که از اي نخسههاي بسیاري براي طرحچالش ،هاي تسهیم رازبروي طرحبر  مطاعاتبا ادامه         
براي  را هاي سهامداران به نحوي که امکان بازیابی رازامکان تقلب مقسم و تغییر در سهم توان بهها میجمله آن

اي از سهامدارن تسهیل نماید و یا امکان تقلب سهامداران به نحوي که در هنگام بازیابی راز تنها شخص دسته
، عدم امکان تغییر در []، عدم امکان به اشتراك گذاشتن چند راز[]متقلب از مقدار دقیق راز مطلع شود

شوند و یا حذف و اضافه رادي که جهت بازیابی راز حاضر میهاي سیستم از جمله مقدار راز، تعداد افپارامتر
- هاي اخیر جهت رفع چالشهاي زیادي در سالپژوهش و ... را اشاره کرد. []کردن سهامدار جدید به سیستم

شوند فاقد هاي تسهیم رازي که مطرح میطوري که امروزه تقریباً تمام طرحي مذکور انجام شده است به ها
  مشکلات مذکور هستند. 

-ها مورد استفاده قرار میهاي زیادي از این الگوامروزه مدل ،طرح تسهیم رازبسته به محل استفاده از         

شکنند کوچکتر می طعاتقاز حد بزرگ باشد براي این مورد راز را به مثلاً فرض کنید راز مورد نظر بیش  .گیرند
و نباشد گذارند؛ و یا ممکن است نیاز به بازیابی همه رازها ) به اشتراك میMSS( هاي چند رازيو توسط طرح

 )MSSS( هاي چندگامیباشد که در این مورد نیز از طرح فقط در هر مرحله نیاز به بازیابی بخشی از رازها
شود؛ و یا حتی ممکن است بخواهیم توانایی یک یا چند سهامدار را  به هنگام بازیابی راز تغییر دهیم استفاده می

رد به نحوي که شخص یا اشخاص مذکور نیاز به سهمامداران کمتري جهت بازیابی راز داشته باشند که در این مو
کنند که در آن استفاده می 7هاي دسترسی عمومیهایی با مجموعه) و یا طرحWSS( هاي وزن دارنیز از طرح

نامه در این پایان هاي متفاوت هستند.بازیابی راز هستند داراي اندازه ها مجموعه هایی از سهامدارن که قادر به
؛ چندگامی و در نهایت وزن (چند رازي) ؛ چندگانه(طرح شامیر) قصد داریم به ترتیب طرح هاي تسهیم راز ساده

کنیم و نیز هاي مذکور به خصوص از نظر امنیت و پویایی بررسی سهیم راز را از نقطه نظر چالشرح تدار مط
دهیم. در ضمن یک طرح تسهیم ها انجام میاي بین این طرحهاي مطرح شده مقایسهجهت بررسی کارایی طرح
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همچنین  .طرف شده استهاي مذکور در آن برکه تقریبا تمام چالش خواهد شدبر مبناي طرح شامیر ارائه راز 
م وجود امنیت کامل در که در راستاي اثبات عد دادپیشنهادي نیز ارائه خواهیم  چند رازيیک طرح تسهیم راز 

  و رفع مشکلات امنیتی آن ارائه شده است. پذیريهمچنین اثبات آسیب هاي تسهیم راز ویکی از طرح

  ت:نامه به صورت زیر ارائه شده اسادامه پایان        

. در فصل دوم مبانی تسهیم راز و برخی تعاریف مهم که در تمام فصول پایان نامه مورد استفاده واقع خواهند شد
در فصل اي مختصر شده است. اع الگو هاي تسهیم راز نیز اشارههاي انوین در این فصل به برخی از کاربردهمچن

دید که با تغییرات جزئی در طرح شامیر امکانات سوم به تعمیم طرح تسهیم راز شامیر پرداخته و چند طرح ج
تسهیم راز  يکنیم. در فصل چهارم به تحلیل امنیت چند الگوکرده اند رامطرح می اضاله هاجالبی به این الگو

گوي لپنجم چند ا پردازیم. در فصلد میانکه جهت ایجاد امنیت به کار برده بر حسب روشی ،مطرحچندگانه 
ر پایان دهیم. ددار را مورد بررسی قرار مییت در فصل ششم نیز چند الگوي وزنو در نها تسهیم راز چندگامی

هایی جهت ادامه کار ارائه ث پایان نامه و در نهایت پیشنهادگیري کلی از تمام مباحنیز یک جمع بندي و نتیجه
  .شودمی
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 فصل دوم

  

  مبانی تسهیم راز

  

 مقدمه  2-1
  :[]أله زیر را مطرح کردمس لیو، 1968در سال 

خواهند نتایج تحقیقات خود را محرمانه مشغول به کار هستند و میدانشمند بر روي یک پروژه  11فرض کنید 
نفر از آن ها باز شود.  6در یک مکان امن نگهداري کنند، به طوري که درب این مکان تنها با حضور حداقل 

هاي لازم براي یاز چقدر است؟ کمترین تعداد کلیدي مورد ناهاین است که کمترین تعداد قفل اکنون سؤال
  هریک از دانشمندان چقدر است؟

نیز براي هر یک از  هادو حداقل تعداد کلی 462هاي مورد نیاز وان نشان داد که حداقل تعداد قفلتمی        
براي دانشمندان غیر عملی عدد است. کاملاً مشخص است که نگهداري این تعداد قفل و کلید  252دانشمندان 

  ها نیز بسیار زیاد خواهد شد.ها و کلیدشمندان زیاد شود عملاً تعداد قفلاست به ویژه وقتی تعداد دان

پاسخی عملی به پرسش مذکور  ،با ارائه طرحی به نام تسهیم راز []و بلاکلی []شامیر 1979در سال         
اشتراك گذاشتن مقداري تحت عنوان راز (اطلاعات محرمانه) در میان دادند. تسهیم راز به زبان ساده یعنی به 

هاي خود را به اي معینی از آن ها جمع شده و سهمهبه نحوي که هرگاه زیرمجموعه سهامدارافرادي به نام 
  ها این توانایی را نداشته باشند.ایر زیر مجموعهاشتراك بگذارند قادر به یافتن راز باشند اما س

سپس تسهیم راز  .شوددرك مفهوم تسهیم راز را ارائه میدر این فصل ابتدا تعاریف دقیق ریاضی جهت         
ي تسهیم راز را به ترتیب مطرح هاهاي وارد بر طرحتشریح کرده و به با کمک آن چالش شامیر را به طور کامل

  کنیم.می
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  تعاریف اولیه  2-2

  تسهیم راز 2-2-1

}فرض کنید  :1 }iP P i n   اي متشکل از مجموعهn  ،سهامدارS  (مجموعه تمام رازهاي ممکن) فضاي راز
یم راز عبارت است از باشد. یک طرح تسه iPهاي ممکن) سهامدار اي از تمام سهمفضاي سهم (مجموعه iSو 

sروشی جهت به اشتراك گذاشتن مقدار محرمانه (راز)  S ضاي مجموعه عدر میان اP در این روش هر .
iPسهامدار  P  یک سهمi is S خود عضو مجموعه  را از شخصی به عنوان مقسم کهP  نیست به صورت

یا  8هاي مجازعینی از سهامداران که زیر مجموعههاي مکند به نحوي که تنها زیر مجموعهمحرمانه دریافت می
را  sهاي خصوصی خود راز با به اشتراك گذاشتن سهم قادر باشند ؛شوندهاي دسترسی نامیده میمجموعه

 . []بازیابی کنند

طور که از تعریف مشخص است هر طرح تسهیم راز از دو الگوریتم اساسی تشکیل شده است که همان        
ها به سهامداران توسط مقسم است و الگوریتم بعدي مربوط به نحوه تم اول مربوط به نحوه رساندن سهمالگوری

در بسیاري از  اند.هاي خود را به اشتراك گذاشتهاست که جهت بازیابی راز سهم رانیبازیابی رازها توسط سهامدا
هاي خود را براي ی راز، اعضاي یک مجموعه مجاز سهمهاي تسهیم راز فرض بر این است که به هنگام بازیابطرح

از ام تسهیم رکنند و او با توجه به پروتکلی که مقسم قبلا جهت انجسال میار 9شخصی به نام ترکیب کننده
و راز الگو  هاي سهامداران، ساختار ریاضی که راز در آن قرار دارد را بازیابی کردهاتخاذ کرده بود، به وسیله سهم

  کند.را از آن استخراج می

  ساختار دسترسی 2-2-2

نمایش داده  شود و با نامیده می 10ساختار دسترسی جهت بازیابی راز هاي مجازمجموعه تمام زیر مجموعه
2Pاست ( Pیک زیر مجموعه از مجموعه توانی مجموعه  شود. درواقع مجموعه می  حال اگر یک ابر .(

جموعه مجاز باشد؛ به ساختار دسترسی مجموعه مجاز از سهامداران خود دوباره یک زیر مه از یک زیرمجموع
 :[]گویند. به عبارت دیگر براي ساختار دسترسی یکنوا داریمموجود یک ساختار دسترسی یکنوا می

                                                           
8 Authorized Subset 
9 Combiner 
10 Access Structure  



٦ 

 

)21(                                                                                                ,A A B B     

  اي و ساختار دسترسی عمومیتسهیم راز آستانه 2-2-3

. به هستند tهاي مجاز داراي اندازه حداقل یک مقدار ثابت همه مجموعه ،11ايهاي تسهیم راز آستانهدر طرح
هاي ها به طرحراز الگو هستند. این طرح بازیابیعضو قادر به  tهاي شامل حداقل عبارت دیگر تنها زیر مجموعه

)اي آستانه , )t n اي داریم :اي تسهیم راز آستانههف هستند. به عبارت دیگر براي طرحمعرو  

)22                      (                                                                              { : }A P A t       

ها براي هستند که در این طرح 12هاي با ساختار دسترسی عمومیاي طرحهاي تسهیم راز آستانهدر مقابل طرح
ها داراي ین مجموعهشود بلکه بنا به ساختار طراحی شده الگو ااي دسترسی اندازه خاصی تعیین نمیهمجموعه

 هاي متفاوتی هستند.اندازه

این طرح بر  .توان طرح شامیر را مثال زداي ساده میهاي تسهیم راز آستانهیکی از طرحمثال از عنوان به         
1نقطه  tبر پایه این قاعده که با فرض وجود  .)1(ضمیمه است 13پایه درونیابی لاگرانژ 1( , )x y ،2 2( , )x y . ..

)و , )t tx y  به نحوي کهi jx x  براي& 1,...,i j t اي جملهفقط و فقط یک چند( )f x  از درجه حداکثر
1t   موجود است که( )i if x y  1براي,...,i n.  

کند؛ لذا قصد داریم لگوي شامیر نقش مهمی را ایفا  میا ،پایان نامه این از آنجایی که در بیان مباحث آتی        
  کنیم.این الگو را به طور کامل مطرح میدر بخش بعد اندکی بیشتر وارد جزئیات این الگو شویم به همین منظور 

  

  شامیر الگوي 2-3

یک عدد  pبنا شده است. فرض کنید  15متناهی هايبر روي میدان 14جمله ايمبناي درونیابی چنداین الگو بر 
psما قصد داریم راز  .اول بزرگ باشد Z  را میانn  1سهامدارP ،2P ،...،nP شتراك بگذاریم که به نحوي به ا
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