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  تقدير و تشكر

در كليه  ،سليمان فلاحمهران ، جناب آقاي دكتر ارجمنداستاد دريغ بي هايحمايتها و راهنماييدانم از بر خود لازم مي
 مشوقدر طول تحصيل من همواره همچنين از همسر بزرگوارم كه  .تقدير و تشكر نمايمصميمانه انجام اين پايان نامه  مراحل

  .متشكرمو همراهم بود، بسيار 

  .كنمتشكر ميدر بخش زبان رِبكا  دوست عزيزم آقاي مهندس امين شالياز كمك 

داوري قبول زحمت صادقيان جهت بابك سيرجاني و جناب آقاي دكتر مرجان از استادان گرامي سركار خانم دكتر همچنين 
       .تشكرمبسيار م اين پايان نامه



  چكيده

 (MANETs)هاي سيار موردي هايي براي ابطال گواهي كليد عمومي در شبكهدر سال هاي اخير مكانيزم
ها، همچون عدم وجود زيرساخت مخابراتي ثابت و هاي طبيعي اينگونه شبكهويژگي. پيشنهاد شده است

به علاوه، كمبود . منتفي كرده استهاي سنتي ابطال گواهي را هاي دائمي، امكان استفاده از روشسرويس دهنده
  .ها دامن زده استهاي مرسوم در اين نوع شبكهمنابع پردازشي و ذخيره سازي نودها به عدم سازگاري راه حل

هاي انجام شده، نبود شناخت دقيق از نيازمندي هاي ابطال گواهي به طور كلي و به طور خاص با وجود تلاش
هاي ارائه شده از نظر صحت و كارآيي داراي كمبودهايي ه است كه راه حلهاي سيار موردي باعث شددر شبكه

  .باشند كه از ديد طراحان به دور مانده است
در واقع اين  نيازمندي ها به . كنيمدر اين پايان نامه، نيازمندي هاي يك مكانيزم ابطال گواهي كلي را بيان مي 

درستي يابي مكانيزم هاي مختلف موجود و يا پيشنهاد راه حل شوند تا بتوان از آنها در صورت مجرّد بيان مي
. كنيمسپس اين نيازمندي ها را با استفاده از منطق زماني به شكل صوري بيان مي. هاي جديد استفاده نمود

. ته راه حل هاي موجود مفيد استدهيم كه نيازمندي هاي ما در يافتن برخي مشكلات ناشناخهمچنين نشان مي
ربكا براي توصيف در اين راه از زبان . نماييمهايي براي بهبود برخي از اين مشكلات ارائه مي، پيشنهادلاوهعبه

  .كنيمدرستي يابي مدل هاي بهبود يافته استفاده مي

  

  . ابطال گواهي، شبكه سيار موردي، مدلسازي صوري، منطق زماني، نيازمندي: كلمات كليدي
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  مقدمه: فصل يكم
  
  
  
  
  
  
  شبكه سيار موردي 1-1

ها، تلفن هـا و حـس گرهـاي     PDAابزارهاي سيار همچون لپ تاپ ها، امروزه با گسترش استفاده از 
شبكه سيار موردي مجموعه اي از وسايل، بـا   .افزوده شده است 1شبكه سيار مورديسيم، بر اهميت بي

بـه صـورت    وداده هاي خود مختار را تشكيل از گره  ايهاتصال بي سيم است كه همگي با هم مجموع
ايـن شـبكه هـا داراي    . مـي سـازند   3، خـاص منظـوره و چنـدگام   2يك شبكه راديـويي پويـا   نامتمركز، 

                                                 
1 Mobile Ad hoc Network 
2 Dynamic  
3 Multi-hop 
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توپولوژي پويا  هستند؛ اين بدان معنا است كه در هر زمان ممكن است گره اي به شبكه وارد شده ويـا  
ره ها مـي تواننـد آزادانـه حركـت     همچنين، گ. شبكه ثابت نيست دازهانبه بيان ديگر . از آن خارج شود

هاي خـاص  به آنها شبكه اند،طراحي شده كاربردي خاص براي اين شبكه ها معمولاً از آنجايي كه. كنند
هـا   بوده و بسـته  1، ارتباطات به صورت همكاري محورها در اين شبكه. ردي گفته مي شودمنظوره يا مو

هـا   ي مسـيريابي بسـته  يلازم اسـت هـر گـره از توانـا    بنابراين، . شوند اني مسيريابي ميهاي مي گره توسط
علاوه بر مسيريابي، بسياري از پروتكل هاي ديگر نيز بر مبناي همكاري نودها طراحـي  . برخوردار باشد

ه و معمولاً قدرت محاسباتي و عملياتي محـدودي داشـت   ، باشند ها سيار مي نظر به اينكه گره. شده است
 .مصرف بهينه انرژي در آنها از اهميت خاصي بر خوردار است مسأله

ها را براي محـدوده   نيازي از ساختار و خود سازمانده بودن از خواصي به شمار مي رود كه اين شبكه بي
، كاربردهـاي  2هـاي حسـگر   وسيعي از كاربردها نظير كاربردهـاي نظـامي، كاربردهـاي كنترلـي و شـبكه     

سيم مبتني بر زيرساخت از نظر محدوديتهاي  هاي بي ر شرايطي كه امكان تشكيل شبكهو ديگ 3اضطراري
بـا در نظـر گـرفتن    ، علاوه بر آن. است فني، عملي، اقتصادي و زماني امكان پذير نيست، مناسب ساخته

هـم  نقشي م هااين شبكه شد، نددر آينده به سيستمهاي ارتباطي مجهز خواه هادستگاه مه افراد واينكه ه
سازي عملي شعار ارتباطات همـه جـا، همـه     و پياده 4هاي نسل آينده در به واقعيت پيوستن روياي شبكه

  .وقت و در هر صورت خواهند داشت
 ـكه در داخل محدودة ارسـالِ بـي سـيم يكـديگر قـرار ندار      ،در اين شبكه ها در صورتي كه دو گره  ،دن

. ه در حد فاصل اين دو گره قرار دارند استفاده مي كننـد هايي كبخواهند با هم ارتباط برقراركنند، از گره
زيـر سـاخت بـودن آنهـا     ويژگي ذاتي اين شبكه هـا بـدون   . به آنها چندگام گفته مي شود ، دليلاين به 

كه در  ،تجهيزات متمركز و ديگر 6، نقطة دستيابي5ايستگاه پايه ،مركز سوئيچينگ ها، در اين شبكه. است
دليل هزينه كمتر و سهولت استفاده،  ه ب ،بنا براين. وجود ندارد، دنشو استفاده مي سيم هاي بيساير شبكه

  . هستند و حتي تنها گزينه بهتر  در بسياري از كاربردها انتخاب سيم سيار موردي شبكه هاي بي
 
 

                                                 
1 Collaborative  
2 Sensor networks  
3 Emergency  
4 Next generation networks (NGN)  
5 base station  
6 Access Point 
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  امنيت در شبكه سيار موردي 1-2
همچون مسيريابي، پرداخته  ها،اين شبكه بيشتر به حل مشكلات بنيادي MANETمطالعات اوليه در 

بر امن سازي پروتكل هاي پيشنهاد شده و نيز ارائه راه كارهاي امنيتي  بيشتر تمركزاما امروزه، . است
 هاي مختلفلايه مروري بر راه حل هاي امنيتي ارائه شده در [DjKh05]در . بهتر قرار گرفته است

MANET  انجام شده است .  
و صحت، ، برقراري محرمانگي ،هاهمچون ديگر شبكه ،سيار موردي ف امنيت در شبكه هاياهدا

غير قابل . با معضلات جدي مواجه است MANETبرقراري اين اهداف در ،اما. است دسترس پذيري
، توپولوژي پويا و عدم امكان برپايي ساختار هاي متمركز اياعتماد بودن پيوندهاي بي سيم ميان گره

با توجه به  .[CHB03]يشتر اين شبكه ها نسبت به حملات مي شوندامنيتي باعث آسيب پذيري ب
 هاي نبردصحنهاطلاعات در ال آوري و انتق جمع در موارد حساس مانند ها كاربردهاي عمده اين شبكه

با در . گردد دوچندان مييا امداد و نجات در شرايط بحراني، اهميت موضوع برقراري امنيت  نظامي و
ها و اعضاي  ها و عدم وجود اعتماد بين گره زيرساخت اين شبكه دمختار و بينظر گرفتن طبيعت خو

ها در انتقال اطلاعات، امنيت  از يك سرويس جانبي به يك  شبكه از يك سو و نياز به همكاري گره
مسيريابي و انتقال اطلاعات،  مسألهدر كنار . شود الزام براي كاركردهاي عادي شبكه تبديل مي

نظير كشف نفوذگران و عناصر بدرفتار، حفظ محرمانگي اطلاعات و فراهم آوردن موضوعات ديگر 
و بسياري ديگر از موضوعات امنيتي، مسائل باز فراواني را جهت  1سرويسهاي حريم خصوصي

  .مطالعات بيشتر ايجاد كرده است
  
 MANETزيرساخت كليد عمومي در  1-2-1

، زيرساخت كليد MANETشبكه هاي سنتي و چه در چه در  ،يكي از بسترهاي بنيادي خدمات امنيتي
امضاي گواهي  خصوصي، -زوج كليدهاي عمومي شامل توليد PKIخدمات . است PKIيا  2عمومي

اين خدمات در شبكه  هاي سنتي به واسطه دسترسي . باشدكليد عمومي، توزيع گواهي و ابطال آن مي
،  X.509استانداردهايي چون . شده است به زيرساخت هاي متمركز و قوي، به راحتي پياده سازي

SPKI  ،PGP دناكل هاي مديريت گواهي پيشنهاد شدهو مانند آن براي توصيف فرمت گواهي و پروت 
[SBY06] . در شبكه سيار موردي، با در نظر داشتن مشكلات ذكر شده، ارائه اين خدمات نيازمند ارائه

                                                 
1 Privacy  
2 Public Key Infrastructure 
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، چگونگي پياده سازي مسئول  PKIبرقراري مهم ترين چالش در . روش هاي جديد و مناسب است
كه از  [ACDM06]و  [KZLLZ01]،  [ZhHa99]تا كنون طرح هايي چون  . است CAگواهي يا 

ميان نودها استفاده كرده اند، بيشتر مورد توجه  CAسيستم اشتراك سرّ آستانه اي براي توزيع اختيارات 
نيز با استفاده از ايجاد شبكه  [LLKL04]و  [CBH03]همچنين طرح هايي چون . قرار داشته اند
  .براي نودهاي همسايه است CAارائه گرديده كه در آنها هر نود مستقلاً يك  PGPاعتماد، مشابه 

  
 MANETابطال گواهي در  1-2-2

. يكي از مهم ترين مسائلي است كه در هر سيستم مديريت كليـد عمـومي مطـرح اسـت     1ابطال گواهي
شود، تا زمان مشخصي، كه درون خود گواهي قيد شده است، اعتبـار دارد و  يوقتي يك گواهي صادر م

گاه لازم است گواهي را پيش از منقضي شدن، به دلايلي چون افشاي كليـد  . شودمي منقضيپس از آن 
اهميت مسأله آن است كه كاربران بر اساس اعتماد به گواهي يكديگر از خدمات . خصوصي ابطال نمود

PKI  بنابراين، بايـد تضـمين كنـيم كـه امكـان اعتبـار       . كنندشده و با هم ارتباط امن برقرار ميبهره مند
  . دمهم است، همواره وجود دارسنجي گواهي، براي كساني كه اين اعتبار براي آنها 

 3، وضعيت ابطال گواهي 2در شبكه هاي سنتي، راه حلهاي متعددي از جمله روش ليست ابطال گواهي
اما به دليل . [NaNi00]پيشنهاد شده است 5و پروتكل آنلاين وضعيت گواهي 4واهي، درخت ابطال گ

عدم تعريف دقيق از نيازمندي هاي ابطال گواهي، درستي يابي و مقايسه اين روش ها به دشواري 
  . امكانپذير است

زيرا اين روش ها همگي با فرض . ناممكن است MANETبرقراري روش هاي سنتي ابطال گواهي در 
ثابت، و نيز مبتني بر دسترسي دائمي به سرويس دهنده ها و دايركتوري هاي متمركز،  CAجود يك و

بايد در  بنابراين،. هستند همچنين امكان ذخيره سازي، تبادل و پردازش ساختمان داده هاي بسيار حجيم
MANET به دنبال راه حل هاي جديدي باشيم.  

اين موضوع كماكان  انجام شده است،  MANETواهي در هايي براي حل مسأله ابطال گتلاش اگر چه
 همچون  MANETدر  PKIدر بسياري از راه حل هاي . [Tse06]به عنوان يك مسأله باز مطرح است

                                                 
1 Certificate Revocation  
2 Certificate Revocation List  
3 Certificate Revocation Status 
4 Certificate Revocation Tree 
5 Online Certificate Status Protocol 
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[ZhHa99] ،]WeTh01[ ،]BHKPW04[ ،[KKA03]  و[RPT04]  اصولاً به مسأله ابطال گواهي
نحوه ،  [ACDM06]و  [KZLLZ01]ن در روش هاي مبتني بر اشتهار همچو. پرداخته نشده است

قضاوت مجموعه اي از نودها در مورد رفتار يك نود، مبناي ابطال يا عدم ابطال گواهي است و ابطال به 
واهي گهر نود ، [CBH03] ش هاي مبتني بر شبكه اعتماد، ماننددر رو. شودصورت جمعي انجام مي

  . كندباطل مي به طور مستقل مشتريان خود را
  
   وآوريهاي اين پايان نامهن 1-3

در اين پايان نامه، با بررسي دقيق جوانب مختلف مسأله، يك تعريف جامع و مانع از فرآيند ابطال 
سپس نيازمندي . گواهي و طرف هاي درگير در آن، صرفنظر از محيط پياده سازي آن ارائه شده است

نيازمندي . صوري بيان گرديده است به شكل پس از آن  هاي ابطال گواهي ابتدا به شكل غير صوري و
مورد ) MANETنه فقط در (هاي ذكر شده در حقيقت به طور شهودي در هر مكانيزم ابطال گواهي 

نيازمندي ها به شكل كاملاً مجرد توصيف شده اند، تا بتوان از آنها در تحليل راه حل هاي . نياز هستند
براي . شبكه هاي سنتي استفاده نمود و چه در MANETموجود و ارائه طرح هاي جديد چه در 

دستيابي به اين نيازمندي ها، سناريوهاي مختلفي با حضور انواع طرف هاي درگير در زيرساخت كليد 
همچنين براي نشان دادن كاربرد هر نيازمندي، مثال هايي از مراجع . عمومي به دقت بررسي شده است

  . مختلف انتخاب شده است
براي بيان ويژگي هاي مورد نظر در يك سيستم  1از منطق زماني ه شكل صوريب هادر بيان نيازمندي

اين زبان توصيف كننده تقدم و تأخّر رخدادها، در يك . استفاده شده است [MaPn93] 2واكنشي
با استفاده از بيان صوري نيازمندي ها، شرايط درستي . سيستم است 3ترتيب خاص يا در تمام حالتهاي

  .ال گواهي را بيان كرده ايمعملكرد سيستم ابط
به اين منظور از . نموده ايم مدل سازيرا  MANETبعد، چند راه حل موجود ابطال گواهي در  گامدر 

استفاده  [SMSB05]كه ابزاري براي توصيف سيستم هاي همروند و توزيع شده است  4زبان ربكا
نتايج درستي يابي مدل ها بر اساس . يمنموده ابررسي   RMC 5ها را با استفاده از اين مدل. ايمكرده

                                                 
1 Temporal Logic 
2 Reactive System 
3 States 
4 Rebeca 
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در . ها در اين راه حل ها برآورده نشده انددهد كه برخي نيازمنديهاي به دست آمده نشان مينيازمندي
پيشنهادهايي نيز براي بهبود طرح هاي موجود ارائه و  ،مطالعه موردي نيازمندي ها، در برخي موارد

  . استشده  يجه اين پيشنهادها درستي يابينت
  
  ار پايان نامهتساخ 1-4

شامل روش هاي سنتي ابطال گواهي و روش هاي ابطال گواهي  ،در فصل دوم به مرور كارهاي قبلي
در فصل . هي اختصاص داردفصل سوم به بيان نيازمندي هاي ابطال گوا. پردازيممي ،MANETدر 

ه مطالعه موردي و پيشنهاد بهبود فصل پنجم ب .نماييممي ها را به روش صوري بياننيازمندي چهارم 
و پيشنهاد براي ادامه تحقيق در موضوع پايان نامه آمده  نتايج ، در فصل ششم .اختصاص داردها روش
              .است
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  هاي موجود براي ابطال گواهيمكانيزم :فصل دوم
  
  
  
  
  
  
  مقدمه 2-1

بررسي  هاي متفاوتمختلف معرفي و از جنبه در منابع ي به طور گستردهنتي ابطال گواههاي سروش
اين روش ها بر اساس معيارهاي مختلفي دسته بندي شده اند كه در اينجا به برخي از اين . شده اند

  .كنيمدسته بندي ها اشاره مي
ايي آفلاين به روش ه. نحوه پاسخ دهي به درخواست ها ممكن است آفلاين يا آنلاين باشد •

در  CAشود كه وضعيت ابطال گواهي از پيش مشخص شده و معمولاً توسط لاق ميطا
آنلاين به روش هايي گفته شده كه وضعيت گواهي در همان زمان . گيرددسترس كاربر قرار مي

درخواست كاربر، توليد شده و پروتكلي با قدم ها و پيام هاي مشخص براي تبادل اين 
  .شده استاطلاعات با كاربر ارائه 

مثلاً در روش هاي مبتني . تواند اثبات كننده يا نفي كننده باشداطلاعات داده شده به كاربر مي  •
، به معني معتبر بودن يا ليست گواهي هاي ابطالي بر ليست، نبودن يك گواهي در ليست سياه يا

. حتي وجود آن گواهي در سيستم نيست، زيرا ليست سياه تنها حاوي جملات منفي است
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دهند، اثبات كننده و روش هايي كه گواهي هاي معتبر را نگهداري و در مورد آنها اطلاع مي
  .كنند، نفي كننده هستندروش هايي كه گواهي هاي باطل شده را نگهداري مي

يا  1نحوه توزيع اطلاعات وضعيت گواهي ميان كاربران ممكن است بر اساس مكانيزم رانش  •
ي كششي، تصميم گيرنده بايد متناوباً وضعيت گواهي را، مثلاً با در مكانيزم ها. باشد 2كشش

در مكانيزم هاي رانشي، آخرين وضعيت گواهي، بدون نياز به . ،  بررسي كند CAپرسش از 
  .شودمراجعه براي تصميم گيرنده ارسال مي

ترين ويژگي همكنيم تصويري از منماييم و تلاش ميها را بررسي ميشناخته شده ترين روش در اينجا،
  .  به دست آوريم است بوده مورد توجه  MANETهاي آنها را كه در طراحي راه حل هاي 

  روش هاي مبتني بر ليست 2-2
-از ساختمان داده ليست براي مديريت گواهي هاي ابطال شده استفاده مي ،در اين دسته از روش ها

  . شود
  (CRL)ليست گواهي هاي ابطالي  2-2-1

نام داشت، تحت  CCITTكه در آن زمان  ITU-Tبراي اولين بار توسط  1988ر سال اين روش د
كه شامل نگارش بهبود  X.509نگارش دوم استاندارد  ،1993در سال  و ارائه شد X.509استاندارد 

ليستي از گواهي  CRL.   [HaFo98]معرفي شد ISO/IECو  ITU-Tنيز بود توسط  CRLيافته 
شماره سريال  هر يك از ورودي هاي ليست. است 3داراي امضا و مهر زمانيهاي ابطال شده است كه 

معمولاً اطلاعات ديگري چون تاريخ توليد ليست، تاريخ ابطال گواهي، . يك گواهي ابطال شده است
  . شوددرج مي CRLرساني بعدي هم در  روزه دليل ابطال و تاريخ ب

اي عمومي كه در دسترس همه كاربران است ليست توليد شده به صورت متناوب به دايركتوري ه
سپس . كندرا از دايركتوري دانلود مي CRLكاربر براي اطلاع از وضعيت گواهي، . شودارسال مي

در صورت . كندامضاي مسئول گواهي را راستي آزمايي نموده و تاريخ انتشار ليست را بررسي مي
در صورتي . شودد نظر درون ليست جستجو ميموفقيت آميز بودن بررسي ها، شماره سريال گواهي مور

به عنوان مثال، يك وزارتخانه ممكن . كه گواهي مربوطه در ليست قيد نشده باشد، كماكان معتبر است
كارمندان در صورت تمايل . منتشر كند CRLاست به صورت هفتگي براي گواهي هاي كارمندانش 

                                                 
1 Push 
2 Pull 
3 Time Stamp 
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 .كنند بررسي گواهي هاي مربوطه را به كمك آن اعتباررا دانلود كرده و  CRLتوانند جديدترين مي
   .دهدرا نشان مي CRLاست، فرمت يك  X.509شكل زير كه بر گرفته از متن استاندارد 

  

  
  CRL  [HaFo98]ساختار   -1- 2شكل                                       

        
  .كنيموارد زير توجه ميبه م CRLبراي بررسي ويژگي هاي روش 

  .كاملاً شهودي است CRLروش  -الف
ها  CRL بنابراين . ر شده در سيستم استتابعي خطي از تعداد گواهي هاي منتش CRLاندازه  -ب

براي جلوگيري از رشد بيش از حد ليست، روش هايي چون حذف گواهي . معمولاً بسيار حجيم هستند
  .  [Mye98]پيشنهاد شده است  CRLهاي منقضي شده و يا تكه تكه نمودن 

از پهناي باند شبكه را  قابل توجهيهاي حجيم ميان دايركتوري ها و كاربران، درصد  CRLتبادل  -ج
هستند، معمولاً  CRLبا توجه به اينكه كاربران علاقه مند به داشتن تازه ترين . كنداشغال مي

 شودمي 1شبكه ازدحام درزياد بوده وباعث  در لحظات پس از انتشار آن بسيار CRLدرخواست دانلود 

[Zhe03] .  

                                                 
1 Congestion 
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، لزوماً به معناي اعتبار آن، و فراتر از آن حتي به معناي  CRLدر  خاص يك گواهي م وجوددع - د
  .  [Riv98]حاوي جملات نفي است نه اثبات  CRL زيرا  .نيست ، وجود اين گواهي در سيستم

  (CRS)وضعيت ابطال گواهي  2-2-2

با عنوان سيستم ابطال گواهي معرفي شد و يك سال بعد با  Micaliتوسط  1995ش در سال اين رو
هدف آن است كه هزينه تبادل دائمي . [Woh00]عنوان وضعيت ابطال گواهي توسط وي بهبود يافت 

ورد در اينجا كاربر تنها اطلاعاتي در مورد اعتبار يا ابطال گواهي م. ميان كاربر و دايركتوري كاهش يابد
  .كند، نه همه گواهي هانظر دريافت مي

-اضافه مي X.509را به گواهي  Y365و  Nروش كار به اين صورت است كه مسئول گواهي دو عدد 

  f( .شوندساخته مي CAتوسط به صورت زير  Y0و  N0اعداد تصادفي  اين دو فيلد با استفاده از. كند
  )يك تابع درهم ساز است

)( 0
365

365 YfY =   
)( 0NfN =  

 .شودهر گواهي بروز مي متناظر Cدايركتوري به صورت روزانه توسط مسئول گواهي با ارسال مقدار 
     .شودبراي هر روز از سال، به صورت زير محاسبه مي Cمقدار 
)(  -الف 0

365
365 YfYC i

i
−

−   .براي گواهي معتبر  ==
0NC -ب   . واهي باطل شدهبراي گ =

گواهي مربوطه  C، جديدترين مقدار بررسي وضعيت يك گواهيدايركتوري براي پاسخ به درخواست 
به عنوان اثبات اعتبار گواهي به  صاحب گواهيتواند مستقيماً توسط مي Cمقدار . كندرا ارسال مي

  . ارائه شود طرف اعتماد كننده
زينه كمتر براي درخواست هاي ارسالي كاربران به ، ه CRLمهم ترين برتري اين روش نسبت به 

تواند تعداد دسترسي هاي مستقيم به دايركتوري مي Cمزيت ديگر آن است كه مقدار . دايركتوري است
هم به )  Y0به دليل محرمانه بودن  (توسط دايركتوري  Cعدم امكان جعل  [Woh00]در . را كم كند

م ترين ضعف اين روش، افزايش تعداد ارتباطات مسئول مه. عنوان مزيت اين روش بيان شده است
  . [NN00]گواهي با دايركتوري است 

  روش هاي مبتني بر درخت 2-3
در اين دسته از روشها از ساختمان داده درخت براي سازماندهي گواهي هاي ابطال شده به صورت 

  .شودمرتب استفاده مي


