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 چکیده

است که به صورت انبوه در محیط پخش های کوچک موردی و ترکیبی از حسگر سیمهای بیسیم یک نوع از شبکهشبکه حسگر بی

تضدیین امنیت یک مسلهه  ها، عدادی از کاربردهای این شدبکه تدر  های حسدگر اسداسدا منابع و تدرت محدودی دارند.   گره .اندشدده 

نظر و کیتر جنبه امنیت را در کنندمی تیرکزها تدرت گرههای مسیریابی طراحی شده بیشتر بر روی ن پروتکل. هیچنیاستحیاتی 

 هاینیازمندیپذیر هستند. آسیب تدر برابر حیلا هاشدبکه ی مسدیریابی توسدعه یافته برای این   هارو اغهب الگوریتم. از ایناندگرفته
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در این پژوهش . ما دهندمیهای حسگر مورد استفاده ترار های شدبکه ودیتبرای اهداف توزیع شدده و فاق  آمدن بر محد  وشدیند ه
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توزیع شده  کارراهیک  روش اراقه شدهدهیم. میسیم متحرک اراقه های حسگر بیدر شبکههای متحرک عاملاسدتفاده از تکنولویی  

آمدی روش اراقه شده موثر بودن و کار ،سازینالیز و نتایج شبیهآ دهد.اسدت و احراز هویت در شبکه را با رمزنگاری متقارن اناام می 

های عیهکرد شبکه نسبت به الگوریتمدر شبکه را کاهش و باعث افزایش  های از دست رفتهبسدته  دهد. این روش تعدادرا نشدان می 
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 مقدمه -6-6

و ایااد مدارهای  CMOSنیست. پیشرفت تکنولویی  تابل تصور سیمبیمروزه زندگی بدون ارتباطات ا 

میکن  ،در اغهب وسایل الکترونیکی امروز سیمبیکوچک و کوچکتر باعث شدده اسدت تا استفاده از مدارهای   

های شدود. این پیشدرفت هیچنین باعث توسدعه ریزحسدگرها شده است. این ریزحسگرها توانایی اناام حس    

آوری اطلاعات باشند. هیچنین جیعکردن زلزله را دارا میی صدا برای حسشیار در کارهایی مانند شناسایبی

ها اند. اتومبیلهایی که برای اکتشددافات انسددانی مناسددب نیسددتند را فراهم کردهدر مناط  دور افتاده و مکان

کنند. تفادهاس... غیره سیم برای کنترل وضعیت موتور، فشار تایرها، تراز روغن وتوانند از ریزحسگرهای بیمی

های توانند از این حسدددگرها برای کنترل فرایند مراحل تولید اسدددتفاده کنند. در موتعیتمیخطوط مونتای 

توانند توسدط هواپییا بر روی خطوط دشدین ریخته شوند و سپس برای ردگیری   راهبردی ریزحسدگرها می 

های اطلاعاتی را ها و پایگاهین انسانهای سنتی ارتباط بهدف )مانند ماشدین یا انسدان( استفاده شوند. شبکه  

ا جهان فیزیکی در ارتباط است و با استفاده از حسگرها ب ًحالی که شبکه حس/کار مستقییادر .دنکنفراهم می

دهند. و عیهیات مناسب را اناام می گیریمحیط فیزیکی را مشداهده کرده و براسا  مشاهدات خود تصییم 

برخلاف  .شددودمختهف طراحی می کاربردهایبرای  و عیومی اسددت سددیم یک نامنام شددبکه حس/کار بی

 تک منظوره هستند. های حس/کار اند شبکههای سنتی که هیه منظورهشبکه

 .دارد شبکه کاربرد ماهیت به شدیدی وابستگی هاشبکه چنین در استفاده مورد هایشدیوه  و هاتکنیک

 و کارایی پارامترهای در موثری عوامل غیره... و هادیتمحدو محیطی، و جوی شرایط شبکه، ساختار توپولویی

 و الکترونیکی کامپیوتری، تحقیقاتی مراکز و معتبر هایهدانشگا سرتاسر در . لذا امروزهباشندمی شدبکه  هزینه

 . شودمی محسوب پرطرفدار و جذاب بسیار تحقیقاتی زمینه یکسیم حسگر بی هایشبکه مخابراتی، بخصوص

 هزینه با و آسان ساده، کنترلی هایهشیو با سیستیی داشتن کارها،راه اراقه و هاتلاش این امیتی اصدهی  هدف

 انریی، باند، پهنای) هامحدودیت مقابل در بتواند ما هاینیازمندی به پاسددخگویی با نهایت در که اسددتپاقین 
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 .سازد فراهم ما یایلاتت طب  را کهی شرایط و کند ایستادگی(   ...و 3محوشدگیمحیطی،  هایدخالت

های شرکت کننده در شبکه است، های حسگر بر عهده خود گرهآناا که عیل مسیریابی در شبکه از  

 یهامحدودیتدهد، از طرفی به خاطر ها خود را نشان میامنیت مسیریابی در این شبکه بیش از دیگر شبکه

های متفاوتی نسبت به های حسگر با چالشکهدر شبامنیت  ،های حسگرذاتی منابع و تدرت محاسدباتی گره 

بیش از  هاهفراهم آوردن امنیت اطلاعات در این شبک ی کامپیوتری سنتی روبرو هستند وهاهامنیت در شدبک 

ولی  است اراقه شده هاهمسیریابی زیادی برای این شبک هایپروتکل. تا به حال سازدمی هیراه مشکلبا پیش 

 اند.قوله امنیت پرداختهبه م هاآنتعداد کیی از 

 بیان مسئله-6-2

نظر، بر مزیت اصهی این ویی موردسیم مستقل از پروتکل و تکنولهای بیکهیه شبکهخطر معیول در 

است. دیویی به جای سیم و کابل، استوار های رااستفاده از سیگنالکه هیان پویایی ساختار مبتنی بر تکنولویی

اتع بدون مرز ساختن پوشش ساختار شبکه، نفوذگران تادرند در صورت ها و در وبا استفاده از این سیگنال

کرده و درصورت را به عنوان عضوی از شبکه معرفی ها، خودشکستن موانع امنیتی نه چندان تدرتیند این شبکه

تحق  این امر امکان دستیابی به اطلاعات حیاتی، حیهه به سرویس دهندگان سازمان و مایوعه، تخریب 

 کننده،های غیر واتعی و گیراههای شبکه با یکدیگر، تولید داده، ایااد اختلال در ارتباطات گرهاطلاعات

 سیمبی حسگر هایدر شبکه های مخرب وجوددارد.پهنای باند موثر شبکه و دیگر فعالیتاستفاده از سوء

 به شبکه ساختار دید از توانندمی هاپروتکل این. اندمسیریابی پرداخته موضوع به بسیاری هایپروتکل

 یا نقشها مسیریابی تخت، سهسهه مراتبی و مبتنی بر مکان تقسیم شوند. در مدل تخت هیه گره های:دسته

 از نیز مکان بر مبتنی مدل در و کنندمی بازی مختهفی نقش هاگره مراتبی سهسهه در اما دارند مساوی کار

 هایهیک حیهه استاندارد در شبک .شودبکه استفاده میداده در ش مسیردهی برای سنسور هایگره موتعیت

 . حیهه بر روی اطلاعات در حال عبور دراست هاگره، ایااد پارازیت در یک گره یا گروهی از سیمبیحسگر 

                                                 
1 Fading 



 5  فصل اول:کلیات تحقیق

 

 

ای خاص هها تغییرات پارامترها است، حسگراین شبکه کننده امنیت درشبکه حسگر از دیگر موارد تهدیدیک 

. در زمان ارسال گزارش میکن است دهندمیگزارش  3پایهایستگاهکنند و طب  تقاضا به ترل میو مقادیر را کن

در  سیمبیگردند. از آناایی که ارتباطات ند، مادداً پخش شوند و یا ناپدیدکه اطلاعات در راه عبور تغییر کن

را کنترل کند، در عیهیات وتفه جریان ترافیک  تواندمی کنندهحیههپذیر هستند، هر مقابل استراق سیع آسیب

 شود. اطلاعات اشتباه به ایستگاه ارسال می بنابراین نیاید.ها را جعل یااد کند و یا بستها

های نظامی یک موضدوع بحرانی است و بخاطر  ها بخصدوص درکاربرد موضدوع امنیت در برخی کاربرد 

بودن ارتباط شبکه است  سیمبییک مورد  .ترندپذیرآسیبهای حسگر در مقابل مداخلات شبکه برخی ویژگی

. مورد دیگر استفاده از یک فرکانس کندمیهای ضد امنیتی و مداخلات آسانتر که کار دشین را برای فعالیت

. مورد بعدی کندمیپذیر واحد ارتباطی برای کل شددبکه اسددت که شددبکه را در مقابل اسددتراق سددیع آسددیب

. اینکه پروتکل مربوط کندمیدشین فراهم  هایگرهه را برای پذیرش ویژگی پویایی توپولویی اسدت که زمین 

، نندسربارکیتری کارک لایه کنترل دسدترسدی شدبکه سعی دارند با هزینه و    کنترل ترافیک و به مسدیردهی 

های بزرگ برای کاهش تاخیر حسدددگر در مقیا  هایبرای شدددبکه . مثلاآوردمیمشدددکلات امنیتی بوجود 

یک راه حل خوب این است که اولویت مسیردهی  کنند،میشبکه حرکت  سیر طولانی درهایی که در مبسته

باشد. یکی از نقاط ضعف این  های سیهی موثرترشود حیههروش باعث می عبوری داده شود. این هایبه بسته

بیدار  هایتواند با ترار دادن یک گره مزاحم که مرتب پیغامها کیبود منبع انریی اسددت و دشددین میشددبکه

هیسایه از  هایگرهشدود بدون دلیل  میباعث  کند ومیبا انریی زیاد تولید که باش بصدورت پخش هیگانی  

. با کندمیرا کوتاه  هاآنشددده و عیر  هاگرهی یادامه این روند باعث هدر رفتن انر .حالت خواب خارج شددوند

 مبتنی بر طبیعت شبکه حسگر بود. های ساده و کارا ها باید دنبال راه حلمحدودیتاین توجه به 

                                                 
1  Base Station 
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 هاهانگیزه و کاربرد امنیت در شبک -6-3

اطلاعات مهیی  حامل ،چرا که حسگرها .است 3سیمی حسگر بیهاهحیاتی در شبکامنیت یک موضوع 

ها به دلیل سدوزی و غیره هسدتند. در این شبکه   های مختهف مثل کنترل محیط یا آتشبرای کنترل کاربرد

های سددییی راحتر ها، مهاجم نسددبت به شددبکهوجود یک کانال ارتباطی مشددترک بین گره من واارتباطات نا

سیم ی حسگر بیهاهدودیت منابع در شبکدو ویژگی سادگی و مح. ها را کنترل و دستکاری کندداده تواندمی

شبکه، تزری  مانند استراق سیع در . این حیلات کندمی پذیرآسیبرا به شددت در برابر انواع حیلات   هاآن

تواند در زمان انتقال امواج میهای اطلاعاتی و موارد دیگر پخش مادد بسدددته های ارتباطی،بیدت در کانال 

 .رخ دهدرادیویی 

های پشتیبانی شده از تیام خواص سیم نیاز به ایااد شبکهبرتراری امنیت در یک شدبکه حسدگر بی   

راهم نیودن دسترسی در شبکه را دارد، مهاجیان شبکه صحت و تابهیت ف ،صداتت ،امنیتی اعم از محرمانگی

د و نیایندر شبکه به منظور انتقال اطلاعات جایگزین های مااز گره مخرب را به عنوان گرهمیکن است چند

های مخرب میکن گره برخی از مواردعیل مقدمات حیهه به این سدیستم را فراهم کنند. هیچنین در   با این

های د. در بسدددیاری از مواتع گرهند نیایبا کیفیت بالا حیلات خود را ایاا ارتباطی تراریاسدددت از طری  بر

تادر به  ،ها مقاوم نباشدند و در صدورتی که دشین یک گره را کشف رمز نیاید  حسدگر شداید در برابر مداخهه  

 ست ا . اگر چه میکناست هاگرهای ذخیره شدده در خصوص آن  ها و کدههداد ،اسدتخراج تیام موارد کهیدی 

توان آن را به عنوان یک راه ولیکن نیی .ها مناسب باشدیلات در برخی از شدبکه مقاومت در برابر بروز این ح

به راحتی  ،حل عیومی دانسدددت. بنابراین اگر یک مهاجم بتواند به این اطلاعات حسدددا  دسدددت پیدا کند 

میکن  . اینشودشده میآوری جیعای هو گاهی باعث تخریب داده در روند شبکه اختلال ایااد کند تواندمی

 .کنترل کاربرد مورد نظر باشداست مسبب صدمات جبران ناپذیری در 

برای  هیچنینهای حسگر شبکههای مهیی دارند. های مختهفی در زمینهکاربرد سدیم ی حسدگر بی هاشدبکه 

                                                 
1 Wirless Sensor Network(WSN) 



 7  فصل اول:کلیات تحقیق

 

 

 هاآتش سوزی جنگل و انطوف مانند ،هستند حضورانسان مانع از ذاتا که های طبیعیپدیده مطالعه نظارت و

از کاربردهای عیومی مانند ارتباط وسایل نقهیه ازکاربردهای نظامی مانند  .دنگیرمورد اسدتفاده ترار  دنتوانمی

بهداشدددت مانند کنترل علاقم حیاتی، محیط مانند آنالیز  و ارتبداط نداوکان جنگی،   ردگیری اشدددیداء  ارتش،

های ماازی و در مواردی یابی خط تولید، سرگرمی و بازییبطبیعی، مصارف صنعتی از جیهه ع هایزیستگاه

ها در صدددورت هیه این کاربرددر  .اسدددت در زندگی دیایتالی به طور مثال ردگیری مکان پارک ماشدددین

یا به ها باعث ایااد مشدکلاتی در روند شبکه با اهداف مختهف دسدتکاری در اطلاعات و یا نفوذ عوامل مزاحم  

 خواهد شد.ات محرمانه ه شدن اطلاعدسرتت بر

  هاچالش-6-6

ی حسگر هاهی امنیتی رایج برای شبکهامکانیزمپیاده سدازی   هایو چالش در ادامه تعدادی از  موانع

 [3]بیان شده است

است که مقدار کیی حافظه و  : هر حسدگر دستگاه بسیار کوچکی محدود ساازی ذخیرهحافظه و فضاای  

 . برای کد دارد سازیذخیرهفضای 

انند توی شبکه  به راحتی نییهاگرهسگر، فرض بر این اسدت که بعد از اسدتقرار شدبکه ح    محدودیت توان:

  شوند. جایگذاری گردند یا آنکه شاری

ارتباطات بدون اتصال  سیمبیی حسدگر  هاهدر شدبک  هاهیابی بر پایه بسدت به خاطر مسدیر   :انتقال نامطمئن

 باشند.می

در وسط راه خویش به هم برخورد نیایند عیل انتقال با شکست مواجه خواهد شد در  هاهاگر بسدت : برخورد

 به یک مشکل جدی تبدیل شود. تواندمییی با چگالی بالا این امر هاهشبک

، که های زیادی منار گرددبه تاخیر تواندمیها گرهمسددیریابی چندگامی ازدحام شددبکه و پردازش  : تاخیر

  گردد. سیمی حسگر بیهاهیابی به هیگام سازی در شبکمیکن است باعث عدم دست

 های تابل دستر  برای دشین مستقر گردد.در محیط توانندمی حسگرها: گرهحملات تصاحب 
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 نوآوری  -6-5

های هوشیند و خود کنترل، برای و نیونه تطعه کدبه عنوان  3های متحرکنامه از عاملیاندر این پا

توانند ها، میداده انتقال برعلاوههای متحرک های حسگر استفاده شده است. عاملمسیریابی امن در شبکه

نا امن به سیت  ارتباطی ایهها از کانالبه جای انتقال داده محاسبات و وظایفی را نیز در شبکه اناام دهند و

های باعث کاهش هزینه . این کارشودبرده  شدهآوری جیعهای هایی اجرایی به سیت داده، برنامهپایهایستگاه

سیم های حسگر بیشبکهکه کیبود پهنای باند دارند مانند هد شد، بنابراین برای کاربردهایی ارتباطی خوا

 کاربرد دارند. 2بیشتر در محیط های توزیع شدههای متحرک ، عاملبسیار مناسب هستند

 ساختار پایان نامه -6-4

 ادامه این نوشتار، مشتیل بر مطالب زیر است:

های مسیریابی، بندی پروتکل، انواع و طبقهسیمبیهای حسگر شبکهولیه در خصدوص  افصدل دوم به مفاهیم  

 امنیت وبرای برتراری شده  استفاده هایموضدوع و  هاهای امنیتی پروتکلانواع نیازمندی های متحرک،عامل

های مختهف دارد که برای فهم بهتر روش اختصدداص های مختهفلایهبندی حیلات مختهف در انواع و طبقه

های حسگر های امن در شبکهیابیمسیراراقه شده های روش است. در فصل سوم به ضروری  امن مسدیریابی 

 صورت گرفته و سازی شبیهچگونگی ، شرح روش پیشنهادی فصدل چهارم به  سدیم پرداخته شدده اسدت.   بی

و نتایج حاصدل از روش پیشنهادی و مقایسه آن با   های متحرک برای مسدیریابی امن نحوه اسدتفاده از عامل 

بندی و جیع نیز اختصاص داده شده است. فصل پنامهای تبهی در زمینه مسدیریابی و مسیریابی امن  روش

 شده است. هدر این زمینه پرداخت ه و پیشنهاداتی برای کارهای آیندهشد وهش اناامژگیری پنتیاه

 

                                                 
1 Mobile Agents 

2 Distributed 
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 مقدمه -2-6

های مختهف مورد استفاده زمینهحال رشد است و در سیم درهای حسگر بیشبکهاسدتفاده از   امروزه  

 بسیار چالش برانگیز هااین شبکه برجسته هاییدلیل ویژگبه  های حسگرشبکه در مسدیریابی گیرد. ترار می

از طرفی امنیت نیز برای این  .کندمختهف جدا می هایاز جنبه 3موردی سیمهای بیشبکه را از هاآن و است

در  .جایگاه خاصی خواهد داشت ،این شبکه یهابعضی از کاربرد به دلیل انتقال اطلاعات حیاتی در هاشدبکه 

و مفاهیم پایه در مورد عناصر ها امنیت این شبکه ،های حسگرهیم پایه در مورد شبکهمفااین فصدل تعدادی  

 .کنیممیرا بیان نامه استفاده شده در این پایان

 سیمهای حسگر بیشبکه -2-2

ای شامل صدها یا هزاران شبکه حسگر شبکه. [3]باشندمیموردی های حسگر یک نوع از شبکه شبکه

از لحاظ فیزیکی بسیار کوچک نوعا  ی حسگرهاگرهحسگر وجود دارد، تعدادی  گره کوچک اسدت. در هرگره 

سیم است. ماهز به حسگرهای محیطی و امواج رادیویی برای ارتباطات بی ،کم هزینه یهایدستگاههستند و 

ا سگر ببه تعدادی سطوح امنیتی نیازمند هستند. شبکه ح ،یم حداتلسهای حسگر بیشبکه کاربردهای اصهی

آوری و پردازش اطلاعات محیطی پخش های مورد نظر برای جیعدر محیط شددددت با محیط تعامل دارد و

حسگر کوچک  گرهدر اغهب موارد  .کندکار میصدورت مسدتقل و بدون دخالت انسدان     شدوند. هر گره به می

. این وسیهه در محاسبات، میزان یک پردازنده و باتری است یرنده رادیویی، یک آنتن،گو ماهز به فرسدتنده  

ها و دادهآوری جیعها در محیط، ها حس کردن نیونه. هدف آنسدیم و حافظه ذاتا محدود است ارتباطات بی

ند، به دلیل توانند در دو حالت ثابت یا متحرک باش. حسگرها میاست پایهایستگاهبه سدیت   ارسدال اطلاعات 

بدون  ها پس از مصرف انریی موجود، در عیلها در محیط، گرهپخش آن ها بعد از عدم دسدترسی به حسگر 

های موجود در سازی آن یکی از چالشد. بنابراین مسلهه انریی و بهینهمیرنشوند و به اصطلاح میاستفاده می

، شوندداده میتصل شده یا در محیط زیست ترارا مهها وسازه. حسگرهایی که به دستگاهاسدت ها این شدبکه 

                                                 
1 Ad Hoc 


