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  :تقدیم به 

که برایم زندگی؛ بودن و انسان بودن را معنا آموزگارانیپدر و مادرعزیزم؛   

  کردند  

  ندگی استزکه همراه من در تمام لحظات، مژدههمسر مهربانم،و   

  

  

  

  



  

  : دانیتشکر و قدر

در اینجا . حمد و سپاس خداي را که توفیق کسب دانش و معرفت را به ما عطا فرمود  

از اساتید بزرگوار به ویژه اساتید دوره کارشناسی ارشد که در سالیان گذشته مرا در دانم میلازم 

  .تحصیل علم و معرفت و فضائل اخلاقی یاري نمودند تشکر و قدر دانی کنم

که راهنمایی اینجانب را بزرگوار جناب آقاي  دکتر یعقوب فرجامی از استاد گرامی و  

  .و نگارش این پایان نامه تقبل نمودند نهایت تشکر و قدر دانی را دارمدرانجام تحقیق و پژوهش

از جناب آقاي دکتر  مهدي شجري  به عنوان مشاور که با راهنمایی خود مرا مورد   

  .لطف قرار دادند کمال تشکر را دارم

  

  



  

  

  : چکیده

این بدین معنی است که . بیطرفی یک خصوصیت حیاتی براي تجارت الکترونیک است  

دریافت چیزي کدامهیچو یا  کنندمیهر دو طرف کالاي طرف دیگر را دریافت در پایان مبادله 

شواهد در طول  آوري جمعاست که با  هاتدریجی هدف پژوهش حذف ضعف طوربه. نکنند

هاي پروتکل، در کل. اجراي پروتکل که با استفاده از یک طرف صادق بتوان مورد را ثابت کرد

دسترسی مداوم به یک طرف سوم مورد اطمینان خارجی نیاز مبادله منصفانه به قابلیتهاي 

بیشتر پروتکلهاي . باشدکننده شرکتیک سایت مخصوص که مورد اطمینان طرفین . دارند

یا طرف سوم تا حدي مطمئن  برخطغیر  /برخط  TTPپرداخت الکترونیکی موجود از یک 

: معایبی وجود دارداین صورت که درکنندمییک تراکنش استفاده طرفی بیبراي اطمینان از 

  TTPثانیا . شودمیو منجر به انبوهی شبکه  شودمیاولا طرف سوم حتما گلوگاه یک تراکنش 

و در آخر اینکه . شودمیباعث کاهش کارایی پروتکل در حال اجرا و افزایش هزینه یک تراکنش 

گر ما بتوانیم یک ا.خیلی آسان نیست  TTPدر هر زمانی  جستجوي یک طرف سوم به عنوان 

  . طراحی کنیم تمام این مشکلات حل خواهد شد  TTPپروتکل بدون 

طرف سوم ، انکارناپذیري، طرفی  بی، امضاهاي همزمان، پروتکل پرداخت سیار: کلمات کلیدي

مورد اعتماد
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  مقدمه: فصل اول

  

  

  مقدمه1- 1

گیري نوع جدیدي از تجارت  هاي سیار منجر به شکل پیشرفت فناوري و توسعه فناوري

صـورت سـریع و    در این نوع تجارت ارتباطات به. استشدهالکترونیکی تحت عنوان تجارت سیار 

ش کالاها و خدمات با استفاده تجارت سیار عبارت است از خرید و فرو. گیرد صورت می١سیم بی

بـا وجـود آنکـه هنـوز     . ٢هاي شخصی هاي همراه یا کمک داده سیمی از قبیل تلفن از وسایل بی

تجاري و قانونی در زمینه تجارت سیار باقی مانده است امـا  ، بسیاري از سئوالات و ابهامات فنی

زارهاي همـراه در مبـادلات   امتیازات منحصر به فرد این پدیده منجر به رشد سریع بکارگیري اب

بـه  ، استشدهحتی در کشورهاي در حال توسعه ، تجاري و به تبع آن بازاریابی کالاها و خدمات

اي بـراي   اي که در بسیاري از کشورهاي در حال توسـعه تجـارت سـیار بـه عنـوان گزینـه       گونه

توسـعه تجـارت   با رشد ضریب نفوذ تلفن همـراه و  . استشدهتسهیلات مخابراتی در نظر گرفته 

. بـود  پرداخت سیار یک نیاز اجتناب ناپذیر براي پرداخت هزینۀ کالاها و خدمات خواهـد ، سیار

هـاي پرداخـت از راه   هاي بی سیمی است که بتواند مکانیزمسازي پروتکلاین امر مستلزم پیاده

  .دور را به خوبی روشهاي رودررو با استفاده از یک دستگاه واحد مدیریت نماید

امـن و قابـل   ، شخصـی ، سـریع ، مشتریان همواره علاقمند به استفاده از روشهاي ساده

، بلادرنگ بـودن ، هاي سیار بدلیل راحتی استفاده و دستگاهاستفاده در هر مکان و زمان هستند

ها و مشـکلات امنیتـی خـاص    البته نباید ریسک. باشندمیعدم نیاز به پول نقد جانشین خوبی 

مسـائل امنیتـی   ، Forresterبراساس تحقیقات انجام شده توسـط  . یده گرفتاین محیط را ناد

درصد کسانی است که هیچ نوع تراکنش تجاري بـا تلفنهـاي همـراه     52مانع اصلی براي حدود 

امن کردن اطلاعات پرداخت روي اینترنت و شبکه تلفن همراه کـار پرزحمـت   . دهندانجام نمی

توان انتخاب و استفاده از ابزارهاي مناسب می، به جزئیات توجه، با دقت کافی. ولی ممکنی است

                                                            
1.Wireless Communication
2.Personal Data Assistants (PDA)
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فـراهم   هـا هاي مشتریان و هم براي سایر دادههاي خصوصی و یکپارچگی را هم براي داده حریم

  .حل امنیتی نیاز به توجه و نظارت دایمی داردهمیشه باید توجه داشت که هر راه. نمود

  

  : ا ویژگی انصافضرورت ارائه پروتکل پرداخت سیار ب2- 1

، در یک سناریوي پرداخت سیار. تجارت سیار نیز بدون یک محیط امن میسر نیست       

، براي جلب اطمینان خریداران، پرداخت سیار. هاي امنیتی متفاوتی وجود دارد چالش

هاي  این خدمات از زیرساخت موجود شبکه. فروشندگان و اپراتورهاي شبکه باید امین باشد

هاي رادیویی هستند که ارتباط  ها واسط قسمت مهمی از این شبکه. کنند ها استفاده میاپراتور

  .نمایند ها فراهم می هاي بیسیم را با کمک آنتن شبکه ثابت با دستگاه

موجود در دستگاه تلفن همراه و خود دستگاه باید در ، در عین حال اطلاعات محرمانه کاربر      

  .حافظت شوندمقابل استفاده غیر مجاز م

ویژگی انصاف  کندمییکی از موارد امنیتی که از حقوق مشتریان و فروشندگان محافظت       

ارائه طرفی بیکل منصفانه به تمام افراد تضمینی براي یک پروت .باشدمیدر پرداخت سیار 

قرون و یا مپذیر امکاندرست اجرا خواهد شد ولی همیشه این مهم  طوربهکه پروتکل  دهدمی

با  توانمی، بعد از اجراي پروتکل متضرر شوند) بازیگران(اگر بعضی از افراد . به صرفه نیست

بنابراین یک پروتکل باید به . را به آنها برگرداندطرفی بی، ١اجراي مرحله حل و فصل مجادله

ه کند کآوري جمعاندازه کافی در کل اجراي مراحل براي درستکاري بازیگران دلیل و مدرك 

  .بازیگران درستکار در مرحله حل و فصل برنده باشند

که روش پرداختی ارائه  استشدهدر این پژوهش سعی ، با توجه به اهمیت موضوع انصاف      

  .ي امنیتی استاندارد داراي ویژگی انصاف نیز باشدهاشود که علاوه بر ویژگی

  : اهداف پژوهش3- 1

به شرح زیر      شودمیی که در این پژوهش پیگیري با توجه به مطالب بیان شده اهداف کل

  : باشدمی

                                                            
1 Dispute
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ي پرداخت سیار و خصوصیت آنها هابررسی سیستم

 ي پرداخت سیارهازیرساختآشنایی با

 هاي سیارزیرساختبررسی مسایل امنیتی در

ي آنهاهاآشنایی با انواع مبادلات منصفانه و ویژگی

ارایه یک روش پرداخت سیار منصفانه

ي امنیتی در روش ارایه شدههالیل و بررسی ویژگیتح

ي سیار و مفهوم مبادلات هازیرساختدر فصل دوم مروري بر ادبیات پژوهش و آشنایی با        

ي پرداخت الکترونیکی و سیار در فصل سوم بطور کامل هاسیستم. منصفانه و انواع آنها است

ي هاتدا مدلمسایل امنیتی اب بررويمرکز با ت فصل چهارم. مورد بررسی قرار خواهد گرفت

و سپس با اضافه کردن ویژگی و خصوصیت  شودمیبررسی  سیمبیي هاامنیتی در پرداخت

در فصل پنجم  .انصاف به یکی از آن مدلها  یک روش پرداخت سیار منصفانه ارایه خواهیم کرد

زان منابع مورد استفاده را و سپس می کنیممیاپتدا درستی و اعتبار مدل پیشنهادي را بررسی 

در نهایت نیز با ارایه پیشنهاداتی سعی در پیشرفت این حوزه از پرداخت . بررسی خواهیم کرد

  .خواهیم داشت
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  : دومفصل 

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

مروري بر ادبیات تجارت سیار
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مروري بر ادبیات تجارت سیار: فصل دوم

  

  

  : ي شبکه سیارهاتکنولوژي1- 2

 1آوري مبتنی برسیستم آنالوگ به سیستم دیجیتال و سوئیچینگ مداريفنشبکه موبایل از 

ي هاتوسط نسل توانمیاین تحولات را . استکردهتغییر پیدا  2ي بسته ايهابه سوئیچینگ

  : آوري عبارتند ازي مختلف این فنهال شرح داد؛ نسلمختلف فن آوري موبای

 نسل اول(1G)  

 نسل دوم(2.5G , 2G)

 نسل سوم(3G)  

تعدادي از استانداردهاي . [33]باشدمیي آنالوگ هادر این بین تنها نسل اول براساس سیستم

: ي عبارتند ازهااصلی در هر یک از نسل

AMPS: 1G3 ،TACS4 ،NTT5 ،CDAMONE6  

GSM :2G7 ،CDMA20008 ،HSCSD9  

GPRS :2.5G10 ،EDGE11

UMTS :3G1  

                                                            
4 Circuit switching
5Packet switch
3 Advance Mobile Phone System
4 Total Access Communication System
5 Nippon Telegraph & Telephone
6 Code Division Multiple Access One
7 Global System for Mobile Communication
8 Code Division Multiple Access 2000
9 High Speed Circuit Switched Data Technology
10 General Packet Radio System
11 Enhanced Data Rate for GSM Evolution
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  : GSM.آ

یک استاندارد نسل دوم براي ارتباطات سیار ، (GSM)سیار  جهانی براي ارتباطاتسیستم    

این .استشدهتوسعه داده )2موسسه استانداردهاي ارتباطی اروپا(ETSIاست که توسط 

ترین گستردهGSM.کندمیکار 1800MHzتا  900MHzتکنولوژي درباند فرکانس

ي سلولی هابرخلاف سیستم GSM. شودمیاستاندارد موبایل است که در اروپا و آسیا استفاده 

ي دیجیتالی طراحی هابراي استفاده از تکنولوژيTACS , AMPSنظیرآنالوگ قبلی 

که اصولاً براي کنترل مخابره  باشدمیFDMA , TDMAترکیبی از  GSM. استشده

اینکه تمام کاربران باید از یک طیف رادیویی محدود استفاده  دلیلبه.باشدمیکردن صوت 

.[33]کندمیتمام کاربران ممکن تقسیم  را بین باندپهنايي زیرهاتکنیک، کنند

 :3SDMA  که هر کدام یک اي پایهي هابه مجموعه اي از ایستگاه باندپهنايبراي تقسیم

  .شودمیاستفاده ، دهندمیمنطقه محدود را پوشش 

  FDMA4 : 200فرکانس رادیوئی را به چندین حامل فرکانسی Hz  کندمیتقسیم.  

TDMA5 :200د با تقسیم زمانی هر کدام از حامل فرکانسی توانمی Hz  کانال  8را به

  .تقسیم کند

ي هاسرویسGSM :  

Teleservice :خدمات مخابراتی و ، 6ي حاملهاند به سرویستوانمیي ارتباطی هاسرویس

، GSMط بیشترین سرویس ارتباطی پشتیبانی شده توس، تقسیم شوند 7ي مکملهاسرویس

  .باشدمیتلفن 

ي دادههاسرویس :

ارسال  kbps 9.6را با نرخ  هاند دادهتوانمیGSMکاربران : 8ي اینترنتهاسسروی- 

.و دریافت کنند

است GSMفرد براي هیک تکنولوژي منحصر ب9GSM: SMSسرویس پیام کوتاه- 

.بایت را ارسال و دریافت کند160د یک پیغام الفبا عددي تا توانمیکه 

 -Facsimile :ي هاارسال و دریافت فکس توسط گوشیGSM و لپ تاپ.

                                                                                                                                                                      
1 Universal Mobile Telephone Standard
2 European Telecommunications Standards Institute
3 Space Division Multiple Access
4 Frequency Division Multiple Access
5 Time Division Multiple Access
6 bearer services
7 supplementary services
8 Internet Services
9 Short Messaging Service


