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  چكيده
  

، شده استخيلي راحت  ،ي ديجيتالداده ي، ارسال و ذخيرهاخيرهاي  طي دههو اينترنت  با توجه به پيشرفت علوم كامپيوتر

در اين شرايط،  .باشدميپذير  اي بسيار اندك امكان ها بدون هيچ افت كيفيت و با هزينه برداري از داده نسخه بطوريكه در اين وضعيت

ديجيتال در  يز دادههايي است كه ايكي از روش ،سازي دادهتكنولوژي پنهان. ديجيتال يك امر ضروري است يحفظ امنيت براي داده

  . كندحين ارسال محافظت مي

سسيتم نامه بطور خاص بر روي اين پايان ، بدين منظور،هاي اين تكنولوژي استواترماركينگ ديجيتال يكي از زير شاخه

در كينگ، و بررسي اثر كدهاي تصحيح خطا بر روي سيستم واترمارهايي از اين سيستم كند و با ذكر جنبهواترماركينگ بحث مي

  .پردازدپذير تصوير ميسازي روش واترماركينگ برگشتنهايت به شبيه

من جمله پزشكي و نظامي  كه در صنايع حساسي ،باشدپذير تصوير يك نوع خاص از واترماركينگ ميواترماركينگ برگشت

  .كاربرد دارد

  پذير تصوير، واترماركينگ برگشتتصحيح خطا ، كدهايسازي اطلاعات، واترماركينگپنهانامنيت اطلاعات،  :هاكليد واژه
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    فصل اول         

  واترماركينگ از ديدگاه كلي

  

  :مقدمه -1-1

از جمله . شود و او براي رفع اين نياز به يك محيط نيازمند استمواره يك نياز محسوب ميمبادله اطلاعات براي انسان ه

باشد، براي انتقال اينگونه از اطلاعات محيطي لازم است، كه در آن علاوه بر انتقال اطلاعات اطلاعات، اطلاعات محرمانه مي

       و  1باشد، بدين منظور دو روش رمزنگاري بصورت محرمانه، نبايد امكان تخريب و يا حذف اطلاعات وجود داشته

  .شودمعرفي مي 2سازي اطلاعاتپنهان

شود، كه در روش اول، پيام محرمانه از طريق عمليات رمزگذاري با استفاده از كليد محرمانه به پيام رمزداري تبديل مي

شود، كه باشد، اين امر باعث مي، قابل تشخيص نميكند، در نتيجه، پيام محرمانهاين پيام از نظر ظاهر با پيام اوليه فرق مي

  .امكان دستيابي به پيام محرمانه، غيرعملي باشد

آيد، كه براي تأكيد بر امنيت سيستم ي عمليات رمزگذاري بعنوان كليد محرمانه به حساب ميلازم بذكر است، نحوه

  . دهديك نمونه از سيستم رمزنگاري را نشان مي 1- 1شكل . شوداستفاده مي

  
  

 [1]رمزنگاريفرايند :  1- 1 شكل

                                                 
1 - cryptography 
2 - information hiding 

 پيام اوليه
 رمزدارپيام  رمزگذاري

 پيام اوليه رمزگشايي
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باشد، كه اين كار با آگاهي از ي مورد نظر قادر به آشكارسازيي پيام محرمانه ميي رمزگشايي، تنها گيرندهدر مرحله

  .گيرد، در واقع رمزگشا بايد از كليد محرمانه آگاهي لازم را داشته باشدعمليات رمزگذاري صورت مي

ي غيرمجاز از توان اين چنين بيان نمود، بعد از آشكارسازيي پيام محرمانه، امكان استفادهاين روش را ميي عيب عمده 

شود كه روش مذكور در برابر حملات عمدي كارائي آيد، اين عيب باعث ميهاي ديگر نيز بوجود مياين پيام براي گيرنده

   .[1]گيردحدوديت، روش دوم مورد توجه بيشتري قرار  ميلازم را نداشته باشد، بدين منظور براي غلبه بر اين م

  . [4]-[2] مطرح شد  2ي زندانيانتحت عنوان مسئله 1توسط سيمونز 1983سازي اطلاعات در سال ي استفاده از پنهانايده

بطور  ݉نشان داده شده است، با توجه بشكل، پيام محرمانه  2- 1سازي اطلاعات در شكل مدل كلي از سيستم پنهان

  .شودباشد، جاسازي ميكه تنها قادر به حمل پيام محرمانه مي ܥساز يا ميزبان ضرري با عنوان پنهاني بينامحسوس در داده

 حاصل اين عمليات، . گيرد، كه رمزگذار از آن مطلع استصورت مي ݇فرايند جاسازي با استفاده از كليد محرمانه 

  .باشدانه است، ميكه حاوي پيام محرم ܵي مركب داده

هدف از . آيدبوجود مي ܻي مركب از كانال و اعمال حملات مختلف بر روي آن، پيام تخريب يافته بعد از انتقال داده

باشد، كه سيستم بايد در برابر اين حملات مقاوم باشد، زيرا هدف حملات مختلف، تخريب و يا دسترسي به پيام محرمانه مي

  .ي محرمانه و يا تخميني از آن دست يابدين است كه بتواند در نهايت به دادهسازي ايك سيستم پنهان

  

  

    

  اطلاعات سازينماي كلي از سيستم پنهان : 2-1شكل

                                                 
1 - Simmons 
2 - prisoner's problem  

رمز كانارمز
m 
C  

k 

mෝ
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يافته و با داشتن كليد محرمانه، قادر به ي موردنظر با استفاده از پيام مركب تخريبي رمزگشايي، تنها گيرندهدر مرحله

  .باشدكه تخميني از پيام اوليه است، مي ෝ݉كارسازي پيام محرمانه آش

       بنابراين باتوجه به مطالب بيان شده، هدف سيستم رمزنگاري، پنهان كردن محتواست، در حاليكه، هدف سيستم

  .باشدسازي اطلاعات، پنهان نمودن اطلاعات محرمانه ميپنهان

  

  :تسازي اطلاعاي پنهانتاريخچه -1-2

. شدندميها با پاي پياده ارسال امقبل از اسب، تلفن و ايميل، پي. باشدتر ميايده مخابره مخفيانه از خود مخابرات، قديمي

آور، پيام را بخاطر بسپارد و راه دوم اينكه او پيام را كه براي پنهان كردن پيام، دو راه وجود داشت، راه اول اين بود كه پيغام

 [11]-[5]ي بيشتر مراجع گردد، براي مطالعهبر مي 1499سازي اطلاعات، به سالكند، قدمت پنهان در يك پيك، پنهان

  .شوندمعرفي مي

  

   :سازي اطلاعاتشرايط لازم براي طراحي سيستم پنهان -1-3

  :نشان داده شده است، كه عبارتند از 3- 1شكل سازي اطلاعات در شرايط لازم براي طراحي سيستم پنهان

 1يتشفاف - 1

 2قدرت - 2

  3ظرفيت - 3

اين سه شرط با يكديگر ناسازگارند و ارتباط تنگاتنگي با هم دارند، بعبارتي افزايش يك شرط، شرط ديگر را بخودي 

  .سازي بهينه بايد بين اين سه شرط، يك تعادل برقرار نمايدبدين منظور يك سيستم پنهان. كندخود، تضعيف مي

                                                 
1 - transparency 
2 - resistance 
3 - capacity 
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  : شفافيت -1-3-1

گونه اختلال قابل احساسي در اين داده ايجاد شود، بعبارت ديگر ي ميزبان، نبايد هيچانه در دادهبا جاسازي پيام محرم

باشد، و سازي، انتقال پيام بصورت نامحسوس ميي مركب بايد بطور واضح و شفاف دريافت شود، زيرا هدف از پنهانداده

ام محرمانه، بيشتر باشد، امنيت سيستم در سطح بالاتري ي ميزبان در هر دو حالت حاوي و عاري از پيهرچقدر شباهت داده

  .باشدسازي ميهاي سيستم پنهانگيرد، اين شرط يكي از مهمترين شرطقرار مي

  

  :قدرت -1-3-2

بايد در برابر حملات  سيستم ي محرمانه بايد قابل بازيافت باشد، در نتيجهسازي، دادهبا توجه به اينكه در سيستم پنهان 

ي مركب كه بر روي  داده... سازي، تغيير اندازه، برش و هاي عمدي از جمله فشردهدي مثل نويز محيط و پردازشغير عم

  .باشدميشده ي جاسازيي محرمانهها تخريب و يا حذف دادهشود، مقاوم باشد، زيرا هدف اين پردازشاعمال مي

  

  

  

  

      

  

  

  

   

  [12]صرفنظر از كاربردي خاص سازي اطلاعات،هاي پنهانبراي سيستم ط اصليسه شر:  3-1شكل

  

ي ميزبانداده  

رمزگشا

يد كل
محرمانه  پيام  

 پيامتخميني از
 محرمانه

  "شفافيت"
عدم اعوجاج دريافتي بر 

 ي ميزباندادهروي

"ظرفيت"  
 تعداد بيت پنهاني

"قدرت"  
پنهاني بعد  يقابل بازيافت بودن داده

شديدهاي آرام واز پردازش

 كانال
 داده  مركب

 رمزگذار
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   :ظرفيت -1-3-3

سازي اطلاعات اين تمايل در سيستم پنهان. شود، ظرفيت گويندي ميزبان، جاسازي ميبه ميزان حجم پيامي كه در داده

ميزبان، جاسازي نمود، بطوريكه ديگر شرايط نيز ي ي بيشتري در دادهي محرمانهوجود دارد كه بتوان تا حد امكان، داده

  . برقرار باشد

برحسب كاربردهاي مختلف، شرايط متفاوتي براي قدرت و ظرفيت لازم است، اما اغلب كاربردها نيازمند برقراري شرط 

  .باشندشفافيت مي

  

  :سازي اطلاعاتپنهان هايتكنيك -1-4

  :از عبارتند گيرندمي بر دررا موضوعاتي كه پنهان سازي اطلاعات 

كه جنبه  2و اثر انگشت 1موارد مربوط به حق مالكيت توليدات نرم افزاري و الكترونيكي، شامل واترماركينگ - 1

  .تجاري از اين علم هستند

  .شودياد مي 3استفاده از پنهان سازي در ارسال و دريافت پيام به صورت نامحسوس كه ازآن با نام استگانوگرافي - 2

  :باشندسازي اطلاعات شامل موارد زير  ميهاي پنهانن موضوعات، تكنيكبا توجه به اي

 4هاي مخفيكانال - 1

 استگانوگرافي - 2

  5نشرگذاري حقنشانه - 3

  

  
                                                 

1 - watermarking 
2 - fingerprinting 
3 - steganography 
4 - covert channels 
5 - copyright marking 
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  : هاي مخفيكانال -1-4-1

تواند، بعنوان يك كانال مخابراتي تعريف شود بطوريكه، انواع زيادي از اطلاعات را با استفاده از يك كانال مخفي مي

بنابراين، پيام پنهاني بطور . تقال دهد، كه در اصل اين روش براي انتقال اين نوع از اطلاعات انتخاب نشده استروشي ان

  . [5]باشندشود، در حاليكه تنها فرستنده و گيرنده از اين پيام مطلع ميناگهاني مخابره مي

  

  : استگانوگرافي -1-4-2

      ي موجوديت پيام را پنهانباشد، اين روش همهوشته مخفي ميي يوناني است و بمعناي ناستگانوگرافي يك كلمه

نمايد، در نتيجه اين تكنيك داراي تر از رمزنگاري پنهان ميي ميزبان، سريعتر و سادهها را در دادهاستگانوگرافي، پيام. كندمي

  .باشدكاربرد وسيعتري نسبت به رمزنگاري مي

ت نقطه به نقطه بين دو قسمت كاربرد دارد، در نتيجه در برابر تغييرات قوي استگانوگرافي براي مخابره مخفي بصور

  . [5],[6]باشد، يا داراي قدرت محدودي استنمي

  

   :نشرگذاري حقنشانه -1-4-3

هاي قوي، بدليل در نشانه گذاري .گذاري حق نشر در برابر حملات، توانايي لازم براي مقاومت را داردتكنيك نشانه

ها، شود، بنابراين حذف اين نشانهي ميزبان، جاسازي ميهاي خيلي مهم از دادهمحرمانه در مؤلفهانه يا در واقع پيام آنكه نش

، كه موضوع اصلي مورد بحث در [6],[7]نشر قوي استگذاري حقاي از نشانهواترماركينگ زير شاخه. باشدغيرعملي مي

  .باشدنامه مياين پايان
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  :ركينگواترما -1-5 

شود، كه در    گذاري بدين صورت بيان ميباشد، دليل اين نامي واترمارك از نظر لغوي بمعني اثر آب ميكلمه 

دادند، تا نم الياف بر روي كاغذ ايجاد ي مهر سختي تحت فشار قرار ميدار را بوسيلههاي سنتي توليد كاغذ، الياف نمكارخانه

شده بسال قديميترين كاغذ واترمارك. كردندحك مهر كارخانه بر روي كاغذ استفاده مي اثري نمايد، كه از اين اثر براي

  .[5],[6]در ايتاليا وجود دارد Fabrianoگردد، كه اصل آن در شهر كوچك بر مي 1292

واترمارك بسرعت در ايتاليا و سپس در اروپا گسترش يافت، اگر چه در ابتدا براي مشخص نمودن برچسب كاغذ، كه 

  .شد، اما خيلي سريع در كاربردهاي ديگري نيز ظاهر شدجنبه قانوني داشت، استفاده مي

     

   :كاربردهاي واترماركينگ -1-5-1

  .[7]-[5] توان بموارد زير اشاره نموداز جمله كاربردهاي واترماركينگ مي

 حمايت از حقوق ناشر - 1

 مجرمين اثرانگشت بمنظور پيگيري - 2

 حفاظت از كپي - 3

 سنادتعيين صحت ا - 4

 نظارت بر پخش عمومي - 5

  

  :ساختار واترماركينگ -1-5-2

نشان داده شده است،  4- 1همانطور كه در شكل . هاي ساختماني مشابهي دارند، بلوكهاي واترماركينگروش يهمه

امنيت  ها براي تأكيد براند، در اين سيستمها از يك سيستم جاسازي و يك سيستم استخراج واترمارك تشكيل شدهاين سيستم
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ي محرمانه را دارند، جلوگيري شود، تا بواسطه آن بتوان از حملاتي كه قصد تخريب و يا حذف دادهاز كليد استفاده مي

   .نمود

            توان در نظر گرفت، كه در ادامه بيانهاي واترماركينگ، سه مرحله را ميبا توجه بشكل، براي طراحي سيستم

  .[8]شوندمي

ي به داده ݇، با استفاده از كليد محرمانه ݉ پيام محرمانه  ،براي اين منظور ࢃ:واترمارك ي طراحي داده - 1

 .شودتبديل مي ܹواترمارك 

ܹ ൌ ݂ሺ݉, ݇ሻ )1 -1( 

، جاسازي  ܥميزبان  يبا استفاده از فرايند رمزگذاري در داده ܹواترمارك  يداده :طراحي روش جاسازي - 2

  .شودمركب ياد مي يخواهد بود، كه از آن بعنوان داده ܵشده اترماركو يشود و حاصل، دادهمي

ܵ ൌ ,ܥሺܧ ܹሻ )1 -2( 

  

  .شودتبديل مي ܻ يافته ي مركب تخريببه داده) كانال(ي مركب با عبور از محيط نويزدار داده 

ال به دو صورت ي واترمارك از خروجي نويزدار كاني رمزگشايي، دادهدر مرحله :طراحي روش استخراج - 3

و ) 3- 1(ي ميزبان، بصورت رابطه شود، يك روش با استفاده از كليد محرمانه و با كمك از دادهآشكارسازي مي

ي پيام آشكارشده در مرحله. گيردانجام مي) 4- 1(ي ميزبان، بصورت رابطه روش ديگر بدون كمك از داده

  .رمزگشايي ممكن است، تخميني از پيام محرمانه باشد
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واترماركينگمدل كلي سيستم:4-1لشك

 

ෝ݉ ൌ ,ܥሺܦ ܻ, ݇ሻ )1 -3( 

ෝ݉ ൌ ,ሺܻܦ ݇ሻ 

 
)1 -4(  

  

  :واترماركينگ بنديانواع طبقه -1-5-3

  .شودهاي موجود در سيستم واترماركينگ بيان ميبنديدر ادامه بطور مختصر طبقه

  

  :ي كاريبندي بر اساس حوزهطبقه -1-5-3-1

     شود، دو نوع واترماركينگ بوجودي ميزبان جاسازي ي پردازش در دادهبر اساس اينكه واترمارك در كدام حوزه

  .آيدمي

  واترماركينگ در حوزه مكان - 1

  واترماركينگ در حوزه فركانس - 2

k 

m 

C mෝ  

 مدولاتور پيام

 رمزگذاركانال  رمزگشا


