
.





یزد دانشگاه

ریاضی دانشکده�

کامپیوتر علوم گروه

پایان�نامه
ارشد کارشناسی درجه� دریافت جهت

کامپیوتر علوم

بی�سیم حسگر شبکه�هاي در توأم تصحیح کلید توزیع روش

راهنما: استاد

هوشمند�اصل محمدرضا دکتر

مشاور: استاد

رضائیان رضا دکتر

پژوهش�گر:

عزتی ندا

1392 مهر





نوآوري�هاي و ابتکارات مطالعات، نتایج بر مترتب معنوي و مادي حقوق کلیه�ي
هرگونه استو یزد دانشگاه متعلقبه پایان�نامه/رساله این تحقیقموضوع ناشیاز
فنی، دانش تولید براي پایان�نامه/رساله این از عملی و علمی نتایج از استفاده
ترجمه نسخه�برداري، تکثیر، و چاپ همچنین هنري، بدیع اثر ثبت اختراع، ثبت
منوط پایان�نامه/رساله این از علمی مجلات و سمینارها در مقاله ارائه و اقتباس و

است. یزد دانشگاه کتبی موافقت به





به تقدیم

عزیزم مادرم و پدر
صلابت نگاهشان از که
محبت رفتارشان از

آموختم. را ایستادگی صبرشان از و





سپاس�گزاري
آراست. عقل زیور را آدمی خود، بی�کران لطف با که را حکیم خداوندگار سپاس

مراحل تمام در که هوشمنداصل، محمدرضا دکتر آقاي جناب گران�قدر، استاد از می�دانم خود وظیفه آغاز در

کمال و تمام به ایشان که چرا کنم. قدردانی و تشکر صمیمانه بودند، این�جانب راهنماي پروژه این انجام

آوردند. به�جاي انسانی کمالات در هم و علمی زمینه در هم را استادي رسم

امتنان کمال فرمودند، تقبل را پایان�نامه این مشاوره و مطالعه زحمت که رضائیان رضا دکتر آقاي جناب از

دارم. را

که مالک (محمد) فرید دکتر آقاي جناب و شاهزاده�فاضلی ابوالفضل سید دکتر آقاي جناب از همچنین

سپاسگزارم. ساختند، بهره�مند خود سودمند نظرات از را این�جانب و پذیرفتند را پایان�نامه این داوري

و را مقدس�شان وجود می�کنم ستایش خدا، از بعد و عزیزم مادر و پدر دستان بر می�زنم بوسه پایان در

بخش امید� گرماي و سرشار عاطفه پاس به مهربانم دوستان و عزیزم براداران و خواهران از می�کنم تشکر

بودند. من پشتیبان بهترین روزگاران، سردترین این در که وجودشان،





چکیده
است مهمی بسیار مسئله�ي رمزنگاري، الگوریتم�هاي توسط حسگر گره�هاي بین امن ارتباط ایجاد مدیریتِ

است. پویا صورت به گره�ها بین امن ارتباط روش آوردن فراهم هدف و

این داد. انتقال بی�سیم حسگر شبکه�هاي به مستقیماً نمی�توان را سنتی شبکه�هاي در موجود پروتکل�هاي

این در بسته�ها رفتن بین از احتمال طرفی از و است بی�سیم حسگر شبکه�هاي بودن پویا از ناشی مشکل،

شوند. طراحی مناسب پروتکل�هاي شبکه�ها نوع این براي تا است لازم بنابراین است؛ زیاد بسیار شبکه�ها

بسته�ي چون و است نشست�ها کلید توزیع به نیاز رمزنگاري پروتکل یک اجراي براي شبکه�ها نوع این در

رود؛ دست از شبکه محدوده�ي از شدن خارج یا شبکه مشکلات جمله از عللی به است ممکن کلید با متناظر

ثابتی تعداد می�تواند کاربر هر الگوریتم، این در می�شود. استفاده تصحیح خود کلید توزیع روش از نتیجه در

آن عضو که متوالی نشست�هاي در فراگیر پیام آخرین و اولین داشتن با را شده داده دست از فراگیر پیام

حسگر شبکه�هاي بودن پویا مشکل دو بر تصحیح، خود کلید توزیع الگوریتم هرچند کند. بازیابی است بوده

این اهم است. هم محدودیت�هایی داراي حال هر به اما است، کرده غلبه بسته�ها دادن دست از و بی�سیم

عضویت از را آن�ها نشست هر در کلید مدیرِ که کاربرانی تعداد حداکثر بودن ثابت از عبارت�اند محدودیت�ها

کاربر یک که است بسته�هایی تعداد حداکثر بودن ثابت در بعدي، محدودیت می�کند. محروم نشست آن در

توأم، تصحیح کلید توزیع روش بدهد. دست از است دارا را آن�ها عضویت که نشست�هایی طول در می�تواند

می�شود. پرداخته موضوع این به پایان�نامه این در که است شده ذکر محدودیت دو کردن رفع دنبال به





مطالب فهرست

1 مقدمات 1

2 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . رمزنگاري 1.1

3 . . . . . . . . . . . . . . . . . . . . . . . . . . . . میدان و حلقه گروه، نظریه�ي 2.1

7 . . . . . . . . . . . . . . . . . . هلمن دیفی مسأله�ي و گسسته لگاریتم مسأله�ي 3.1

8 . . . . . . . . . . . . . . . . . . . . . . . خطی) (دو سویی دو زوج 1.3.1

12 تصحیح خود کلید توزیع روش معرفی 2

13 . . . . . . . . . . . . . . . . . . . . . . تصحیح خود کلید توزیع روش پیدایش 1.2

13 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . مقدمه 1.1.2

15 . . . . . . . . تصحیح خود کلید توزیع روش براي مطلوب ویژگی�هاي 2.1.2

16 . . . . . . . . . . . . . . . . تصحیح خود کلید توزیع روش�هاي انواع 3.1.2

17 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . اطلاع نظریه 2.2

17 . . . . . . . . . . . . . . . . . . . . . . . . . . . . احتمال مفهوم 1.2.2

19 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . آنتروپی تابع 2.2.2

24 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . کلید توزیع 3.2.2

25 . . . . . . . . . . . . . . . . . . . . . . . . . . نشست کلید توزیع 4.2.2

27 تصحیح خود کلید توزیع روش بررسی و تحلیل 3

28 . . . . . . . . . . . . . . . . . . . . . . . . . . . تصحیح خود کلید توزیع روش 1.3

الف�



28 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . تصحیح خود 1.1.3

29 . . . . . . . . . . . . . . . استادن توسط شده ارائه تصحیح خود کلید توزیع روش 2.3

29 . . . . . حذفی قابلیت بدون تصحیح خود کلید توزیع روش اول: ساختار 1.2.3

31 . . . . . . . . . . . . . . . . تصحیح خود توزیع روش در پایین کران 2.2.3

33 . . . . . . . . . . . . . . . . . . . . . . حذفی قابلیت با کلید توزیع 3.2.3

34 تصحیح خود بدون و حذفی -t قابلیت با کلید توزیع روش یک دوم: ساختار 4.2.3

35 . . . . . . . . . . . . . . . . . . . . . تصحیح خود کلید توزیع روش 5.2.3

36 . . . . . حذفی -t قابلیت با تصحیح خود کلید توزیع روش سوم: ساختار 6.2.3

38 . . . . . . . . . . . . . . . . . . . . . . . . . پخشی اندازه�ي کاهش 7.2.3

39 . . . . . . . . . . پخشی اندازه�ي کاهش با تصحیح خود چهارم: ساختار 8.2.3

42 . . . . . . . . . . . . . . . . . . . . ماندگاري و عمر طول توسعه�ي 9.2.3

43 . . . . . . . . . . . . . . . . . . سوم ساختار توسعه�ي پنجم: ساختار 10.2.3

46 . . . . . . . . . . . . . . . . . . . . . . . . . استادن روش به حمله 11.2.3

48 . . . . . . . . . . . . . . . . . . . . . . . . . . . جدید ساختار یک 12.2.3

55 . . . . . . . . . . . . . . . . . . . . . . . تنها پخش از کلید بازیابی 13.2.3

57 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . بالا ماندگاري با روش�هاي 3.3

60 بی�سیم حسگر شبکه�هاي در توأم تصحیح کلید توزیع روش 4

61 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . مقدمات و مفاهیم 1.4

61 . . . . . . . . . . . . . . . . . توأم تصحیح کلید توزیع روش پیدایش 1.1.4

63 . . . . . . . . . . . . . . . . . . . . . . . هویت بر مبتنی رمزنگاري 2.1.4

63 . . . . . . . . . . . . . . . . توأم تصحیح کلید توزیع تعریف و امنیت 3.1.4

66 . . . . . . . . . . . . . . . . شده ارائه توأم تصحیح کلید توزیع روش 4.1.4

72 . . . . . . . . . . . . . . . . . . . . . . . . . . . . کارایی و امنیت 5.1.4

78 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . کارایی تحلیل 6.1.4

ب



80 گیري نتیجه 5

88 انگلیسی به فارسی واژه�نامه

91 فارسی به انگلیسی واژه�نامه

94 مراجع

پ



1 فصل

مقدمات



رمزنگاري 1.1

می�شوند. مطرح نیاز مورد مفاهیم فصل این در

رمزنگاري1، از منظور است. شده تشکیل رمزگشایی و رمزگذاري سیستم دو از رمزنگاري سیستم یک

پیام تغییر براي الگوریتمی رمزنگاري، است. اطلاعات تبادل در امنیت تأمین براي منطقی یا ریاضی الگویی

شده رمز پیام از را اصلی پیام بتواند است مطلع الگوریتم و کلید از که شخصی تنها، که به�طوري است

پیدا دسترسی اصلی پیام به به�آسانی نتواند ندارد اطلاعی آن�ها دو هر یا یک از که شخصی و آورد به�دست

از استفاده با می�شود) گفته آشکار متن آن به (که اولیه اطلاعات آن طی که است عملیاتی رمزگذاري کند.
به می�شود) گفته رمز کلید آن به (که محرمانه کمیت یک و می�شود) نامیده رمز الگوریتم (که الگوریتم یک

به دسترسی بدون که به�نحوي می�شود تبدیل می�شود) گفته رمز متن آن به (که دیگري فهم قابل غیر متن

رمزگذاري، معکوس عملیات به باشد. ممکن غیر شده رمز متن روي از اولیه اطلاعات به دستیابی رمز، کلید

است. رمز کلید از استفاده و دانستن با آشکار متن بازیابی معناي به که می�شود گفته رمزگشایی
نا�متقارن و متقارن کلی دسته دو در را آن�ها می�توان که دارند وجود متعددي رمزنگاري الگوریتم�هاي

پیام رمزگشایی و رمزگذاري براي استفاده مورد کلید ،2 متقارن رمزنگاري الگوریتم�هاي در کرد. دسته�بندي

کلید�ها این از یکی می�شود. استفاده کلید دو از نامتقارن3، رمزنگاري الگوریتم�هاي در اما است. یکسان

پیام می�توان آن از استفاده با تنها که را دیگري و عمومی کلید کرد، رمز را پیامی آن با می�توان تنها، که

در می�تواند عمومی کلید که است ذکر به لازم می�نامند. خصوصی کلید کرد، رمزگشایی را شده�اي رمز

نگه�داري رمزگشایی براي محرمانه صورت به آن صاحب نزد در خصوصی کلید اما گیرد، قرار همگان اختیار

است. هزینه�بر و مشکل بسیار کاري عمومی کلید از استفاده با خصوصی کلید محاسبه�ي به�علاوه می�شود.

برقراري براي و می�گیرد قرار توافق مورد نشست یک طرفین بین که قراردادي از است عبارت پروتکل4
می�شود. استفاده آن از ارتباط

1Cryptography

2Symmetric Key Cryptographic Algorithms

3Unsymmetric Key Cryptographic Algorithms

4Protocol
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دارد: وجود داده انتقال روش نوع سه کلی صورت به

مستقیم طور به میانی گره�هاي7 و اتصالات طریق از ارتباطی داده�هاي پخشی6: تک یا نقطه5 به نقطه .1

می�شوند. مبادله مقصد یک و مبدأ یک بین

چند و یک بین مستقیم طور به میانی گره�هاي و اتصالات طریق از ارتباطی داده�هاي پخشی8: چند .2

می�شوند. مبادله شبکه گره�هاي همه�ي نه و مقصد

مشترك کانال یک به کاربران همه�ي آن در و می�گویند نیز پراکن داده آن به عمومی9: پخشی .3

کانال روي داده�هاي به کاربران تمام و می�شوند منتشر کانال آن طریق از داده�ها و شده�اند متصل

رادیویی انتشار مانند: دارند. دسترسی

گویند. ائتلاف10، را یکسان هدفی به دستیابی براي گروهی شدن متحد

اغفال، فریب�کاري، با گاهی و قانونی غیر و سري صورت به اوقات گاهی که است ائتلاف از نوعی تَبانی11،
صورت منصفانه غیر مزایاي آوردن به�دست یا خاص قانون توسط گاهی و افراد قانونی حقوق از کلاهبرداري

می�گیرند. قرار تبانی تاثیر تحت اعمال تمامی معین زمانی درمدت می�گیرد.

میدان و حلقه گروه، نظریه�ي 2.1
G روي تایی دو عمل یک ⊕ و است تهی نا مجموعه� یک G کنید فرض ([20]) (گروه) .1.2.1 تعریف

باشند: برقرار زیر خواص هرگاه می�دهد، گروه12 یک تشکیل ⊕ عمل تحت G باشد.

5Point to Point

6Unicast

7Node

8Multi-Cast

9Broad-Cast

10Coalition

11Collusion

12Group
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یا ⊕ به نسبت بودن بسته .1

a⊕ b ∈ G ∀a, b ∈ G

یا ⊕ به نسبت پذیري شرکت .2

a⊕ (b⊕ c) = (a⊕ b)⊕ c ∀a, b, c ∈ G

یا ⊕ به نسبت G در همانی عنصر وجود .3

∃ e ∈ G, ∀a ∈ G a⊕ e = e⊕ a = a.

یا ⊕ به نسبت G در معکوس وجود .4

∀a ∈ G ∃ b ∈ G a⊕ b = b⊕ a = 1.

می�دهیم. نمایش (G,⊕) مرتب تایی دو با را ⊕ عمل تحت G گروه صورت این در

مجموعه� اعضاي تعداد از است عبارت G متناهی گروه یک مرتبه�ي گروه) یک (مرتبه�ي .2.2.1 تعریف
آن صورت، این غیر در و متناهی گروه یک را G باشد متناهی |G| اگر می�دهند. نشان �|G| با را آن که G

می�نامند. نامتناهی گروه یک را

جابه�جایی ویژگی به که زیر ویژگی داراي که باشد گروه یک (G,⊕) اگر آبلی) (گروه .3.2.1 تعریف
می�گویند. آبلی13 گروه را G آن�گاه باشد، است معروف

a⊕ b = b⊕ a. ∀a, b ∈ G

باشد G از ناتهی مجموعه�اي زیر H اگر باشد. گروه یک (G,⊕) کنید فرض گروه) (زیر .4.2.1 تعریف
داده نشان H ≤ G صورت به و نامند G گروه14 زیر یک را H آن�گاه باشد گروه یک ⊕ عمل تحت H و

می�شود.

ازاي به هرگاه است، G گروه زیر Hیک آن�گاه H؛ ⊆ G و باشد گروه یک (G,⊕) اگر ([19]) .5.2.1 لم
.a⊕ b−١ ∈ H : باشیم داشته a, b ∈ H هر

13Abelian Group

14Subgroup
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G در g مانند عضوي اگر باشد، m مرتبه�ي از گروهی G کنید فرض دوري) (گروه .6.2.1 تعریف
که کند؛ تولید را G عناصر تمام ،g١, g٢, . . . , gm شکل به آن متوالی توان�هاي که نحوي به شود، پیدا

نامند. دوري15 گروه را G صورت این در .g٢ = g ⊕ g, . . . , gn+١ = gn ⊕ g

نامیم، حلقه16 را آن روي ⊗ و ⊕ تایی دو عمل دو همراه به R ناتهی مجموعه� (حلقه) .7.2.1 تعریف
باشند: برقرار زیر شرایط هرگاه

نامیم. را٠ آن همانی عضو باشد. آبلی گروه یک ،(R,⊕) .1

باشد. شرکت�پذیري خواص داراي باید R روي (⊗ (یعنی دوم عمل .2

a⊗ (b⊗ c) = (a⊗ b)⊗ c. ∀ a, b, c ∈ R

باشد. راست و چپ از پخش�پذیري خاصیت داراي اول عمل روي بر دوم عمل .3

a⊗ (b⊕ c) = (a⊗ b)⊕ (a⊗ c). ∀ a, b, c ∈ R

(b⊕ c)⊗ a = (b⊗ a)⊕ (c⊗ a). ∀ a, b, c ∈ R

دیگر: عبارت به می�دهیم. نشان ،1 با را آن و باشد همانی عضو داراي باید نیز دوم عمل .4

∃ 1 ∈ R, ∀ a ∈ R a⊗ 1 = 1× a = a.

آن دوم عمل همچنین و باشد حلقه یک ،(R,⊕,⊗) مجموعه هرگاه جابجایی) (حلقه�ي .8.2.1 تعریف
یعنی: می�گویند. جابجایی17 حلقه�ي حلقه�اي، چنین به آن�گاه کند، صدق جابجایی شرط در نیز

a⊗ b = b⊗ a. ∀ a, b ∈ R

(میدان) .9.2.1 تعریف
آن به باشد، معکوس داراي نیز ⊗ عمل به نسبت F عضو هر و باشد جابجایی حلقه�ي یک ،(F,⊕,⊗) اگر

15Cyclic Group

16Ring

17Commutative Ring
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