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  : تشکر و قدردانی

ان نامه را به سرانجام برسـانم و بـا   ین پایب من کرد تا ایق نصیآورده که توف يشکر خداوند متعال را بجا
ارزشمند خـود   يه هایو توص که با صبر یآتان یمیجناب آقاي دکتر رضا ابراه سپاس از استاد ارجمندم

از  داوران . شـان بهـره منـد شـدم    یغ ایدری ـب يت هـا ی ـو از حما ان نامه را آسان نمـوده  ین پایر انجام ایمس
ن ی ـا يکـه زحمـت داور    يدکتـر هاشـم صـابر     يو جناب آقـا  یارکیمحترم  سرکار خانم دکتر راهبه ن

ن از جنـاب آقـاي مهنـدس فـرزاد     یهمچن ـ. دارم یمانه تشکر و قدر دانیان نامه را بر عهده داشتند، صمیپا
خواهـد بـود   تقدیر ویژه ام از همسر مهربانم  اما.  نمایم توکلی به دلیل کمک هاي بی دریغشان تشکر می

  . شانیمداوم و دلگرمی هاي ا  يها خاطر حمایتب
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  چکيده

استفاده از زيرساخت  با و بانک و بالعکس يطراحي مدل امن ارتباط مشتر
  يسلول يها شبکه يبرا يکليد عموم
  مونا پورقاسم

  
 ميان اين در. شودمي محسوب بشر زندگي ملزومات از مخابراتي، و کامپيوتري هاي شبکه از استفاده امروز دنياي در

 آوردن بوجود بر علاوه ويژگي اين. انديافته ايويژه جايگاه بودن، دسترس در دليل به همراه ادوات و ابزارها
 امنيت تامين زمينه در را هايي حساسيت زمان، و مکان هر در مالي هاي تراکنش انجام دهمانن فراوان تسهيلات

   .است برانگيخته هادستگاه اين
 دولتي و تجاري هاي کاربرد در اطلاعاتي هاي تراکنش ناپذير اجتناب الزامات از يکي )PKI(زيرساخت کليد عمومي

تال يجيبا استفاده از امضاي د را ها تراکنش ناپذيري انکار و که، تماميت پيام، احراز هويت کاربر چرا. باشد مي
 نوشته دست امضاي معادل تواندمي قانوني نظر از گردد، تضمين تاليجيد امضاي امنيت چنانچه. نمايدمي تضمين

 هاي کارت بر مبتني همراه، که تلفن هايبا توجه به گسترش سريع دستگاه. شود گرفته نظر در شده
SIM/USIM، ،در  تاليجيد امضاي ايجاد براي آلايده هاياين دستگاه ها را مي توان به عنوان دستگاه مي باشند

 ارائه براي امضا اين بر مبتني کاربردي هايبرنامه توسعه همراه، امضاي بکارگيري با اين، بر علاوه. نظر گرفت
هايي همچون برخي از مراودات بانکي که کنشدر ترا. گرددمي ساده همراه کاربردي هايبرنامه و خدمات دهندگان

احراز هويت مشتري از اهميت بالايي برخوردار است، استفاده از اين زيرساخت مي تواند نقش بسزايي در ايجاد 
  . امنيت داشته باشد

ينترنت در در اين پايان نامه يک مدل امن به منظور ارتباط بين مشتري و بانک با استفاده از تلفن همراه و بر بستر ا
به منظور   PKIو از  يايجاد محرمانگ يمتقارن برا يکه در آن از رمز نگار. شبکه هاي سلولي پيشنهاد شده است
مدل پيشنهادي علاوه بر امنيت و کارايي با توجه به امکانات موجود شبکه . احراز اصالت کاربران استفاده مي شود

ه گونه اي طراحي شده که با پيشرفت هاي شبکه تلفن همراه اين مدل ب. تلفن همراه در کشور طراحي شده است
 .سازگاري لازم را داشته باشد

  
 

  يسلول يشبکه ها، ، رمزنگاري، امنيتيد عموميرساخت کليز :هاي كليدي واژه
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Abstract   
  

Customer relationship and bank security model, 
using a public key infrastructure for cellular 
networks 
Mona Pourghasem 

 
In today's world the use of computer networks and telecommunications is essential 
for human life. Among these, mobile tools and devices due to availability, has been 
found a special place. This feature in addition to provide numerous facilities in every 
place and time, such as financial transactions, are raised the sensitivity in the field of 
security of these devices.  

Public key infrastructure (PKI) is one of the unavoidable requirements information 
transactions in the commercial and governmental applications. Because, it is 
guaranteed message integrity, user authentication and transactions undeniable by 
using the digital signature. If security of digital signature is ensure, legally can be 
considered equivalent to a handwritten signature. Due to the rapid development of 
mobile devices, which are based on the SIM/USIM cards, these devices can be 
considered as an ideal device for creating digital signatures. Furthermore, with the 
use of mobile signatures, the development of applications based on this signature will 
be simple for service providers and mobile applications. In the transactions, such as 
some of bank exchanges, which client authentication is very important, the use of 
this infrastructure can have a significant role in security. 
In this thesis a secure model has been proposed in order to establish a connection 
between customer and bank by using mobile phone and on the internet at the cellular 
networks. In which the symmetric encryption is used to provide confidentiality and 
PKI is used for authentication of user's authenticity. The proposed model in addition 
to security and efficiency is designed due to the existing mobile network facilities in 
the country. The model is designed in a way that would be have consistent with 
advances in mobile networks. 

 
 
Keywords: Public key infrastructure, security, cryptography, cellular networks 
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  : 1 فصل
  مقدمه

  



  سلولي هاي کليد عمومي براي شبکه با استفاده از زيرساخت

٢ 
 

 مقدمه

  مقدمه -١-١

به  ؛نموده است رييو تلفن همراه تغ نترنتيمردم به واسطه گسترش و نفوذ ا يارتباط يها يازمندين رياخ يدر دهه
دولتي با ا يو  يبانکهمانند خدمات  ،متنوع يخدمات ي خواهان ارائه يمخابرات يهاکه مشترکان شبکه يطور

از آن است که سرعت رشد استفاده از تلفن  يآمارها حاک .اشندبيم يعـموم يهـاشـبکه يمـطلوب بر رو تيفيکـ
تلفن  ي ژهيت ويل قابلين به دليباشد و ايم يميس يهار شبکهيشتر از سايبه مراتب ب يسلول يهاهمراه در شبکه

ادوات مورد  يژگين ويل هميبه دل. باشديم ؛حمل و استفاده در هر مکان و زمان است يهمراه، که همان سادگ
از . جاد شده استيا" يکيتجارت الکترون"در " تجارت همراه"تحت عنوان  يدي، حوزه جديسلول يهاستفاده در شبکها

 يها و موسسات مالبانک ي است که به واسطه ييهاات و تراکنشياز تجارت، عمل يگر بخش قابل توجهيطرف د
  .رديپذيصورت م

ند ينما ين خدمات استفاده ميکه از ا يانيسازند تا مشترين فرصت را فراهم ميهمراه، ا يبانکدار يهاستميس
 يارتباط يهايهمراه از تکنولوژ يدر بانکدار. داشته باشند يخود دسترس يبانک يهاتيبه فعال يبتوانند به راحت

 يها يمشکلات تکنولوژ. اشاره نمود ٣ WAP و IVR٢، ١ SMSتوان به يگردد که از آنجمله مياستفاده م يمختلف
 ير تکاملين سيک طرف و همچنياز  زياد ي هزينهو  پايين نسبتا سرعت، قابليت اعتماد ضعيفذکر شده همچون، 

 يرا در ارائه ياديرات زييگر، تغيباشد از طرف ديم يده سيسرو بهبود جهت در که همراه تلفن يها ستميس
که  تلفن همراه يها به بعد در شبکه ۲.۵نسل ل امروزه با ارائه ين دليبه هم. همراه بوجود آورده است يهاسيسرو

نسل سوم و چهارم است، شاهد ارائه خدمات تحت وب  يپس از آن در شبکه ها يها يو تکنولوژ ٤GPRSهمان 
ن امکان ياستفاده و کاربر پسند بودن، همچن ل سهولتياستفاده از وب، به دل. ميباشيم يسلول يهاشبکه يبر رو
ن يدارد و به هم يژه ايو يها، برترر روشيسه با سايار کمتر در مقاينه بسيم شده و هزانجا يهاتيفعال يريرهگ

ن يارتباط ب يمناسب، برا يتوان آن را به عنوان بستر ين نمود، ميرا تام يتيامن يل چنانچه بتوان فاکتورهايدل
  .و بانک مورد استفاده قرار داد يمشتر

ن است که يل ايشوند به دليکه توسط دستگاه تلفن همراه انجام م ييهادر تراکنش ت،يامن نيموضوع تامت ياهم
 يکاربران تنها هنگام و رديپذيانجام م ميسيب يها همچون شبکه يامننا يدر بسترها يبه طور ذاتها ن تراکنشيا

 نانياطم آن تيکه از امن ،انجام دهند ودتلفن همراه خ يرا  بر رو يمال يهاچون تراکنش ييهاحاضرند تراکنش
  .کامل داشته باشند

هاي مالي بين بانك ها و موسسات مالي و مشتري، بخش مهمي از تجارت همراه به با توجه به اينكه انجام تراكنش
 چرا كه علاوه بر. رودهاي بزرگ در تجارت همراه به شمار ميحفظ امنيت و اطمينان، از نگراني ؛شمار مي رود

                                                
1 Short Message Service (SMS) 
2 Interactive Voice Response (IVR) 
3 Wireless Application Protocol (WAP) 
4 General Packet Radio Service (GPRS) 
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هاي ي، برخي از مسائل خاص امنيتي با توجه به محدوديت هاي موجود در شبكههاي سيممسائل امنيتي در شبكه
ها به صورت در واقع حفظ امنيت و اطمينان از هويت طرفين در زمان انجام تراكنش .تلفن همراه بايد لحاظ گردد

ختلفي استفاده هاي مها و تكنولوژيدر اين خصوص از پروتكل. آنلاين، از ضروريات اين موضوع به شمار مي آيد
به اين دليل كه احراز و تصديق هويت در آن  ياستفاده از زيرساخت كليد عمومي در شبكه هاي سلول. گرددمي

پذيرد از قابليت اطمينان بيشتري نسبت به است، انجام مي يک مرجع قانونيکه  توسط مركز تصديق هويت کاربر
  . ساير روش ها برخوردار است

 يامضا. آورديتال را فراهم ميجيد يلازم به منظور استفاده از امضا يه فاکتورهايکل يد عموميساخت کل ريز
 جالب توجه يها يژگياز و يبرخ که ياز زمان کيالکترون و دولت کيتجارت الکترون مانند ييها نهيزم درتال يجيد

ل، امروزه ين دليبه هم. اشدبيم ياساس يبحث کند،يرا فراهم م يريانکار ناپذ و تياحراز هو ،يکپارچگي لياز قب
 يريانکار ناپذ يهاسيتال و سرويجيد ياز به استفاده از امضايمختلف ن يکاربرد يهااز برنامه ياديار زيتعداد بس

 آن با يمعادل ساز راه در را يکيالکترون اسناد تيتمام صحت و است که نيتال ايجيد يامضاهدف از . دارند
  .دين نماياست تضم شده هنوشت يکاغذ در اسناد که ييامضا

همراه به  يامضا. شود يده مينام" همراه يامضا"د شود، يتال با استفاده از ادوات همراه توليجيد يچنانچه امضا
 تراکنش ادامه انجام درشهروندان  دييتا به منظور دستگاه همراه کي استفاده از يبرا يجهانک روش ي عنوان

 همراه ک دستگاهي در که ييامضا ده آن است کهين پديا يت هاياز مز يکين، يعلاوه بر ا. ده استيشنهاد گرديپ
 همراه يامضا توان گفتين ميبنابرا .رديمورد استفاده قرار گدر هر مکان و هر زمان  ممکن است، د شدهيتول

 از يعيوس فيط يمتعدد برا يهاحل راه مجبور به توسعه يکاربرد ينرم افزارها ارائه دهندگان شده تا يطراح
 تلفن همراه يدستگاه ها يبرا که تاليجيد يامضا يهايفناور و ادوات همراه يهاعاملستم ي، سهمراه يهادستگاه

 .دارد، نباشند وجود

  
 يبر رو يد عمومير ساخت کليو بانک و بالعکس با استفاده از ز ين مشتريک مدل امن ارتباط بي ،ان نامهيپان يدر ا

ن يموجود، بهتر يها و استانداردهاجامع روش يده و تلاش شده است با بررسيردشنهاد گيپ يسلول يشبکه ها
که با  سعی بر آن شده پيشنهادی مدلدر طراحی اين  همچنين .س ارائه گرددين سرويارائه ا يها برا نهيگز

  .لحاظ گرددپيشرفت هاي شبکه تلفن همراه سازگاري لازم 

  هدف -٢-١

امن براي ارتباط بين مشتري و بانـک با استفاده از زيرساخت کليد عمومي  طراحي يک مدل ان نامهيپاهدف از اين 
)PKI (راهکاري عملياتي براي اجرايي نمودن آن با بر آن شده تا  يکه در آن سع .باشد يمهاي سلولي  براي شبکه

نيتي خدمات امدر اين طراحي  .ارائه گرددتوجه به وضعيت گذار از شبکه هاي نسل دوم به سوم در کشور 
   .هاي افزون امنيتي در نظر گرفته شده است و ساير ويژگي انکارناپذيري احراز اصالت،، تماميت داده، داده محرمانگي
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  ان نامهيپا يساختار کل -٣-١

ن آنها پرداخته يعناو ينجا به معرفياز نظر خواهد گذشت که در ا يموارد فوق، در ادامه فصول مختلف يجهت بررس
  :شود يم

 اين فصل، پس از مروري بر تجارت همراه، روند تکامل در  .پردازديم يات فنيادب يررسفصل دوم به ب
فاکتورهاي امنيتي بيان شده و معرفي زيرساخت  همچنين. هاي سلولي مطرح خواهد شد شبکه

کارت به عنوان  SIMنيز به تعريف و جزئيات  خاتمهدر . کليد عمومي مورد مطالعه قرار مي گيرد
 .دوش میبراي احراز اصالت پرداخته  يک بستر مناسب

  و  ان شدهيبدر کشور  يد عمومير ساخت کليانجام شده در خصوص ز يفصل سوم کارهادر
 يسلول يهاشبکه ير ساخت بر روين زيموجود که در خصوص استفاده از ا يهامدل نيهمچن

ن مزايا و محدوديت های در بررسی اين مدل ها به بيا .دريگيمورد مطالعه قرار م ،اندشنهاد شدهيپ
 .هر کدام نيز پرداخته مي شود

   فاکتورهاي لازم در خصوص نحوه عملکرد ان شد، يب قبلفصل چهارم  بر اساس آنچه در فصول
و ارائه  گيرد مورد استفاده قرار مي پيشنهاديکه در طراحي مدل  ،امضا با استفاده از کليد عمومي

بودن آن،  ياتينان از عمليبه جهت اطمهمچنين . ر می گيردقرامعماري مدل تشريح و مورد ارزيابي 
  .گردديم يسازهيمربوط به کاربر شب يهابخش سيسرو

 صورت گرفته در خصوص  يهاتيمسئله و فعال يبندبه جمع ،)فصل پنجم(ت در فصل آخر يدر نها
. می گرددنوآوری های حاصل شده از طراحی مدل پيشنهادی مطرح بحث پرداخته و مورد موضوع 

  .گردد يم نييتبنده يقات در آيدر ارتباط با ادامه تحق يشنهاداتيپنيز در ادامه همچنين، 
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  : 2 فصل
  یات فنیبر ادب يرورم
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  مقدمه -١-٢

. هاي جوامع بشري بوجود آورده است گسترش و نفوذ ادوات و ابزارهاي همراه، تغييرات زيادي را در نيازمندي
و تلفن هاي هوشمند، امروزه به يک ابزار ضروري براي انجام  )١ PDA( تال شخصيهاي همراه، دستياران ديجي تلفن

نه تنها براي ايجاد  به دليل کوچک و نسبتا ارزان بودن، اين ابزارها مي توانند. بسياري از کارها تبديل شده اند
 بلکه ؛فاده قرار گيرندهاي صوتي و تصويري و يا ارسال و دريافت پيام هاي متني و چندرسانه اي مورد است تماس

  .[1] ظاهر شوندز يندر نقش يک کامپيوتر روميزي  توانند يم
است که اولين بار  ٢استفاده از ابزارهاي همراه به عنوان يک کامپيوتر روميزي، برگرفته از مفهوم محاسبات فراگير

به باشد  يمان و کامپيوتر محاسبات فراگير مدل تعاملي بين انس. مطرح گرديد ١٩٩٩در سال  ٣توسط مارک وايسر
گونه اي که داخل هر شي در محيط اطراف ما يک کامپيوتر تعبيه شده و عمليات محاسبات و پردازش اطلاعات را 

به دنبال گسترش اين مفهوم، استفاده از ساير ابزارها به عنوان کامپيوتر بيش از پيش مورد  .[2] دهد يمانجام 
هاي توليد درصد ريزپردازنده ٩٨.٨وضوع تا جايي پيش رفت که در حال حاضر اين م. استقبال و توجه قرار گرفت

گيرد و  ها، به صورت ريز پردازنده تعبيه شده و در ساير دستگاه ها و ابزارها مورد استفاده قرار ميشده در کارخانه
همچنين، پيشرفت سريع  .[3]شوند ها براي استفاده در کامپيوترهاي سنتي توليد ميدرصد ريز پردازنده ١.٢تنها 

باعث افزايش محبوبيت  هاي تلفن همراه سيم و شبکه بيهاي  و به دنبال آن تکنولوژيهاي ارتباطي تکنولوژي
هاي برجسته و منحصر به فرد تلفن همراه دسترسي  از ويژگي. ابزارهاي همراه در بين مردم گرديده است ادوات و

 از همراه يهاتلفن. تلفن همراه همواره و همه جا با کاربر، همراه است. باشد يهميشگي و متحرک بودن آن م
ها، ارتباط  روي اين نوع شبکه ها بر از مهمترين تراکنش. ندينمايم استفاده ارتباط يبرقرار يي براسلول يهاشبکه

  . باشدمي ير موسسات ماليها و سا با بانک
روند تکامل کارايي و پذيرش کافي، پس از مروري بر تجارت همراه،  ن فصل، براي دستيابي به يک مدل امن بايدر ا

مورد  يد عموميرساخت کليز يو معرف ان شدهيب يتيامن يدر ادامه، فاکتورها. مطرح خواهد شد يسلول يهاشبکه
الت احراز اص يک بستر مناسب برايکارت به عنوان  SIM اتيف و جزئيتعر به زيانتها ندر . رديگ يممطالعه قرار 

  . پرداخته خواهد شد

                                                
1   Personal Digital Assistant (PDA) 
2 Ubiquitous Computing 
3  Mark Weiser 
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  تجارت همراه -٢-٢

 زندگي امور از بسياري انجام ارتباطي، هاي فناوري بالاخص و الکترونيکي، هاي فناوري گسترش با امروزه
 تکنولوژي، پيشرفت با و نبوده مستثني امر اين از نيز تجاري امور انجام. است شده زيادي تغييرات دستخوش

 اين شدن روشن رايب ادامه در .اند شده بانکداري و معاملات انجام سنتي هاي روش جايگزين نينو هاي روش
 .م داشتيخواه تجارت تکاملي سير بر مختصر، مروري تغييرات

  شرفت تجارتيروند پ -١-٢-٢

 سنتي تجارت )T-commerce و نمابر تلفن، از استفاده با تجاري امور گونه هر انجام معمول، طور به ):١ 
  .شود مي شناخته" سنتي تجارت" عنوان تحت ها، بانك معمولي امكانات

 الكترونيكي تجارت )E-commerce به( جديد هاي فناوري از استفاده با که تجاري امور انجامبه  :)٢ 
 chat ،e-mail جمله از .شود ياطلاق م هآمد فراهم اينترنت گسترش ي واسطه به که امكاناتي خصوص

 اين معتبرترين از که پذيرد مي انجام خاص هاي داستاندار تحت زماني، محدوديت بدونکه  ...و
 اين در الزامات مهمترين از يکي. نمود اشاره  ٣EDIFACTالمللي بين استاندارد به توان مي استانداردها

  .باشد مي معاملات انجام در ديجيتال امضاي از استفاده به الزام تجارت، گونه
 همراه تجارت )M-commerce تجارت ضوابط تحت موبايل، فناوري از استفاده با ،تجاري امور انجام :)٤ 

  .شود مي محسوب تجارت اين هاي ويژگي از مكاني همچنين و زماني محدوديت بدون الكترونيكي،

در دسترس بودن، سهولت  همچون ديگر، انواع به نسبت همراه تجارت برتر هاي ويژگي به توجه با و تعاريف اين با
 نظر به اينگونه زمان، هر و مکان هر در استفاده بليت حمل ادوات همراه و امکاناستفاده، کم حجم بودن و قا

 اين بيشتر بررسي به ادامه در. باشد داشته جهان در خاصي جايگاه آينده در همراه تجارت از استفاده که رسد مي
  .پرداخت خواهيم تجارت

                                                
1 Traditional commerce 
2 Electronic commerce 
3 Electronic Data Interchange For Administration, Commerce and Transport (EDIFACT ) 
4 Mobile commerce 


