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مشبکه  مبنا رمزنگاری کوانتومی، پسا رمزنگاری طرفه، سه کلید تبادل کلید، امن تبادل داده ها، امنیت کلیدواژه ها:

NTRU رمزنگاری و

تامین مهم پارامترهای از یکی متقارن رمزنگاری روش های بر مبتنی پروتکل های در کلید امن تبادل چکیده:

سامانه های از استفاده با عمومی طور به فرآیند این است. شبکه ای ارتباطات در اطلاعات انتقال محرمانگی

گسسته لگاریتم مسأله ی مانند ریاضی مسائل حل سختی بر مبتنی که می گیرد صورت نامتقارن کلید رمزنگاری

۱۹۹۶ سال در «شور» الگوریتم ارائه ی از پس هستند. (IFP) صحیح اعداد تجزیه ی مسأله ی و (DLP)

شاخه ی گردید باعث که شد مطرح کوانتومی سامانه های توسط قبول قابل زمان در سخت مسائل این حل امکان

نیاز تبادل فرآیند طرفی، از گیرد. شکل کوانتومی حملات برابر در مقاوم روش های روی بر تحقیقات از جدیدی

روش های از شاخه ای طرفه، سه کلید امن تبادل روش های دارد. مقابل طرف هویت تایید برای شاخصه ای به

کلید تبادل فرآیند در اعتماد مورد و واسط سوم طرف یک ارتباط طرف دو بر علاوه که هستند کلید امن تبادل

در استفاده برای نیز را روش ها کارایی ارتباط، طرفین هویت احراز امکان افزودن بر علاوه تا می کند، ایفا نقش

بخشد. بهبود بزرگ شبکه های

آن امنیت و ارائه مبنا مشبکه رمزنگاری بر مبتنی طرف سه کلید تبادل نوین راهکار یک پایان نامه این در

تمام می شود ادعا و بوده مقاوم کنون تا شده شناخته کوانتومی حملات مقابل در راهکار این است. شده بحث

دارد. را کلید تبادل روش یک بودن امن برای نیاز مورد خواص

آ 
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مسائل به محدود گذشته زمان های در که دارد ساله هزار چند سابقه ای اطلاعات محرمانگی حفظ و رمزنگاری۱

سامانه های اقسام و انواع از استفاده و فناوری پیشرفت با امروزه اما می شد. کشوری مدیریت امور و نظامی

حفظ و عملکرد امنیت تامین زندگی، روزمره ی اطلاعات مختلف انواع مدیریت برای سخت افزاری و نرم افزاری

گسترده ارتباطی شبکه های به بر علاوه کنونی عصر در است. گرفته قرار توجه مورد بسیار اطلاعاتشان محرمانگی

در حساسیت لزوم بی سیم شبکه های و ماهواره ها همچون نوینی سخت افزاری فناوری های وجود اینترنت، مانند

به داده ها نوین، فناوری های این در که چرا می کند؛ مشخص پیش از بیش را اطلاعات محرمانگی حفظ مورد

دریافت به قادر حرفه ای چندان نه تجهیزات با شنونده ای هر و شده پخش مشخصی فضای در آزاد صورت

رمزنگاری مختلف روش های از استفاده اطلاعات، کردن محرمانه روش ساده ترین و بهترین هستند. داده ها

ساختاری به نیاز می کنند، متقارنعمل کلید تکنیک های اساس بر که روش ها این از دسته آن است. داده ها

این نقش و اهمیت رسید. توافق به طرفین سوی از اطلاعات تبادل رمز کلید مورد در آن توسط بتوان که دارند

می خورد. چشم به بیشتر باشد، نیاز مجزایی کلید نشست هر برای که حالتی در مسأله

می شود. داده شرح آن از هدف و پایان نامه این در شده بررسی مسأله ی فصل این در
۱cryptography

۲



اصطلاحات ۱ . ۱

آشکار اطلاعات که است مصرفی)  حافظه ی ترجیحا و زمان لحاظ (از کارا الگوریتم یک رمزنگاری۱:

سامانه های در می کند. تبدیل گنگ و نامفهوم اطلاعات به بازگشت پذیر فرآیند یک طی را مفهوم با و

می شود. انجام اطلاعات بیت های ترکیب ریختن هم به با عمل این کامپیوتری

اطلاعات رمزگشایی و شده استفاده آن از اطلاعات کردن رمز فرآیند در که است مقداری رمز۲: کلید

استفاده رمز کلید ماندن محرمانه به رمزنگاری فرآیند یک امنیت دلیل همین به نیست. ممکن آن بدون

است. وابسته شده

یکی رمزگشایی و کردن رمز کلید که هستند رمزنگاری روش های از دسته آن متقارن۳: کلید رمزنگاری

نیز خصوصی۴ کلید روش های را روش ها این است. آسان بسیار هم روی از آنها محاسبه ی یا بوده

گویند.

رمزگشایی و کردن رمز کلید که هستند رمزنگاری روش های از دسته آن نامتقارن۵: کلید رمزنگاری

کلید روش های را روش ها این است. زمان بَر و سخت بسیار هم روی از آنها محاسبه ی و بوده متفاوت

گویند. نیز عمومی۶

دو بین ارسالی اطلاعات رمزنگاری برای استفاده مورد رمز کلید شدن مشخص فرآیند به کلید۷: تبادل

گویند. متقارن کلید روش های از استفاده با کاربر

استفاده ارتباطی جلسه ی یک در تنها که است متقارن رمزنگاری روش های رمز کلید نشست۸: کلید

می کند. تغییر ارتباط هر در و شده
۱cryptography
۲cipher key
۳symmetric-key cryptography
۴private key
۵asymmetric-key cryptography
۶public key
۷key exchange
۸session key

۳



کانال های طریق از هرگز و شده نگهداری محرمانه کاملا صورت به که است کلیدی طولانی مدت۱: کلید

مختلف تراکنش های در است ممکن کلید نوع این نمی شوند. منتقل شده) رمز صورت به (حتی ناامن

باشد. داشته را آن مالک معرف نقش و شود استفاده تغییر بدون

برای می تواند تلاش این گویند. را شده رمز اطلاعات به غیرمجاز دسترسی برای تلاش گونه هر حمله۲:

باشد. دیگر محرمانه ی پارامتر هر یا آن) از بخشی (حتی متن رمز، کلید کشف

جزئیات یک از تا می شود توافق ارتباط طرفین بین که می شود گفته قراردادهایی مجموعه به پروتکل۳:

به قراردادها این کنند. استفاده خود بین تعاملات در پیام ها) اندازه ی پارامترها، اندازه ی (مانند مشخص

است. اجباری عملیات درست اتمام و اجرای برای آنها اجرای که هستند قوانینی منزله ی

دارند. قرار NP-Complete رده ی در که دارد اشاره مسائلی به پایان نامه این در سخت۴: مسأله ی

مسأله بیان ۲ . ۱

قدرت رمز، کلید تبادل اولیه ی روش های شده اند. معرفی کلید امن تبادل برای بسیاری روش های کنون تا

طرف هویت احراز مانند مسائلی روش هایی، چنین در ندارند. را امنیتی مختلف عامل های تامین برای کافی

الگوریتم معرفی از پس دیگر، سوی از می گیرند. قرار میانی۵ مرد حمله ی تهدید مورد و نمی گیرد نظر مد مقابل

شکست پذیری خطر کوانتومی۷، ماشین های توسط قبول قابل زمانی مرتبه ی با اعداد تجزیه ی برای «شور۶»

آیا که آورد پیش را سوال این آن به کاهش پذیر مسأله ی نوع هر و اعداد تجزیه ی بر مبتنی رایج پروتکل های

وجود دیگر سخت مسائل و ریاضی ساختارهای با کوانتومی حملات برابر در مقاوم سامانه های طراحی امکان
۱long-term key
۲attack
۳protocol
۴hard problems
۵man in the middle attack
۶Shor
۷quantum computers

۴



سامانه های همانند نویتی راهکارهای آمدن وجود به باعث سوال این به پاسخگویی برای محققان تلاش دارد؟

شد. کوانتومی۱» «پسا سامانه های به موسوم مبنا مشبکه رمزنگاری

است: پرسش سه به پاسخ پایان نامه این تحقیقاتی مبنای

باشد؟ خصوصیاتی چه شامل باید کلید تبادل امن روش یک .۱

هستند؟ امن میزان چه تا کنونی کلید تبادل روش های .۲

دارد؟ وجود امن تر و جدید کلید تبادل روش ارائه ی امکان آیا .۳

اهداف ۳ . ۱

گرفتن نظر در با کوانتومی پسا طرفه سه کلید امن تبادل نوین راهکار ارائه ی امکان بررسی پایان نامه این از هدف

کردن وارد با که هستند روش ها این از دسته آن طرفه۲ سه کلید تبادل روش های است. امنیتی معیارهای اهم

از انبوهی بین کلید تبادل مدیریت و کلید کننده ی تبادل طرفین هویت احراز کلید، تبادل فرآیند در سوم عامل

می کنند. تسهیل را شبکه یک کاربران

نظریه ۴ . ۱

طرفه سه کلید امن تبادل برای نوینی راهکار بتوان می رود انتظار ،۲ . ۱ بخش در شده بحث موارد به توجه با

در داد. ارائه سخت افزاری و محاسباتی جدید رویکردهای همینطور و قبلی روش های معایب گرفتن نظر در با

ارائه راهکاری و کرد استفاده نیز مشبکه گروه های مانند کوانتومی پسا رمزنگاری روش های از می توان راه این

آورد. فراهم نیز بیشتری امنیت محاسباتی، لحاظ از بودن کارا ضمن که داد
۱post-quantum
۲3-party key exchange protocols

۵



گزارش سازمان ۵ . ۱

به ورود برای نظر مورد پژوهشی پیشینه های شامل دوم فصل است. یافته تشکیل فصل چهار از پایان نامه

آنها ریاضیات و رمزنگاری اولیه مفاهیم بر کوتاهی مرور ابتدا فصل این در است. پیشنهادی راهکار توضیحات

ریاضی مفاهیم و حمله، روش های و رمزنگاری روش های انواع شامل رمزنگاری مفاهیم می گیرد. صورت

دوم فصل اعظم بخش است. برداری فضاهای و حلقه ها گروه ها، بخشپذیری، مفاهیم مانند مواردی شامل

روش ها دسته این است. اخیر سال های تا ابتدا از طرفه سه یا دو کلید امن تبادل برای پیشین راهکاری معرفی

آمده راهکارها تحلیل از حاصل نتایج جمع بندی نیز فصل انتهای در است. شده تقسیم کلی دسته ی چهار به

تحلیل های و طرفه سه امن کلید توافق برای NTRU-3PAKE پیشنهادی راهکار معرفی سوم فصل است.

موارد بررسی و پایان نامه در شده ارائه مباحث کلی نتیجه گیری نیز چهارم فصل است. آن امنیتی و کارآیی

است. آتی کارهای برای پیشنهادی پژوهشی

۶



۲ فصل

پژوهشی پیشینه ی



امنیتی سامانه های به حملات کلید، تبادل رمزنگاری، ساختارهای مفاهیم شامل اولیه مفاهیم ابتدا فصل این در

بررسی مورد کلید تبادل برای موجود راهکاری از دسته چهار ادامه در و شده معرفی ریاضی مفاهیم همینطور و

می گیرند. قرار

اولیه مفاهیم ۱ . ۲

را سامانه امنیتی عامل های از یکی کدام هر که است بخش هایی و مراحل شامل اطلاعات امنیت تامین فرآیند

کرد: اشاره زیر موارد به می توان مثال عنوان به می کنند؛ تضمین

غیرمجاز دسترسی از اطلاعات حفظ محرمانگی۱: •

وقوع صورت در آن تشخیص و تحریف از اطلاعات حفظ جامعیت۲: •

نیاز مورد زمان هر در اطلاعات بودن دسترس در دسترسی۳: •

ارتباط مقابل طرف هویت از اطمینان هویت۴: احراز •

درخواستی اطلاعات به کاربر دسترسی اجازه ی و امکان بررسی دسترسی۵: سطوح •
۱confidentiality
۲integrity
۳availability
۴authentication
۵authorization

۸



جعل۳ جامعیت)، (علیه تحریف۲ محرمانگی)، (علیه سمع۱ استراق مانند حملاتی توسط ویژگی ها این

اطلاعات به دسترسی اطلاعات رمزنگاری هستند. تهدید در دسترسی) (علیه وقفه۴ و هویت) احراز (علیه

الگوریتم یک از استفاده صرف به غیرمجاز از مجاز افراد تفکیک باشد. مقدور مجاز افراد برای تنها مذکور

رمز کلید این کرد. استفاده رمز۵ کلید یک از باید و نیست کافی اطلاعات ریختن هم در برای پیچیده بسیار

اعمال محاسبات در ترتیبی به و شده وارد پارامترها از یکی عنوان به رمز کردن آشکار یا کردن رمز الگوریتم در

شود. تولید متفاوتی خروجی رمز، کلید تغییر با که می شود

را اصل شش و کرد منتشر فرانسه۷ نظامی علوم مجله ی در مقاله ای ۱۸۸۳ سال در کرکهف۶ آگوست

دانست: لازم موفق رمزنگاری سیستم یک برای

باشد. شکست قابل غیر باید عمل در که نظری لحاظ از نه اگر رمزنگاری سیستم .۱

داشته نگه سری که چیزی تنها باشد. داشته محرمانه ای و پنهان نکته ی هیچ نباید رمزنگاری سیستم .۲

است. رمز کلید می شود

خاطر به را آن بتوان ثانیا و کرد عوض را آن بتوان راحت اولا که شود انتخاب گونه ای به باید رمز کلید .۳

نباشد. رمز کلید کردن یادداشت به نیاز و سپرد

باشند. مخابره قابل تلگراف خطوط طریق از باید شده رمز متون .۴

باشد. حمل قابل نفر یک توسط باید شده رمز اسناد یا رمزنگاری دستگاه .۵

قابل آسانی به مفصل دستورالعمل های انجام و خاص آموزش های به نیاز بدون باید رمزنگاری سیستم .۶

باشد. راه اندازی
۱interception
۲modification
۳fabrication
۴interruption
۵cipher key
۶Auguste Kerchoffs
۷Journal des sciences militaires
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