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ّر چٌذ هحػَلات تجاري بسياري ٍجَد . ّاي کاهپيَتري است تطخيع ًفَربخص هْوي از حفاظت اهٌيت سيستن

پيطررتتِ   رٍضْايبٌابرايي، . جاري دارًذ، کاري هطكل است رٍضْايّايي کِ  دارًذ، ٍلي تطخيع ًفَر با هحذٍديت

برا اسرتفادُ از رٍش ّوبسرتگي ير      . ّا اسرت ّوبستگي دادُ ، رٍشپيطرتتِ ّايرٍشيكي از . باضٌذ ياز هيهَردً

غير  رتتارّايکٌين، دّين ٍ آى را بعٌَاى رتتار ٌّجار تعريف هيدّذ تطكيل هيًوايِ از کارّايي کِ کاربر اًجام هي

 . دّيناز آى را بعٌَاى رتتاري ًاٌّجار تطخيع هي

اًذ اغلب ّوبستگي بيي اعرمم طررّراي تَليرذ ضرذُ      ارائِ ضذُ ّاّوبستگي دادُ ي کِ تاکٌَى در زهيٌِّايسيستن

کٌٌذ ٍلي در سيسرتن پيطرٌْادي هرا برا اسرتفادُ از رابررِ  رريب         تَسط چٌذ سيستن تطخيع ًفَر را بررسي هي

ُ ٍ برا اسرتفادُ از پاراهترّراي    گيري ضذ کاربر طاظ اًذازُ  log fileّوبستگي پيرسي، ّوبستگي بيي پاراهترّاي 

سرتن عاهرل   يس  logسيستن تطخيع ًفَر ها اطمعرات هرَرد ًيراز طرَد را از     . ضَد ّوبستِ ي  گراف تطكيل هي

ع برالا ٍ  ين کِ برِ ًررت تطرخ   ياستفادُ ًوَد يع ًاٌّجاريتطخ يبرا يش ّوبستگاز رٍ. کٌذ ٌَکس درياتت هييل

 .نيي برسييًرت اعمم ّطذار پا

رنسرْا ّوراى پاراهترّراي    )ّريال ايي گراف داراي ي  ٍزى است کِ بيراًگر  رريب ّوبسرتگي بريي دٍ رن  آى      

ن ٍ براي ّر يال ايي گراف ير  رابررِ   يذيرا بْبَد بخط  يّوبستگ يطٌْاديي رٍش پيا. باضذ هي( ّوبستِ ّستٌذ

ّوبستگي بيي آًْا تغيير ًورَدُ اسرت   رگرسيَى اگر در ًطستي رابرِ رگرسيَى بيي دٍ پاراهتر ّوبستِ ًقض ضَد 

برا  . جرِ رتترار ًاٌّجرار رت دادُ اسرت    يکرِ در ًت . تَاًذ بِ هعٌي تغيير رتتار در ي  ًطست باضرذ  ٍ چٌيي اتفاقي هي

ٌكرِ رٍش  يبرا تَجرِ برِ ا   . نيدّ يع هيطاظ را تطخ يرتتار ًاٌّجار کاربر يٍ ّوبستگ يرٍش آهار 4استفادُ از 

هٌاسرب  آهرذُ  بذسرت  اعمم ّطرذار ٍ  يع ًاٌّجاريل ًرت تطخياى ًاهِ است ، ٍ بذليي پايا ي، رٍش اغليّوبستگ

اتترِ  يدٌّذُ قابل قبَل برَدى عولكررد  رٍش بْبرَد     ن  کِ ًتايج آى ًطاىيذيرا بْبَد بخط يطٌْاديست، رٍش پيً

 . است  يبراي تطخيع ًاٌّجار  يّوبستگ
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حمله، نفوذ، از دست رفتن اطلاعات مهم، بدست آوردن رمز عبور ، دسترسي به كامپيوتر ديگران ، هر 
امروزه بيشتر مردم . روز در بسياري از مجله هاي كامپيوتر و سايت هاي اينترنتي با آنها مواجه مي شويم

مشكلي كه . ست آورده و در منزل و يا محل كار با آن سروكار دارندبا دنياي كامپيوتر آشنايي نسبي بد
حمله هايي كه از راه دور به يك . بسياري از كاربران كامپيوتر با آن موجه هستند مشكل امنيتي آن است

سيستم كامپيوتري مي شود و يا حتي با ورود به يك سيستم كامپيوتري، از نزديك آن را مورد نفوذ قرار 
  در اخبار ، مجلات و سايت هاي اينترنتي از ضعف هاي سيستم هاي كامپيوتري با اطلاع شده .مي دهند

  . ايم ولي با وجود همه اينها از ميزان استفاده و كاربري كامپيوتر كاسته نشده است

مشكل امنيتي كامپيوتر، قبل از آنكه شبكه هاي كامپيوتري بوجود بيايند، خيلي محدود بود ولي با 
  .بكه هاي كامپيوتري اين مشكل نيز بزرگ شدظهور ش

  امنيت كامپيوتري 1- 1
ويژگي امكان 3هدف امنيت كامپيوتري ايجاد اطمينان در يك سيستم كامپيوتري است كه از طريق 

، هدف محرمانگي محدود ساختن دسترسي 3، و موجوديت2، انسجام و يكپارچگي1محرمانگي. پذير است
در اين ). تواند يك فرد، فرايند يا سيستم باشد مي(كاربران مجاز است هاي كامپيوتري تنها به  به سيستم

پايان نامه محرمانگي مدنظر است كه كاربران مجاز حق وارد شدن به سيستم كامپيوتري و استفاده از آن 
را دارند، در غير اينصورت فردي كه مجاز به استفاده از سيستم كامپيوتري نيست، وارد سيستم شده و از 

هدف .  عات و منابع سيستم بدون اجازه استفاده مي كند، در نتيجه محرمانگي به خطر مي افتداطلا
هم با سوء نيت و (انسجام و يكپارچگي، محدود ساختن احتمال تغيير يا تخريب منابع كامپيوتري است 

ران هدف موجوديت، داشتن سيستم كامپيوتري به ارائه خدمات مناسب به كارب). هم به طور تصادفي
  .رود مجاز، در زماني است كه انتظار مي

در يك . باشند براي اجراي امنيت در يك سيستم كامپيوتري، خدمات امنيتي مختلفي مورد نياز مي
، 5، كنترل دسترسي4تأييد اعتبار: باشند  مجموعه امنيت پنج سرويس امنيتي عمومي مورد نياز مي

هدف . اعتبار، تأييد هويت ارائه شده توسط كاربر استهدف تأييد . 6محرمانگي، انسجام، و عدم تكذيب
                                                 

1Confidentiality  
2 Integrity 
3 Availability 
4 Authentication 
5 Access control 
6 Non-repudiation 
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هدف عدم . كنترل دسترسي محدود ساختن دسترسي به اشياء يا خدمات تنها به كاربران مجاز است
  .تكذيب، نفوذ ساختن اثبات انتقال و هويت فرستنده است

يا نقص (پذيري  آسيب. پذيري داشته باشد، ايمن نيست اگر يك سيستم كامپيوتري يك يا چند آسيب
شود كه نقض سياست امنيتي  اغلب اوقات به صورت ضعفي در يك سيستم كامپيوتري تعريف مي) امنيتي
  .سازد پذير مي را امكان

اينكه رفتار . سيستمي كه بتوان به آن اتكا نموده و رفتار آن مطابق انتظار باشد، يك سيستم امن است
گي زيادي به تعريفي كه  ما از سرويسهاي مورد انتظار از يك سيستم مطابق انتظار است يا خير، وابست

  . سيستم داريم، دارد

  1آسيب پذيري 2- 1
- سيستمي كه باعث مي- هاي امنيتي، مديريتي و كنترليپذيري عبارت است از ضعف در رويهآسيب

پذير يك سيستم نقاط آسيب. [99]شود يكي از سرويسهاي امنيتي توسط كاربران غير مجاز نقض شود
. توانند مورد سوء استفاده قرارگيرندباشند كه ميهمترين عوامل ايجاد مشكلات امنيتي آن سيستم ميم

  .كند  ارائه مي]71[ تاكسونومي نقايص امنيتي را با توجه به خاستگاه طبق كار 1-1جدول

  غير تكثيري 

  تكثيري

  اسب تروآ

  2درب تله

  يمنطق/ بمب ساعتي

   ينفوذ

  ذخيره

  زمانبندي

  3كانال پنهان

  موارد ديگر

  يغيرنفوذ

  تعمدي 

  )ناسازگار/ ناكامل (خطاي تأييد اعتبار 

ها، و  شامل استفاده مجدد از جسم، باقيمانده(خطاي حوزه 

  ناخواسته 

  خاستگاه

                                                 
1 Vulnerability 
2 Trapdoor 
3 Covert channel 
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  )حفاظ  خطاهاي نمايش بي

  )TOCT-TOUشامل (ناهمواري لبه / سازي سري

  عتبار ناكافي تأييد ا/ تعيين هويت

حـد از منـابع و خطاهـاي          شامل استفاده بي  (نقض شرايط مرزي    
  ) قيود قابل نقض

  برداري ديگر  خطاهاي منطقي قابل بهره

   تاكسونومي نقايص امنيتي1-1جدول

  1نفوذ 3- 1

پذيري سيستمي سرويسهاي امنيتي را نقض عملي كه باعث شود يك كاربرغيرمجاز از طريق يك آسيب
 آقاي اكسلسون .[99]شودهاي امنيتي ميشود كه درواقع منجر به تخطي از خط مشيفوذ ناميده ميكند ن

 هر احتمالي مبني بر وجود يك كوشش آگاهانه و بدون مجوز را براي دستيابي به اطلاعات، ]3[در 
براي . كند مياستفاده و تغيير آنها و نيز نامطمئن نمودن سيستم براي كاربران مجاز را يك نفوذ قلمداد

  : تواند دلايل زير را داشته باشديك كاربر غيرمجاز انجام فرآيند نفوذ مي

 .دستيابي به منابعي كه اجازه استفاده از آنها را ندارد •

 .صدمه زدن به يك سيستم و از كار انداختن آن •

 .دستيابي به اطلاعات محرمانه و تغيير آن •

  2تهديد 4- 1
يك تهديد قابليت آسيب رساني . ت كه به مرحله عمل نرسيده استتهديد در واقع يك نفوذ بالقوه اس

  . [99]به سرويسهاي امنيتي را دارد ولي هنوز بالفعل نشده است

هاي  و تكنيك) ها يا مقصرها نفوذ(هاي تهديدها، عوامل تهديد  هايي نيز براي ايجاد تاكسونومي تلاش
 1980نومي عوامل تهديد است كه در سال يك نمونه اوليه تاكسو. صورت گرفته است) نفوذ(نفوذت 
  :كند  به سه دسته مختلف تقسيم مي2-1 ارائه شد و عوامل تهديد طبق جدول ]71[توسط 

                                                 
1 Intrusion 
2 Threat 
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نفوذكننده مجاز براي استفاده از منابع 
  برنامه/ ها داده

نفوذ كننده غيرمجاز 
براي استفاده از منابع 

  هاي برنامه داده

  

N/A  موردA : نفوذ
  خارجي

 غيرمجاز كامپيوتر توسط كاربرد
 نفوذ كننده

  

 Misfeasance: cمورد 

  

 نفوذ داخلي: Bمورد 

  

كاربرد مجاز كامپيوتر توسط نفوذ 
 كننده

  

  عوامل تهديد-2-1جدول 

  تشخيص نفوذ 5- 1
امروزه بحث رسيدگي امنيتي سيستم وتشخيص نفوذ به آن، بخش مهمي از مباحث مربوط به امنيت 

فنĤوري تشخيص نفوذ با ارائه امكان كشف و رديابي نفوذ، بطور . دهد ميكامپيوتر و شبكه را تشكيل
هاي امنيتي ديگر، در خدمت تأمين اهداف مستقيم و با نظارت كامل بر صحت سيستم و قابليت مكانيسم

  .استامنيتي قرارگرفته

نها شامل عنصر اولين راهكار ت. رسد، دو راهكار عمده وجود دارد وقتي نوبت به تعريف تشخيص نفوذ مي
  .تشخيص نفوذ است

هاي حسابرسي،  كند با مشاهده اعمال، گزارشات امنيتي يا داده هايي كه تلاش مي مربوط به تكنيك
ها به صورت دستي يا از طريق  تشخيص نفوذها يا تلاش. نفوذ به يك كامپيوتر يا شبكه را آشكار كنند

  .كنند ر اطلاعات موجود در شبكه عملي ميافزاري كه بر گزارشات يا ديگ هاي تخصصي نرم سيستم

  . كند  عنصر پاسخ را به تشخيص نفوذ اضافه مي راهكار دوم،

اي است كه منابع شبكه و  هاي بدخواهانه دهي به فعاليت تشخيص نفوذ فرايند تعيين و پاسخ«
  ».اند محاسباتي را هدف گرفته
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كند، يك سيستم تشخيص  كمك مييك سيستم اتوماتيك كامپيوتري كه به فرايند تشخيص نفوذ 
  خطراعلامتوان گفت سيستم تشخيص نفوذ يك سيستم به بيان بسيار ساده مي. شود  ناميده مي1نفوذ

  . هاستها و شبكهخطر براي كامپيوتر

سيستم هاي تشخيص نفوذ با استفاده از فرآيند نظارت بر وقايع رخ داده در يك سيستم يا شبكه 
ها اين سيستم. باشندا، بدنبال كشف موارد انحراف از سياست هاي امنيتي ميكامپيوتري و تحليل آنه
  :باشندشامل سه جزء اصلي مي

-يك منبع اطلاعاتي كه جرياني از وقايع اتفاق افتاده در سيستم را فراهم مي •

 .كند

شود و علائم نفوذ را  ناميده مي"2موتور تشخيص"يك موتور تحليل كه عموماً  •
 .كندپيدا مي

العملهايي از خود ك پاسخ دهنده كه براساس خروجي موتور تشخيص عكسي •
  .دهدنشان مي

 به علائم و 3ماوقعبا افزايش سرعت، پيچيدگي و تعداد كامپيوترها نياز به خودكار كردن سيستم ثبت
شود و اين در حالي است هاي نفوذ و همچنين پيوسته نمودن اين عمليات بيش از پيش احساس مينشانه

ماوقع شامل روال ثبت. هاي زماني كوتاه و مرور دستي آنها بسيار دشوار استماوقع در فاصلهكه ثبت
ماوقع با اهداف مختلفي همچون ثبت. فرآيند توليد، ثبت و مرور يك سابقه تاريخي از وقايع سيستم است

زي وقايع سيستم، اي از فعاليتهاي سيستم و اطلاعات شخص انجام دهنده آن، بازسانگهداري سابقه
  .گيردهاي نامناسب از سيستم انجام ميارزيابي خسارت، ترميم مناسب در موقع بروز خطا و كشف استفاده

  . ، به رويدادهايي اشاره شده است، كه بايستي سيستم تشخيص نفوذ به آنها پاسخ بدهند1-1در شكل 

                                                 
1 Intrusion Detection System 
2 Detection Engine 
3 Auditing 
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 ]72[وند رويدادهايي كه بايد باعث پاسخ سيستم تشخيص نفوذ بش1-1شكل

  

، )هاي آن و بخش(هاي مختلف تشخيص نفوذ  براي ممكن ساختن عملكردي بودن بين سيستم
، يك سيستم CIDFدر . ]72[ پيشنهاد شد(CIDF1)چارچوبي به نام چارچوب مشترك تشخيص نفوذ 

  ،3، موتورهاي تجزيه و تحليل2تشخيص نفوذ متشكل از چهار بخش اصلي است كه توليد اتفاقها
آوري كرده و  توليدكننده رويداد، رويدادها را جمع. شوند  ناميده مي5 و واحدهاي پاسخ4هاي ذخيره  ممكانيز

موتور تجزيه و تحليل، رويدادها را براساس شيوه . كند آنها را به موتور تجزيه و تحليل ارسال مي
تشخيص نفوذ را هاي ذخيره،  اطلاعات مورد نياز سيستم  مكانيزم. كند تشخيصش تجزيه و تحليل مي

واحد پاسخ براي شروع كردن نوعي پاسخ اتوماتيك دستي يا اتوماتيك مورد استفاده قرار . كنند ذخيره مي
  .گيرد مي

  

  

  

  

  

  CIDF مدل كلي اجزاي سيستم تشخيص نفوذ براساس 2-1شكل

                                                 
1 Common Intrusion Detection Framework 
2 Event generator 
3 Anlysis engines 
4Storage Mechanism 
5 Response units 
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 ]3[در .شوند  تقسيم مي2 و ناهنجاري1هاي اصلي تشخيص به طور كلي به تشخيص سوء استفاده شيوه
كند، اما تشخيص سوء استفاده را به تشخيص امضاء تغيير داده  از عبارت تشخيص ناهنجاري استفاده مي

در هر صورت، تمام . اند  در عوض عبارات تشخيص مبتني بر رفتار و آگاهي را اتخاذ كرده]73[در . است
  :اين موارد معناي تقريباً يكساني دارند، يعني

هاي رفتار گذشته،   تشخيص اشاره دارد كه رفتار كنوني را با نمايه تشخيص ناهنجاري به يك شيوه-
  .كند هاي آماري، مقايسه مي عمدتاً با استفاده از شيوه

، log entries تشخيص سوء استفاده به يك شيوه تشخيص اشاره دارد كه رويدادهاي كنوني، مثلاً -
امضاهاي نفوذ ذخيره شده در يك پايگاه كند كه اغلب اوقات با  را با رويدادهاي مشخص بد مقايسه مي

  .شوند دانش و آگاهي نشان داده مي

شود و هم رفتار  كند كه الهام يافته از امضاء ناميده مي  شيوه سومي را تعريف مي]3[علاوه بر اين، 
  .آورد نرمال سيستم و هم رفتار مرتكب را به حساب مي

ع شامل حفاظت از تمام مراحل در فرايند اين موضو. امنيت سيستم تشخيص نفوذ بسيار مهم است
  .هاي امنيتي توزيع شده است تشخيص و پاسخ به نفوذ، و نيز حفاظت از سياست

بندي صحيح رويدادهاي حسابرسي تحت عنوان رويداد نفوذ و  كارآيي تشخيص نفوذ به توانايي دسته
يك تصميم باينري است، اما تصميم اين موضوع اغلب اوقات شامل . تحميلي يا رويداد غير نفوذ اشاره دارد

  .تواند شامل درصدي قطعيت نيز باشد مي

. از سوي ديگر، راندمان و كارايي به توانايي پردازش مؤثر و كارآمد رويدادهاي ورودي اشاره دارد
هاي حسابرسي به سيستم تشخيص نفوذ  بينجامد، كه به از  راندمان كم ممكن است به سرازير شدن داده

  .شود رويدادها يا رويدادهاي ديرهنگام منجر ميدست رفتن 

بندي صحيح رويدادي حسابرسي تحت عنوان نفوذ يا غيرنفوذ برگرديم، ممكن است  اگر به توانايي دسته
  .چهار وضعيت زير روي بدهند

  

                                                 
1 Misuse detection 
2 Anomaly 
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    2رويداد نفوذ  1رنفوذيرويداد غ

  5 نفوذ بري مبنتصميم  4مثبت درست  3مثبت نادرست

  8غيرنفوذ بريمبنتصميم   7رست ناديمنف  6 درستيمنف

  9يبازرس  چهاروضعيت رويداد 3-1جدول

  .ص بدهديرمجاز تشخيستم به اشتباه كاربر مجاز را غيمثبت نادرست، س

  .مجاز شناخته و اعلام هشدار ندهدرمجاز را يستم به اشتباه كاربر غي نادرست، سيمنف

 كه 10هاده از روشهاي آماري و همبستگي دادهگيرد، استفاآنچه در اين پايان نامه مورد بررسي قرار مي
هاي تشخيص نفوذ براي  امروزه سيستم. باشداز مباحث كلاسيك آماري است در موتور تشخيص مي

تري نسبت به سيستمهاي قديمي استفاده  افزايش قدرت تشخيص نفوذ خود از منابع اطلاعاتي كامل
ستم تشخيص نفوذ و موقعيت حسگرهاي آن كه اين منابع اطلاعاتي كه براساس معماري سي. كنند مي

آوري اطلاعات اوليه را برعهده دارند متفاوت خواهد بود داراي يكسري اطلاعات غير ضروري  وظيفه جمع
براي انتخاب سودمندترين اطلاعات موجود . توانند از سوي موتور تشخيص ناديده گرفته شوند است كه مي

م اهميت راههاي مختلفي وجود دارد كه يكي از اين راهها استفاده هاي ك در منابع اطلاعاتي و حذف داده
هاي همبسته در گروههاي مجزا و درواقع توليد اطلاعات  ها و قرار دادن داده از روشهاي همبستگي داده

هاي موجود در منابع اطلاعاتي كنار  ها، هيچ يك از داده تر است تا علاوه بر كاهش حجم داده چگال
  .گذاشته نشوند

نماييم كه در  پردازش آنها ارائه مي ها و پيش بندي اين داده  ما دراين پايان نامه روشهايي جهت دسته
دهد و البته  نهايت تنها اطلاعات سودمند موجود در منابع اطلاعاتي را در اختيار موتور تشخيص قرار مي

آوري شده فرآيند تشخيص  هاي جمع موتور تشخيص نيز براساس همين روابط همبستگي موجود بين داده

                                                 
1 Non-intrusive event 
2 Intrusive event 
3 False Positive 
4 True Positive 
5 Intrusive Deciosion 
6 True Negative 
7 False Negative 
8 Non-intrusive decision 
9 Audit events 
10 Data Correlation 
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كند و رويكردي آماري  موتور تشخيص پيشنهادي ما براساس تشخيص ناهنجاري عمل مي. كند را اجرا مي
  .دارد) در ادامه اين پايان نامه رويكرد آماري را معرفي خواهيم نمود(

  هاي پايان نامهساختار فصل
امنيتي،و سيستم تشخيص نفوذ بدست پس از اينكه در اين بخش آشنايي مختصري با انواع مفاهيم 
  :آورديم  در فصلهاي بعدي به ترتيب بصورت زير عمل خواهيم نمود

ص ي تشخيستم هاي نو در سيده هايا. در فصل دوم روشهاي تركيب داده ها  را توضيح خواهيم داد
روشها، روش ن ي ايپس از مطالعه و بررس. جه كمتر مورد استفاده قرار گرفته اندينفوذ هستند كه درنت

 صورت ين موضوع كاري ايم كه رويزبان در نظر گرفتي بر ميص نفوذ مبتني تشخي را برايهمبستگ
  . نگرفته است

 مباحث ها است،  به همراه ب دادهي تركيها از روشيكيدر فصل سوم روشهاي همبستگي داده را كه 
سپس كارهايي را كه در اين زمنيه . كنيمآماري استفاده شده در سيستم تشخيص نفوذ خود را معرفي مي

فصل چهارم اين پايان نامه به معرفي روشهاي بكارگرفته شده در موتور . كنيمارائه شده را بيان مي
روشهاي استفاده شده در سيستم تشخيص نفوذ . تشخيص سيستم تشخيص نفوذ ارائه شده اختصاص دارد
 استفاده از روش همبستگي پروفيل كاربر خاص پيشنهادي را در فصل چهارم معرفي و توضيح مي دهيم با

را تشكيل داده و در نتيجه با مقايسه با پروفيل كاربري مي توان رفتار ناهنجار را تشخيص داد ، سه روش 
م ي دهي كاربران انجام مي هاlog يص نفوذ را بروي تشخيشات و تستهاي در نظرگرفته شده  و آزمايآمار

خص و ي شود ، نرخ تشيشنهاد مي است، پيان نامه كه روش همسبتگيان پي ايز روش اصليو در آخر ن
كه در   فصل پنجم نشان داده . مي آوري بدست ميشنهاديج روش پي نتاي نادرست را از رويها خطراعلام

ن بودن ييبا توجه به پا. مي آورين فصل ميز در اي ني روش آمار3شات ين تستها و آزمايهمچن.  شوديم
 يده و سپس نرخهاي را بهبود بخشيشنهادي نادرست روش پ خطراعلام بودن نرخ ص و بالاينرخ تشخ

ج آن  در فصل ششم  آورده يشات و نتايافته همراه با آزمايروش بهبود . مي كنيگفته شده را محاسبه م
 در نهايت نيز با استفاده از نتايج بدست آمده از مرحله ارزيابي و تست موتور تشخيص يك جمع بندي. ايم

  .ان نامه  در فصل هفتم ارائه خواهيم نمودينهايي از كل پا
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  هاي تشخيص نفوذطبقه بندي سيستم 1- 2
توان ارائه نمود براساس منبع اطلاعاتي  هاي تشخيص نفوذ مي تقسيم بندي ديگري كه براي سيستم

بطور كلي منابع اطلاعاتي مورد نياز براي يك سيستم تشخيص نفوذ . ها است  اين سيستممورد استفاده در
  :توانند در دو دسته زير قرار گيرند گيري در مورد فعاليتهاي مشاهده شده مي جهت تصميم

   بر اساس شبكه-

  بر اساس ميزبان-

اطلاعاتي يك سيستم تشخيص آوري اطلاعات مورد نياز براي منابع  در واقع اين دو معماري نحوه جمع
باشند و البته هريك از اين دو معماري داراي خصوصيات مختص به خود مي. كنند نفوذ را مشخص مي

اين روشها داراي نقاط ضعف و قدرت خاص خود هستندكه در ادامه . باشدهريك مكمل ديگري نيز مي
  .]11[آنها را بررسي خواهيم نمود

 

 كهسيستم تشخيص نفوذ بر اساس شب 2-1-1

در اين حالت . باشد نفوذ مي هاي تشخيص ترين منابع اطلاعات براي سيستم ترافيك شبكه يكي از رايج
اطلاعات بدست آمده از ترافيك شبكه از . گيرند آوري و مورد تحليل قرار مي ها از ترافيك شبكه جمع داده
در اكثر موارد، نرخ . باشد  ميها ها، نرخ ورود بسته يكي از علت. باشد هاي مختلف داراي اهميت مي جنبه

يكي ديگر از مزاياي .  ايجاد كند اي نيست كه دريافت آنها در كارآئي سيستم مشكلي ها به اندازه ورود بسته
علاوه بر اين موارد، . باشد  اين است كه دريافت اطلاعات از ديد كاربر مخفي مي استفاده از اطلاعات شبكه

عامل و يا برنامه  حملاتي را تشخيص داد كه با بررسي اطلاعات سيستمتوان  با بررسي اطلاعات شبكه مي
  .كاربردي قابل تشخيص نبوده است
  :توان در موارد ذيل خلاصه نمودخصوصيات چنين روشي را مي

   هزينه كم-
  دشواري در ازبين بردن مدارك نفوذ توسط نفوذ گران-

  تشخيص و عكس العمل مناسب و بلادرنگ به حملات-

 اند انايي در تشخيص تلاشهايي براي حمله كه با موفقيت به پايان نرسيده تو-

   مستقل از سيستم عامل-
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  سيستم تشخيص نفوذ بر اساس ميزبان 2-1-2
نظارت بر . گيرنداند مورد بررسي قرار ميدر اين روش تمامي رخدادهايي كه در سيستم ثبت شده
در . باشندنابع اطلاعاتي در اين روش ميسيستم، رخدادهاي سيستمي و رخدادهاي امنيتي بهترين م

  Checksumچنين سيستمهايي، فايلهاي سيستمي و اجرايي براي مشاهده تغييرات غيرمنتظره توسط 
مانده شوند كه اثر آنها در سيستم باقيدر اين روش تنها فعاليتهاي نفوذي كشف مي. شوند بررسي مي

در مقايسه با مدل . اند قابل شناسايي نخواهند بوددهباشد و فعاليتهاي مخربي كه به حمله منتهي نش
دهي كمتري دارند اگرچه تمام عملياتهاي كاربران را درفاصله اتصال توان گفت سرعت پاسخاي ميشبكه

اين سيستم درصد زيادي از حملاتي را كه مدل قبلي تشخيص نداده . آنها به شبكه ثبت خواهند كرد
  . است، تشخيص خواهد داد

  

  هاي تركيبيتمسيس 2- 2
هاي تشخيص نفوذ و قرار دادن آنها در  نقاط رويكرد تركيبي از طريق استفاده از انواع مختلف سيستم

بر عهده آنهاست ) عملياتهاي اصلي(بحراني ورودي شبكه و همچنين در ميزبان هايي كه توابع اصلي 
در واقع كليه مزاياي ممكن با تركيب تكنيكهاي مختلف در يك سيستم تركيبي . امكانپذير مي باشد

هاي تركيبي خيلي سريع از سيستم. جهت غلبه بر بسياري از مشكلات را در اختيار خواهيم داشت
سيستمهاي تركيبي بشكل وسيعي و از . نيازمنديهاي اساسي محيطهاي گسترده سازماني بشمار آمدند

. اي سازمانها ارائه نمودندطريق افزايش قدرت كاربران، يك سيستم تشخيص نفوذ امن و مناسب بر
كند مسلماً به هنگاميكه يك طراح سيستم امنيتي از يك سيستم تشخيص نفوذ تركيبي استفاده مي

توانند تمام نيازهايش را داند كه آنها نميهاي تشخيص نفوذ ساده واقف است و ميهاي سيستمضعف
  .برطرف كنند

  :اده شده است مشخصه هاي يك سيستم تركيبي خوب در زير نشان د
   اين سيستم نبايد به آساني فريب بخورد-
بگونه اي كه يك ازكارافتادگي .  اين سيستم بايد به اندازه كافي در برابر خطا تحمل پذير باشد-

  را بدون نياز به راه اندازي مجدد پشت سر بگذارد سيستمي
 ت دارندكند با هم تفاو از آنجا كه هر سيستم از الگوهاي خاصي استفاده مي-

 براحتي بتواند با ابزارهاي امنيتي و چهارچوب كاري آنها مجتمع شود و قابليت تطبيق بالايي داشته -
 باشد

 بايست عملكرد موفق اثبات شده اي را در يك محيط پيچيده داشته باشداين سيستم مي
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خاص قابل بايست به تناسب هر شبكه  علاوه بر اثبات تشخيص رفتارهاي غيرعادي، حسگرها مي-
 پيكربندي باشند

  صحت و درستي امضاها-

  قابليت تفسير و نگهداري داده هايي كه بتوان آنها را در دادگاه ارائه نمود-

  بروزرساني بموقع و بجاي امضاها-

  برخورداري از حمايت پرسنل با تجربه-

  صحت نصب آن در محيطهاي پيچيده اثبات شده باشد-

  د خودش جهت جلوگيري از تخريب خود را دشته باشد توانايي نظارت بر عملكر-
 

  متمركزشده 3- 2
اگر يك موتور تشخيص بررروي يك سيستم مركزي كه وظيفه اجراي فرآيندهاي تشخيص نفوذ را 
براساس اطلاعات جمع آوري شده از عاملهاي توزيع شده در سطح شبكه دارد قرار دهيم و اطلاعات مورد 

. ايمفراهم نمائيم در واقع از يك سيستم تشخيص نفوذ مركزي استفاده كردهنياز آن را از طريق آن عاملها 
كنيم ممكن است اين سوالها در ذهن تداعي شود كه آيا هر عامل خود هنگاميكه از لفظ عامل استفاده مي

هاي خام مورد نياز براي يك به تنهايي يك سيستم تشخيص نفوذ است و يا تنها به جمع آوري داده
خيص نفوذ مركزي كمك ميكند؟ و يا اينكه اين عاملها بطور ثابت برروي هر ماشين قرار دارند سيستم تش

  ...و يا اينكه متحرك هستند؟ و 
آوري اطلاعات خام حاصل از حسگرهاي موجود برروي هر شبكه را برعهده هر عامل تنها وظيفه جمع

فوذ مركزي كه برروي يكي از ماشينها سيستم تشخيص ن. دهددارد و هيچ پردازشي روي آنها انجام نمي
هاي خام را پس از كند و اين عاملها دادهقرار دارد، عاملهاي خود را به ساير ماشينهاي شبكه ارسال مي

آوري شده توسط بندي در فيلدهاي مناسب و در بعضي مواقع دورريختن اطلاعات غيرضروري جمعدسته
لب استاندارد از پيش تعيين شده به سمت سيستم مركزي حسگرها و بالاخره قراردادن آنها در يك قا

هاي مطلوب، فيلتر آوري دادهچنين طرحي نياز به تعريف قواعدي كلي جهت جمع. نمايندارسال مي
سازي و بندي اطلاعات مرتبط با هم وبالاخره نرمالآوري شده غير مفيد، نحوه دستهنمودن اطلاعات جمع

ها دارد كه در نهايت ارتباط و وابستگي بين اين اطلاعات به رآوردن دادهبه شكل يك قالب استاندارد د
 خطر اشتباه در سيستم كاهش يابد و از سوي ديگر هشدارآساني قابل تميز دادن باشد تا در نهايت نرخ 

  . نفوذ درصد قطعيت بالايي پيداكندهشدارنيز يك 
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  توزيع شده 4- 2
سازي نمود خود مختار بودن هرعامل براي توان پيادهطرح ديگري كه با استفاده از اين عاملها مي

در چنين سيستمي كه معمولاًيك طرح .  نفوذ به سيستمي است كه عامل مذكور روي آن قرار داردهشدار
هاي بيسيم است، برروي هر ماشين مناسب براي سيستمهاي تشخيص نفوذ مورد استفاده در شبكه

شود و با استفاده از اطلاعاتي كه حسگرهاي مجزا نصب ميميزبان روي شبكه يك سيستم تشخيص نفوذ 
دهد آن سيستم را در اجراي تعبيه شده روي هر ماشين در اختيار سيستم تشخيص نفوذ خودش قرار مي

هر سيستم تشخيص نفوذ علاوه بر رسيدگي به وضعيت امنيتي ماشين . دهدفرآيند تشخيص ياري مي
سازي ساير ماشينهاي شبكه از تواند به روند آگاهر اختيار دارد ميمربوطه، با توجه به اطلاعاتي كه د

 توسط اين عملكرد دو جانبه. تهديدهاي امنيتي كه احياناً با آنها مواجه خواهند شد كمك نمايد
  :  توان به شكل زير توجيه نمودسيستمهاي تشخيص نفوذ توزيع شده در سطح شبكه را مي

ت مخرب محلي را برروي سيستم خودش تشخيص دهد بدون اگر يكي از ماشينها يك فعالي
در . تأثيرپذيري از ساير اطلاعات دريافتي از ديگر ماشينهاي شبكه با حمله مورد نظر برخورد خواهد نمود

چنين حالتي ارسال يك گزارش از آنچه در اين ماشين بوقوع پيوسته است براي ساير ماشينهاي شبكه       
  .خيص نفوذ در ساير ماشينها در زمانهاي بعدي كمك مؤثري بنمايدتواند به روند تشمي

اي تشخيص دهد كه احتمال تأثير گذاري اگر يكي از ماشينها يك فعاليت مخرب را برروي شبكه بگونه
آن برروي كل شبكه زياد باشد و امنيت ساير ماشينهاي شبكه را تهديد نمايد، ساير ماشينها را در جريان 

توانند بعنوان مثال هويت  فراگيري ساير ماشينها ميهشداردر پاسخ به چنين . خواهدداداين حمله قرار
 هويت مجدد سراسري برروي كل شبكه به سايرين ارسال نمايند تا اگر هشدارخود را با اجراي يك فرآيند 

توان به از مزاياي اين طرح مي. شوديكي از آنها در دسترس يك نفوذگر قرار گرفته است تشخيص داده
 مجدد كلي در سطح شبكه براي دستيابي به هشدارعدم تمايل يك نفوذگر براي اجراي دروغين فرآيند 

پس اجراي چنين . هويت ساير كاربران اشاره نمود زيرا در اينصورت هويت اصلي خود نفوذگر افشا ميشود
 . ذ در شبكه خواهد بودتواند جعلي باشد و از جهتي ديگر بهترين راه براي تشخيص نفوفرآيندي نمي

اين طرح با همه مزايايش يك ايراد عمده نيز دارد و آن نيز هزينه بالاي حاصل از قرار دادن 
 يك معماري توزيع 1-2شكل. ]12[سيستمهاي تشخيص نفوذ مجزا برروي تمام ماشينهاي شبكه ميباشد

  .شده از سيستمهاي تشخيص نفوذ را به تصوير ميكشد
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  اري توزيع شده از سيستمهاي تشخيص نفوذ يك معم1- 2شكل

  
هاي پژوهشي فراواني را در مقوله امنيت در اين بخش چند ايده نو در اين سيستمها كه امروزه زمينه

  . كنيماند معرفي ميايجاد نموده
  :هاي نو در زمينه سيستمهاي تشخيص نفوذ معرفي شده است چهار ايده بعنوان ايده[11] در 

  

  در سيستم هاي تشخيص نفوذايده هاي نو  5- 2
  

  سيستم تشخيص نفوذ بر اساس ايمني شناسي 2-5-1
يك مدل ايمني شناسي تشخيص بصورت توزيع شده و نيز توسعه يافته معمولاً تشخيص منفي ناميده 

چنين رويكردي . شود كه كارآيي آنها هم اكنون مورد مطالعه طراحان اين سيستم ها قرار گرفته استمي
اينكه سيستم . گيردزيستي و مقايسه آن با رفتارهاي عادي صورت مي/ ناسب رفتاري معمولاً بر اساس ت

تواند يك ايده خوب براي مقابله با نفوذگران به دفاعي بدن چگونه در مقابل بيماريها مقابله ميكند  مي
خص سيستم تشخيص نفوذ، نفوذگران را از طريق تغييرات مشكوك در رفتارشان مش. دنيا اطلاعات باشد

اين . هدف سيستم تشخيص، تميز دادن بين رفتار قانوني و متعارف با رفتار غيرقانوني است. كندمي
سيستم احتياج به تشكيل يك پايگاه داده از فراخوانيهاي سيستمي مشاهده شده براي يك برنامه دارد تا 

گوئيم در اين حالت مي. هدهنگاميكه ترتيب اجراي برنامه يك ترتيب خارج از اين پايگاه داده را نشان بد
و اين اطلاعات جديد را در ) تشخيص غيرنرمال(سيستم يك رفتار نفوذي جديد را تشخيص داده است 

  .بردبكار مي) تشخيص قانون بنياد(جهت بهبود الگوهاي قبلي 
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  كاويسيستم تشخيص نفوذ مبتني بر داده 2-5-2
كشف بدنبال سيستم در  ثبت شده تحليل وقايعكه با  ،استيك رويكرد نمونه از تشخيص نفوذ 

هاي ثبت ماوقع وجود دارد اينست كه امكان افزايش  مساله اي كه در فايل. الگوهاي غيرنرمال مي باشد
 بعضي از توسعه  اخيراً. هزينه تحليل سيستم بدليل نرخ تغييرات داده ها و اثرنامطلوب آن زياد است

ه از رويكرد جمع آوري اطلاعات از روش داده كاوي دهندگان اين سيستم ها علاقة خود را به استفاد
اين مدلهاي تشخيص نفوذ از حملات شناخته شده و رفتارهاي طبيعي جهت تشخيص . انددادهنشان

  .كنندحملات ناشناخته استفاده مي
 هايي كه Applicationدر حال حاضر چندين مورد مبهم و مشكل ساز در پياده سازي اين روش و نيز 

  :كنند وجود دارد كه عمدة آنها عبارتند ازروش استفاده مياز اين 
  . صحت تشخيص-
 . قابليت استفاده و تأثيرگذاري-

بويژه سيتمهاي تشخيص (كنند بطور نمونه سيستمهاي تشخيص نفوذي كه براين اساس عمل مي
 اشتباهي رهشداكردند نرخ نسبت به سيستمهاي قديمي كه براساس امضاء عمل مي) رفتارهاي غيرعادي

خطر بيشتري داشتند تشخيص نفوذ با استفاده از داده كاوي هنوز از تكنيكهاي خام و ابتدايي اين مقوله 
  .رود كه موارد زيادي جهت اصلاح و گسترش اين سيستم وجود داردبه شمار مي

 سيستمهاي تشخيص نفوذ در شبكه به يك جز استاندارد در سازمان امنيتي در آمده اند بطوريكه
administratorتخلف هاي امنيتي مي تواند .  هاي شبكه مي توانند تخلف هاي امنيتي را تشخيص دهند

در بازه اي از حمله هاي خارجي كه  مي خواهد دسترسي غير مجازي از سيستم داشته باشد تا كارمندان 
  .داخلي كه از دسترسي هاي خود سوءاستفاده مي كنند قرار مي گيرد

 مي تواند جاهايي  از سيستم  را كه نياز به بهبود دارند را شناسايي كند، آسيب administratorمتناوباً، 
  .  نشده استpatchپذيرهايي شناخته نشده، سيستمي كه درست 

براي حل اين مشكل، .  متاسفانه، سيستمهاي امروزه در تشخيص حمله هاي جديد ضعيف هستند
 بكار مي رود را offline در اتصلات شبكه در يك محيط را كه پيشنهاد مي شود تكنيكهاي داده كاوي

  .  را افزايش دادreal-timeاستفاده كرد، سنسور هاي موجود   
 هاي مختلف در دسترس براي ارزيابي سيستم ها نگاهي مي اندازيم سپس    datasetدر اين قسمت به 

featureدرانتها روشهاي . رور مي كنيمانتخاب مي شود را م  هاي مهمي كه براي روشهاي  داده كاوي
  .را توضيح مي دهيم  داده كاوي


