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، انتخاب ويژگي برداری،بندی ترافیك، يادگیری ماشین، هوش محاسباتي، نمونهدستهها: كليد واژه

 بندهای ترکیبيالگوريتم ژنتیك، دسته

 تيريی اينترنت و لزوم وجود ابزارهايي جهت کنترل و مدی روزافزون از شبكهبا توجه به استفادهچکيده: 

سازی ی مبهمهای بديع و پیچیدهبا استفاده از تكنیك ها و نیز پیدايش مداوم کاربردهايي کهشبكه كیتراف

شبكه  کاربردهای مختلف دیبنشناسايي و دسته یهاستمیدقیق س يقصد فريب اين ابزارها را دارند، طراح

هوشمند و کارا  ستمیس كي یسازادهیو پ يطراح نامهانيپا نيزيادی برخوردار است. هدف ا تیاز اهم

اسباتي است. و هوش مح نیماش یریادگي یهاتكنیك مبتني بربندی ترافیك شبكه، جهت شناسايي و دسته

ی به ساخت مجموعه داده و مرحله طی اول مربوساخت چنین سیستمي شامل سه مرحله است؛ مرحله

ناسب های مانتخاب ويژگي پردازشي از قبیل انتخاب ويژگي است. در اين مرحلهدوم شامل اقدامات پیش

، بندیی دستهی سوم يعني مرحلهشود. در مرحلهی پیشنهادی انجام ميی يك مدل سه لايهوسیلهبه

ها و همچنین يك روش پیشنهادی روی داده ستكینگهای ترکیبي پايه شامل بگینگ، آدابوست و اروش

یشنهادشده دارد. روش پیشنهادی، ترافیك اند. نتايج مقايسات، نشان از دقت بالای سیستم پاعمال شده

UDP  و ترافیك  19/19را با دقتTCP  کند. همچنین اين بندی مي، شناسايي و دسته64/11را با دقت

گرفته  ه کارببندی ترافیك شبكه ی دستهاستكینگ را در زمینه روشپژوهش از نخستین کارهايي است که 

 است.



 

 

 اول فصل

 قدمهم

 

 شرحو  شبكه 9بندی ترافیكی دستهدر اين فصل پس از ذکر برخي از مفاهیم پايه در زمینه

 سیستم يك ساخت اصلي مراحلبه معرفي ، 1هاجريانبندی های شناسايي و دستهاجمالي روش

ساخت  ،هنامانجام اين پايان در که اولین گامجا آناز  .دوشمي پرداخته ترافیك بندیدسته هوشمند

 ،4ستهابسته 3با استفاده از سرآيند هاهای جريانو استخراج ويژگي جريان مبتني بر مجموعه داده

 تلف،های مخهای پروتكلو سرآيند بسته های شبكهلايه ی ازمختصر شرح ،ی اين فصلدر ادامه

  .شده استداده  توضیحنامه ساختار کلي اين پاياننیز در انتها و  ارائه

 آشنايی 1-1

از  .دنیا مرسوم شده استسراسر  طور وسیعي دری اينترنت بهامروزه استفاده از شبكه

 جمله: از هايشانشبكه ترافیك مديريت و کنترل منظوربه شبكه 5متصديانرو اين

 7کاربرد هر 6خدمات کیفیت میزان کردن فراهم برای هوشمند بافرهای مديريت  -

                                                           
1 Traffic classification 
2 Flows 
3 Header 
4 Packets 
5 Administrator 
6 Quality Of Service (QOS) 
7 Application 
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 هاآن به بالاتر اولويت تخصیص جهت 9حقیقيزمان هایترافیك شناسايي -

 نقض سیاست امنیتي مواردو  حملات شناسايي -

 پهنای باندمديريت  -

 (های خاصکاربرد كمسدودسازی ترافیمحدود يا  منظوربهکنترل دسترسي پويا ) -

 بالای واناييت ابزارهايي چنین موفقیت یلازمه. ابزارهای مديريت شبكه هستند از استفاده مندنیاز

 .است شبكه هایجريان انواع حقیقيزمان و کارا 3بندیدسته و 1تشخیص در هاآن

 كاربردهاي شبکهو  جريان 1-2

 5درگاه یشماره مقصد، و مبدأ IP4 آدرس که است پيدرپيهای بسته از ایمجموعه جريان

 اولین. شوندمي تعريف 6دوطرفه عمدتاً هاجريان .دارند يكساني پروتكل نوع و مقصد و مبدأ

 . کندرا مشخص مي جريان مستقیم جهت ،بندیدسته سیستم توسط ديده شده یبسته

ز ا ،هاآن ییدکنندهنوع کاربردهای تول بر اساسهای جاری در شبكه بندی جرياندسته

توان به ميها هی اين دستاز جمله .شبكه گويند بندی ترافیكرا دسته طريق تحلیل ترافیك شبكه

 های ايمیلي اشاره کرد.و فعالیت 1گردیوب ،8ایچندرسانه ،(P2P) 7نظیرنظیربهکاربردهای 

 .[1, 9]است  9-9بندی کاربردها مطابق جدول ترين دستهرايج

 

 

 

                                                           
1 Real time 
2 Identification 
3 Classification 
4 Internet Protocol (IP) 
5 Port 
6 Bi-directional 
7 Peer2Peer (P2P) 
8 Multimedia 
9 Web-browsing 
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 گروه هر به متعلق كاربردهاي ليست: 1-1جدول 

 كاربردها گروه

Bulk FTP 

Database Postgres, slqnet, oracle, ingres 

Interactive SSH, klogin, rlogin, telnet 

Mail IMAP, POP2, POP3, SMTP 

Service X11, DNS, LDAP, NTP 

WWW WWW 

P2P KaZaA, BitTorrent, GnuTella 

Malicious Internet work and virus attacks 

Games Half-life 

Multimedia Windows media player, Real player 

 بندي ترافيك شبکههاي شناسايی و دستهروش 1-3

ی کلي تهبه چند دس بندی ترافیك شبكهی شناسايي و دستهشده در زمینه تحقیقات انجام

 شوند.تقسیم مي

 درگاه مبتني برهای روش 

 طريق از که است 9درگاه مبتني بر روش ترافیك، بندیدسته هایروش ترينرايجيكي از 

 هایبرنامه به IANA1 [3] سازمان توسط که انتقال یلايه درگاه هایشماره بررسي

 ه خاطرب سنتي کاربردهایترافیك  .گیردمي صورت ،يافته اختصاص مختلف کاربردی

با اين روش  ،ثبت شده است IANAخود که در  به مخصوص درگاه هایشمارهاستفاده از 

 :[4, 9] کارايي بالايي ندارد زير به دلايل امروزه اين روش اما شوند.شناخته مي به راحتي

 جلوگیری نظیر-مختلف  به دلايلکه  (P2P)مانند  جديدی کاربردهای پیدايش  -

 ثابت و ثبت درگاههای از شماره -شناخته و محدود شدن توسط ناظران شبكه از

 درگاه یهای نظارتي، از شمارهو حتي برای فريب سیستم نكردهاستفاده شده 

 . کننديافته به ساير کاربردها استفاده مي اختصاص

                                                           
1 Port-based 
2 International Assigned Number Authority (IANA) 
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 که باعث عدم IP یلايه رمزگذاری سازی نظیرهای مبهمگسترش تكنیك -

 .شودمي واقعي درگاه یشماره به سترسيد

 محتوا مبتني برهای روش 

، درگاه مبتني بربرای حل برخي از معضلات روش  9محتوا مبتني بر بندیدسته هایروش

 محتوای شود را دررد نامیده ميبآن کار 1هر کاربرد که امضای ثابت و شناخته شده الگوهای

 هابايت زا خاص هاييدنباله يافتن جهت هابسته محتوای يعني کنند؛وجو ميجست هابسته

 مبتني بر تكنیك هایچالش از برخي رفع وجود . با[6, 5, 9] گیرندمي قرار بررسي مورد

 سازیمبهم هایروش از که P2Pمانند  ييکاربردها شناسايي در همچنان روش اين درگاه،

ر دارد. همچنین از ساي پايیني کارايي ،کنندمي استفاده هاستهب محتوای رمزگذاری مانند

 توان به موارد زير اشاره کرد: مي معايب آن

 .است حريم کاربر استقلال اصل با مغاير که هابسته محتوای در تجسس -

 نیست آگاه هاآن امضای و قالب از که کاربردهايي شناسايي ناتواني در -

 امضاها داشتن نگه روز به دشواری -

 رفتار میزبان مبتني برهای روش 

 مبتني بر یبنددسته هابسته محتوای از استفاده بدون ترافیك، بندیدسته هایراه از يكي

 مزنگاریر برابر در هابسته محتوای بررسي به نیاز عدم به سبب که هاستمیزبان رفتار

 برای الگوهايي 3اکتشافي هایروش از استفاده با روش اين در. است مقاوم ،ترافیك

 مختلف کاربردی هایبرنامه از استفاده هنگام ،میزبان اجتماعي و کارکردی ارتباطي، رفتار

 .شودمي وجوجست

 جريان آماری هایويژگي از استفاده مبتني بر هایروش 

                                                           
1 Payload-based 
2 Signature 
3 Heuristic 



 5                                                                   فصل اول: مقدمه                      

 یلايه 9آماری هایويژگي از استفاده شده، اشاره هایروش هایمحدوديت به توجه اب

به  جريان آماری هایويژگي از ایمجموعه ،هاروش اين در. طرح شدم هاجريان 1انتقال

 صیفيوت آماری یخصیصه يك ويژگي، يك. شوندمي انتخاب بندیدسته معیارهای عنوان

و با استفاده از  خاص جريان يك از بسته چند يا يك اطلاعات از استفاده با که است

 جريان حجم ،3جريان استمرار زمان مدت ،مثال عنوان به. شودمي محاسبه هاسرآيند بسته

 و( معیار انحراف و میانگین بیشینه، کمینه،) هابسته طول بايت، و بسته تعداد بر اساس

 .وندش انتخاب آماری هایويژگي به عنوان توانندها ميبسته رسیدن میان زماني یفاصله

 زا عبور هنگام در مختلف کاربردهای جريان که دارد تكیه حقیقت اين بر رويكرد اين

 را اهآن الگوها اين کمك با توانمي که دارند مجزايي رفتاری هایويژگي و الگوها شبكه،

 .نیست هم هابسته محتوای بررسي به نیازی کار اين برای و کرد بندیدسته

 چندبعدی فضای و پیچیده و بزرگ هایمجموعه داده با داشتن علت سروکارهمچنین به

 ر ايند ماشین يادگیری هایها، استفاده از تكنیكبسته و هاجريان به مربوط هایويژگي

 .[7] رونق گرفت حوزه

 نامهانگيزه و هدف پايان 1-4

 P2Pرفته در ساخت کاربردهای  به کاری های پیچیدهعلت ترفندبهطور که گفته شد همان

و  رگاهد مبتني برهای روش ،هاهای درگاه پويا و رمزگذاری محتوای بستهمانند استفاده از شماره

از طرف ديگر  .[5] محتوا در شناسايي ترافیك اين نوع کاربردها موفقیت زيادی ندارند مبتني بر

 علت: به شناسايي اين کاربردها

 و کاهش کارايي شبكه 4ی پرازدحاماند، ايجاد يك شبكهمصرف زياد پهنای ب -

                                                           
1 Statistical Features 
2 Transport 
3 Duration 
4 Congested Network 
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 در اختیار داشتن درصد بالايي از ترافیك فعلي اينترنت -

 ترافیك %61دهد بیش از بندی ترافیك است. مطالعات نشان ميی دستهبخش مهمي از مسئله

 .[8]کنند ايجاد مي P2Pرا کاربردهای فعلي اينترنت  

 منظور شناساييبه ،بندی هوشمندطراحي يك سیستم دسته از انجام اين پژوهش،هدف  

های نیكهای هوش محاسباتي و تكاستفاده از الگوريتم مبتني بربندی کاربردهای شبكه، و دسته

 P2Pکاربردهای کاربردهای مختلف از جمله است که دقت خوبي در شناسايي ری ماشین يادگی

ها به رفتار و يا تفسیر محتوای بسته درگاهی تكیه بر شماره به جایاين سیستم  داشته باشد.

  ها متكي است.های آماری جريانمشخصه

 بندي ترافيكدستههوشمند مراحل اصلی ساخت سيستم  1-5

های بندی با استفاده از ويژگيدسته هوشمند سیستم يك ساختمراحل اصلي  9-9شكل 

  دهد.را نشان ميها جريان آماری

 

 

 

 

 

 کهبندي ترافيك شبمراحل كلی ساخت سيستم دسته: 1-1شکل 

 شرح ذيل هستند: به 9-9مراحل نشان داده شده در شكل 

 

 

 جريان مبتني بر مجموعه داده ساختی مرحله 

ساخت مجموعه 

بر مبتني یداده

 جريان

ی مرحله

پردازشپیش  

ی مرحله

بندیدسته  
ی مجموعه

 مبتني بر بسته
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ني مبتی جريان، ابتدا لازم است يك مجموعه مبتني بری برای ايجاد يك مجموعه داده

اتصال تجهیزات  با ترافیك شبكه راتوان . برای اين کار ميدر اختیار داشته باشیمبسته  بر

ورت صي که بهياهداده تولید کرد يا از مجموعهصورت خصوصي لازم در مسیر شبكه به

صورت بايد بهها سپس اين بسته .[99-1] استفاده نمود عمومي در دسترس هستند

طريق از  ،جريان هر های موردنظرو مقادير ويژگي های مجزا تفكیك شدهجريان

 هآماد ابزارهایتواند از طريق . اين کار مياستخراج شود ی آندهندههای تشكیلبسته

بدی  صورت پذيرد. يا ديگر ابزارهای تجاری تحلیل ترافیك، NetMate [91]مانند 

ها تولید آمار محدودی را راجع به جريان هااين است که آن ابزارها گونهاين استفاده از

ز طريق کدنويسي ا ،هاجريان یدربارهکنند. راه ديگر استخراج تعداد زيادی ويژگي مي

 است.

 پردازشی پیشرحلهم 

 یی بعد، اقداماتي روی مجموعه دادهمنظور ايجاد بهبود نتايج مرحلهدر اين مرحله به

 1هایو انتخاب ويژگي 9مجدد برداریاز قبیل نمونه اقداماتيگیرد، اولیه صورت مي

اقدامات، عموماً کاهش بار محاسباتي سیستم و افزايش کیفیت  گونههدف اين .مناسب

 های مورد بررسي است.داده

 بندیی دستهمرحله 

 ،ی قبلی حاصل از مرحلهروی مجموعهيادگیری  هایالگوريتم ،ی پايانيدر مرحله

  .تصمیم بگیرند هاآنمورد نوع  در های جديد، بتوانندبینند تا با ديدن نمونهآموزش مي

 

                                                           
1 Resampling 
2 Feaure Selection 


