


 

 

 

 ييخودرو يياقتضا يها شبکها در يپو ياعتماد گروه يبرا يمدل



 

 



 

 

 ييخودرو يياقتضا يها شبکها در يپو ياعتماد گروه يبرا يمدل

 

  

 

 

  

  



 

 

 :قديم بهت

 را و علم راوجود را، انسان را، قلم د يبخشکه  ييخدا

 انسان يحق، سربلند يماندن معرفت، بقا يکه رفتند برا ييها آن

 همسر مهربانمروح پدرم، وجود مادرم و 

 

 

 

 «نژاد ييضارروشن و  ي، احمدياري، شهريمحمد يعرصه علم، عل يم به شهدايتقد»

 

 

 

 

 

 

 

 

 

 



 

 أ

 

 چکيده

اعتماد بين وسايل نقليه با . برخوردار است يا ژهيوت ياز اهم ييخودرو يياقتضا يها شبکهت اعتماد در يريمحاسبه و مد

 يياقتضاي ها شبکهبه دليل وسعت و پويايي . گردد يممحاسبه  ها هيتوصها و  حاصل از دريافت گزارش دانشتوجه به 

ثري در محاسبه ؤنقش م ها هيتوصلذا  ،گردد يم، به ندرت امکان استفاده از تجربيات جهت محاسبه اعتماد فراهم ييخودرو

با درجه  يها هيتوصاز  يبه نحو نامناسبکانال ارتباطي ت يظرفايل نقليه، در روش سنتي انتشار توصيه بين وس. دارنداعتماد 

نقليه ما از مفهوم رفاقت در جامعه براي افزايش اطمينان دانش وسايل ن مشکل يحل ا يبرا. گردد يماشغال اطمينان پايين 

آستانه ش از يکه ب يا هينقلل يوسا ا،ياعتماد پو مدلدر . ميينما يمي موجود در محيط استفاده ها گرهنسبت به قابليت اعتماد 

، بر اساس ايبه طور پو ها گره. دهند يمل يگر گروه تشکيکديدوست با  قالبتحت  ندينما يمگر را مشاهده يکدي يخاص

ه فقط يله نقليهر وس. ندينما يم يبه روز رسانخود را  يت گروهيعضو گر،يه دينقل ليو تعداد مشاهده وسا يت جاريوضع

به طور مداوم  ها يگروهآنجا که هم از . دينما يممنتشر ر يبه طور فراگخود را  يها يگروهاعتماد مربوط به هم  يها گزارش

که  ييها هيتوصاز  ها گرهنان يل اطمين دليهم گر داشته و بهيکديدر تعامل با  ياديتجربه ز ،ندينما يمگر را مشاهده يکدي

ت ي، در مورد قابلها يگروهه مربوط به هم يه علاوه بر انتشار توصيل نقليوسا. باشد يم يش از روش سنتيب ندينما يممنتشر 

. ندينما يم يخود اطلاع رسان يها يگروهبه هم  ،اند دادهل يگر گروه تشکيکديکه با  ها گره از يا دسته ياعتماد جمع

را  يکمتر يها اميپ يه رفاقتيل استفاده از پروتکل انتشار توصيبه دل که روش پيشنهادي دهد يمانجام شده نشان  سازي شبيه

را  يکانال ارتباط يي، کاراييخودرو يياقتضا يها ا در شبکهيپو يپس مدل اعتماد گروه. دينما ير منتشر ميبه طور فراگ

به علاوه، اين روش به طور . سازد يمرا فراهم  ها گرهتوانايي افزايش دانش مفيد براي محاسبه قابليت اعتماد  ش داده ويافزا

 .دهد يمهاي اعتماد را کاهش  ي فضاي مورد نياز جهت ذخيره سازي گزارشا ملاحظهقابل 

 .يه رفاقتيپروتکل توص، مدل اعتماد، اعتماد گروه محور، (VANets)ييخودرو يياقتضاي ها شبکه: يديواژگان کل
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 :فصل اول

 اتيّکل

 مقدمه 1-1

قرار  يمورد بررس   ييخودرو يياقتضا يها شبکهدر   ضرورت محاسبه اعتمادو  يمسئله پژوهش ن فصل ابتدايدر ا

 علل و به صورت مختصر بيان خواهد شد يپژوهش جار موجود در زمينه نواقصمشکلات و  در ادامه .رديگ يم

 به صورت يشنهاديپمدل  ،يمسئله پژوهشان يپس از ب .شود يم نييتبمحاسبه اعتماد جهت  ديمدل جداز به ين

از ج حاصل ينتا ادامهدر . گردد يان ميگذشته ب يها ن مدل نسبت به مدليا يايمزا و شده يبررسمختصر 

 .شده است مرورنامه انيساختار پا در انتها و ارائه ،انجام گرفته يد و بهبودهايمدل جد سازي پياده

 يان مسئله پژوهشيشرح و ب 1-2

، و تر گستردهصنعتي، ارتباط بيشتر و   يزندگي اخير و حرکت جوامع به سمت ها دههتغيير نحوه زندگي در 

به استفاده از وسايل نقليه شده  ها انسانب وابستگي بيشتر افزايش توان علمي بشر در ساخت مصنوعات جديد سب

هاي موجود در حوزه وسايل نقليه و اهميت حياتي کنترل و اطلاع  محدوديت زيرساخت ليبه دلاز طرفي . است

اطلاعات محيطي به رانندگان   عيسر، وجود سازوکار مناسب جهت انتقال ها جادهرساني در مورد شرايط محيطي 

براي مثال اگر رانندگان وسايل نقليه در حال عبور از اتوبان، چند کيلومتر زودتر از وقوع . رسد يمنظر ضروري به 

                                                           
1 Trust 
2 Vehicular  AAdd  hoc  NETworks  ((VANET)) 
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مسير ديگري را انتخاب کرده و يا سرعت خود را  توانند يميک تصادف در مسير پيش روي خود با خبر شوند، 

ر به وجود سازوکار تبادل سريع دليل نياز بش نيتر مهمافزايش سرعت تغييرات شرايط محيطي، . کاهش دهند

براي انتقال اطلاعات بين وسايل  ييخودرو يياقتضاي ها شبکهدر همين راستا ايده استفاده از . باشد يماطلاعات 

  راه حل مناسبي فراهم نمود تا بدون نياز به زير ساخت  يا جادهنقليه با يکديگر، و همچنين با تجهيزات کنار 

مربوطه، اين تبادل اطلاعات به سهولت و با هدف ايجاد امنيت و راحتي براي رانندگان ي ها تيمحدودي و ا شبکه

 .و مسافرين انجام شود

 به صورتدر آنها هستند که ارتباطات    ي اقتضايي متحرکها شبکه،  نوعي از ييخودرو يياقتضاي ها شبکه 

براي انتقال داده به طور  ها  چالش نيتر بزرگ  و مديريت اعتماد  امنيت. شود يمو تا شعاع محدودي انجام   سيم بي

ي و وسايل نقليه، هوشمند بوده و با ا جادهتجهيزات کنار  ها شبکهدر اين . [ ]د نباش يم ها شبکهکيفي در اين گونه 

ل يوسا .خود را دارند  يحسگرهاتوسط  ي مشاهده شدهدادهايروي خويش، توانايي گزارش ها تيقابلتوجه به 

وسايل نقليه بر اساس  ها شبکهعلاوه بر اين، در اين  . شوند يمبه عنوان گره در نظر گرفته  ها شبکهن يه در اينقل

  همين امر اهميت وارسي. ندينما يماطلاعات دريافتي از محيط پيرامون خود، اقدام به انجام عمل مناسب 

ي امروز در ها چالش نيتر مهممسئله مديريت اعتماد از . کند يمرا مشخص  ها شبکهاطلاعات دريافتي در اين  

محيط، نيازمند ارائه  بفردخواص منحصر  ليبه دل ييخودرو يياقتضاي ها شبکهکه در  باشد يمتبادل اطلاعات 

 يياقتضاي ها شبکهي کليدي بين ها وتتفانمودن  مشخصبه عنوان نمونه و براي . باشد يمراهکار اختصاصي 

 .اشاره شده است ها ن شبکهيا يها يژگيو، در ادامه به برخي از ها شبکهو ديگر  ييخودرو

 به در ارائه مدل مديريت اعتماد نياز شود يمسبب  است که ها آنماهيت اقتضايي  ،ها شبکهاول اين نوع  يژگيو

                                                           
1 RoadSide Units 
2 Infrastructure 
3 Mobile Ad hoc Network 
4 Wireless 
5 Security 
6 Trust Management 
7 Sensors 
8 Verification 
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ي از پيش سازماندهي شده،  امکان استفاده از ها شبکهکه در مقايسه با  باشد   راهکار غير متمرکز ارائه

. باشد يماد يز ييو پويا يگگسترد ها شبکه اين يژگين ويدوم. سازد يممتمرکز را منتفي  يسازوکارها

در مقايسه با  ها شبکهي اختصاصي اين ها چالش ، و مواجهه با پراکندگي  ، در نظر گرفتن پويايي پذيري مقياس

  يها هيتوصه و يله نقليه دانش، تجربه وسيبر پا ها شبکهن يمحاسبه اعتماد در ا. رود يمبه شمار  ها شبکهديگر 

 يه است که برايله نقليوس يه، گزارش اعتماد استخراج شده بر اساس دانش کنونيتوص .رديپذ يمانجام  يافتيدر

ن ياخاص   يها يژگيوکه از  ي، پراکندگييايهمچون پو يبا توجه به خواص .شود يگر ارسال ميد يها گره

گذار  ريتأثدقت محاسبات  يمحاسبه اعتماد به شدت رو يبرا ها گرهاز تجربه  يانحصاراستفاده  باشد يم ها شبکه

 ييخودرو يياقتضا يها شبکهل در ين دليبه هم. مدل محاسبه اعتماد خواهد شد ييبوده و سبب کاهش کارا

 .خواهند داشت يا کنندهن ييدر محاسبه اعتماد نقش تع ها هيتوص

را به صورت  گريد يها گرهت اعتماد يه نظر خود در مورد قابليل نقلي، وساها هيتوصانتشار  يسنت يها در روش 

کانال ش بار ين امر سبب افزايا. منتشر خواهند کرد  ريگر به صورت فراگيد يها گره ياز اعتماد برا يا درجه

 ،محاسبه اعتماد مهنگا يقبل يها در روشن يعلاوه بر ا. شود يمن کاهش دقت در محاسبه اعتماد يو همچن يارتباط

گاه دانش يه مرتبط در پاياحتمال وجود توص ،ييخودرو يياقتضا يها شبکه يايت پراکنده و پويل ماهيبه دل

 .باشد يمکم ه يل نقليوسا

 يشنهاديراه کار پ 1-3

رفاقت به ارتباط بين دو . باشد يم ها هيتوصهنگام محاسبه و انتشار   ياستفاده از مفهوم رفاقت اجتماعشنهاد ما  يپ

                                                           
1 Decentralized 
2 Scalability 
3 Dynamicity 
4 Sparsity 
5 Recommendations 
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 نسبتاًدو طرف چنين ارتباطي، دانش  معمولاً. شود يميکديگر دارند گفته  ازمتقابل  يشناخت نسبفرد در جامعه که 

ان نامه ارائه شده ين پايکه در ا ييخودرو يياقتضا يها شبکها در ياعتماد پو مدل .دارندر خوبي در مورد يکديگ

، فقط ها هيتوصد و شرط ير و بدون قيمحاسبه و پخش فراگ يه بجايل نقليکه وسا کند يمشنهاد يپ است،

 يا هينقلل يدوست، وسا يها گره. باشند يمدوست خود  يها گرهند که مربوط به يمنتشر نماد و يتولرا  ييها هيتوص

به صورت  يمفهوم رفاقت اجتماع .ندينما يمگر را مشاهده يکدي يمشخصثابت و ش از آستانه يهستند که ب

و  ايبه طور پو ها گره. شده است ييبازنما ندينما يمکه آستانه حداقل تعداد مشاهدات را ارضا  ها گرهاز  ييها گروه

 .ندينما يمخود  يه دوستگرو ير و به روز رسانييجاد، تغيگر اقدام به ايکديبر اساس تعداد مشاهده 

 يشتريواضح است که هرچه شواهد ب. باشد يمت اعتماد محاسبه شده مطرح يقطع يبرا ياريبه عنوان مع  نانياطم

شتر يز بينان نيآن اطم تبعشتر و به يت اعتماد محاسبه شده بيزان قطعيدر هنگام محاسبه اعتماد در دسترس باشد، م

از . ندينما يمخود را منتشر  يدر مورد هم گروه ييها هيتوصفقط  ها گرها يپو يدر مدل اعتماد گروه. خواهد شد

، پس تعداد مشاهدات در ندينما يمگر را مشاهده يکدي يگريش از هر گره ديب ها يگروهنکه هم يل ايبه دل يطرف

در  ها هيتوصنان يش اطمين امر سبب افزايبوده و هم يسنت يها ش از روشيهنگام محاسبه اعتماد ب ها آندسترس 

 .شده است يشنهاديروش پ

ا يچ سابقه تعامل يکه ه ييها گره، امکان مشاهده ييخودرو يياقتضا يها شبکه ييايو پو يل پراکندگيبه دل

 ها شبکهن ياستفاده از روش اعتماد گروه محور در ا. اد استيار زي، بسباشد ينمموجود  ها آننسبت به  يا هيتوص

 يها شبکها در يپو يدر مدل اعتماد گروه. دهد يماعتماد را به ما  مرتبط هنگام محاسبهش دانش يافزا ييتوانا

 يک گروه دوستيل يکه تشک ها گرهاز  يا دسته يت اعتماد جمعينسبت به قابل ها يگروه، هم ييخودرو يياقتضا

 Aگره به اعتماد  زانيم هنگام محاسبه. ندينما يم يگر اطلاع رسانيکديبه  يه گروهي، در قالب توصاند دادهرا 

مربوط به  يها هيتوص، از ن صورتير ايغدر . باشند يم Aهستند که در مورد خود گره  ييها هيتوصت اول ياولو

                                                           
1 Confidence 
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 مؤثرترن روش به طور ي، اها گره يبا توجه به گروه بند. شود يماستفاده  ،است آناز  يعضو Aکه گره  يگروه

 . دينما يمهنگام محاسبه اعتماد را فراهم  ها گرهاز يدانش مورد ن

بر  ينسبت به روش مبتن دشمن يها گرهص يتشخ يي، توانايشنهاديدر روش پکه  دهد يمنشان  سازي شبيهج ينتا 

 يياقتضا يها شبکها در يپو ي، در مدل اعتماد گروهسازي شبيهج ين با توجه به نتايعلاوه بر ا .شتر استيباور ب

دارند، وجود خواهد  دشمنانهرفتار  ها آن ياز اعضا يکيکه  ييها گروه ييامکان شناسا يبه راحت ييخودرو

 .داشت

 نامه ساختار پايان 1-4

 يها شبکه در اعتماد يو کاربردهام يمفاهدر فصل دوم در مورد . افته استير سازمان يبه شکل ز ان نامهيان پيا

 ييخودرو يياقتضا يها شبکهمحاسبه اعتماد در  يها مدلبر  يمرور. ه استشد ارائه يمطالب ييخودرو يياقتضا

نامه ارائه شده است، به  انين پايا که در ايپو يدر فصل چهارم مدل اعتماد گروه. رديپذ يمصورت  سومدر فصل 

 يشنهاديمدل پ يريکارگ بهج حاصل از يو ارائه نتا يابي، ارزسازي شبيهمربوط به  پنجمفصل . شود يمل مطرح يتفص

 يراهکارهاو  يريگ جهينت، يجمع بند يحاو ششمت فصل يدر نها. باشد يم ييخودرو يياقتضا يها شبکهدر 

 .نده خواهد بوديآ
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 :دوم فصل

م يمفاه 2

 يياقتضا يها شبکهاعتماد در  يو کاربردها

 ييخودرو

 مقدمه 2-1

 در ادامه. ارائه شده است م مربوط به آنيو مفاه ييخودرو يياقتضا يها شبکه بر يمرورن فصل ابتدا يدر ا

 يمعرف ها شبکهن يا يکاربردها و پس از آنشده  يمتحرک بررس يياقتضا يها شبکهن دسته از يا يها يژگيو

، انواع يتيمشکلات امن در ادامه .ها خواهد شد ن شبکهيا يکوتاه بر ساختار کل ينگاه پس از آن .ده استيگرد

 ادامهدر . شده است يمعرف ييخودرو يياقتضا يها شبکهن انواع حملات در يحمله کنندگان و همچن

با  م مرتبطيمفاه ،فصلن يا يدر انتها. ده استيگرد يبررس ها شبکهن يا قلمرودر  يتيو امن يا سامانه يها يازمندين

 ييخودرو يياقتضا يها شبکهمدل اعتماد در  يمورد انتظار برا يها يژگيوو  اعتماد يمدل ساز يازهاي، ناعتماد

 .ارائه شده است

 ييخودرو يياقتضا يها شبکه 2-2

از  يکيه يل نقليوسا ،ييجابجااز به سرعت در يش ارتباطات و نيع، افزايل توسعه صنايبه دل يدر عصر کنون

ش يو افزا يشرفت فناوريبا پ زمان هم. رود يمبه شمار   هشرفتيو پ مدرن يزندگ يبشر برا يهاابزار نيتر يضرور

ن ابزار ياز ا يور بهرهش يجهت کنترل مخاطرات و افزا ييسازوکارها يريکارگ بهضرورت  ،هيل نقليسرعت وسا
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ن استفاده از يو همچن حسگرهاه به يل نقليشنهاد مجهز نمودن وسايل پين دليبه هم. باشد يمر يمشخص و انکار ناپذ

، ييايل پويبه دل. ارائه شد يطيط محيش دانش راننده نسبت به شرايانتقال اطلاعات و افزا يبرا ييويامواج راد

استفاده از  ييخودرول ياز وسا يا شبکهجاد يا ينه براين گزيط، بهتريه و وسعت دامنه محيل نقليوسا يسرعت بالا

ه مجهز يل نقليوسا ،ييخودرو يياقتضا يها شبکهل در ين دليبه هم .باشد يم يياقتضا يم و معماريس يب يتکنولوژ

افت يبا درا ياشتراک گذاشته و  بهط را يق دانش خود نسبت به محين طريشده و از ا ميس يرنده بيبه فرستنده و گ

 کمک باه يله نقليهر وس ،نيعلاوه بر ا. ندينما يم  يروز رسانن دانش را به يه ايل نقليه وسايبق گزارش از

  يژگيو، در ادامه ها کهل شبين قبيا به فردل ساختار منحصر يبه دل. دينما يمط يخود اقدام به ادراک مح يحسگرها

 .ميده يمقرار  يرا مورد بررس ها شبکهن يا

 ييخودرو يياقتضا يها شبکه يها يژگيو  2-2-1

 ييايپو: 

م مانند يس يب يها شبکهگر ينسبت به د ،طيه در محيل نقليوسا يل سرعت بالايبه دل ييخودرو يياقتضا يها شبکه

 .باشند يم يشتريب ييايپو يدارا  يياقتضا ميس يب يها شبکها يو   ميس يحسگر  ب يها شبکه

 يپراکندگ: 

کم بوده و  ها مکاناز  ياريه در بسيل نقليوسا  ي، چگالييخودرو يياقتضا يها شبکهط در يبا توجه به وسعت مح

ه نتوانند به طور يل نقليوسا شود يمسبب  يژگين ويا. باشد يمکم ه يل نقلياحتمال مشاهده مکرر وسا همين دليل به

 .نديگر استفاده نمايه ديل نقليمحاسبه اعتماد نسبت به وسا ات خود هنگام ياز تجرب يانحصار

                                                           
1 Update 
2 Wireless Sensor Network 
3 Wireless Adhoc Network 
4 Density 


