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 سپاسگزاري

  

دانم تا از زحمات به پایان رسیده است بر خود لازم مینامه پایاناکنون که این 

علی دکتر جناب آقاي و  شهرام جعفريآقاي دکتر دریغ اساتید بزرگوارم جناب بی

پیشرفت  سازینهزمخود ارزشمند  هايییباراهنماکار پایان تا  آغازکه از  ،حمزه

انی و قدردسپاس ، نهایت بر دوش گرفتندشدند و در این راه زحمات فراوانی را نامه پایان

  را داشته باشم.

 دکترجناب آقاي و  ستار هاشمی، جناب آقاي دکتر بزرگوارد اتیهمچنین از اس  

ین ا ارائه دراستاد داور و نماینده تحصیلات تکمیلی  عنوانبهکه  شیخی ینمحمدحس

  ارم.سپاسگزپژوهش بنده را همراهی کردند 

  

  

  

  

  

  

  

  

  

  



  چکیده
  

ارائه راهکاري نوین براي شناسایی بدافزارهاي ناشناخته بر اساس توالی کدهاي عملیاتی 

  یاسمبل

  به کوشش

  یهاشم هاشم

فوذ آنها ن سیستم کامپیوتري هستند که بدون اجازه کاربر، به یمخرب يهابرنامه ،1بدافزارها

 به طور ،مخرب يهابرنامه ینزنند. ایکنند و دست به اعمال خرابکارانه میرا آلوده م هاکرده و آن

 یريگچشم يهایشرفتزمان شاهد تکامل و پ ذشتباگدر حال گسترش هستند و  روزافزون

بر امضا قادر به  یمبتن يهابدافزار مانند روش ییشناسا یسنت يهاروش هک يطوربه ،اندبوده

 يهايکنندگان بدافزارها از استراتژیدتول ینباشند، همچنیانواع نوظهور بدافزارها نم ییشناسا

استفاده  یسنت يهاشدن توسط روش ییشناسا فرار از منظوربهو اختفا  يمتنوع مبهم ساز

محقان  ،در عصر حاضر شده است. در مقابل یتیبحران امن یکبروز  بامر موج ینکنند و ایم

د در کارآم يهاوشو با ارائه ر باندیشندبحران  ینمقابله با ا يبرا یريتدب یستبایحوزه م ینا

 ییکه قادر به شناسا یننو يهاائه روشلزوم ار ،کنند. لذا یستادگیبحران بزرگ ا ینمقابل ا

 یک نامه،پایان یندر ا، راستا ینمحسوس است. در هم شیازپشیب ،دنباش نوظهور يبدافزارها

 یلاف یکموجود در عملیاتی زبان اسمبلی  يهاکد یتوال یهبدافزار بر پا ییشناسا ینروش نو

 عیشده از توز یسع ینماش یادگیري يهاروش با استفاده از ابزار ینارائه شده است. در ا ،ییاجرا

درون  یعتوز ینو همچن 2یمخخوش يهالیموجود در هر دو کلاس بدافزار و فاعملیاتی  يهاکد

 عیتوز ینها بهره برده شود و با استفاده از ااز کلاس یکموجود در هر  عملیاتی يهاکد یکلاس

 ییتوان به نرخ شناسایروش م ینا یايسالم پرداخته شود. از مزا يهایلبدافزارها از فا یکبه تفک

عه آن اشاره توس یتقابل ینو همچن یینپا مثبت کاذب، نرخ قبولقابل یمحاسبات یچیدگیبالا، پ

 نیدر ا شدهارائهروش آورد که با استفاده از یامکان را فراهم م ینتوسعه، ا یتقابل ینکرد که ا

  .یمآنها باش (خانواده) س نوعبدافزارها بر اسا يبنددستهقادر به  ،نامهپایان

  

  ناشناس، توالی کدهاي عملیاتی، یادگیري ماشین هايشناسایی بدافزار :یديکل واژگان
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  مقدمه -1 فصل

  :شرح مسئله -1-1

 یزترینگبرانبحثاز  یکیبه  یوتريکامپ يهاسامانه یتامن یجیتال،د یايدر عصر ارتباطات و دن

 کییاست که  یقابل بررس یمختلف يهایدگاهاز د یتامن ینبدل شده است. ا یتیموضوعات امن

  باشد. یم 1بدافزارهاانواع اطلاعات و مقابله با  یتآنها امن ینتراز مهم

نها آ يیوترکامپهاي سیستمهستند که بدون اجازه کاربر به  هیخوابد يهابرنامه ،بدافزارها

سرقت اطلاعات،  یلاز قب ياکنند و دست به اعمال خرابکارانهیرا آلوده م هانفوذ کرده و آن

 يهابه گونه ،بر اساس عملکردزنند. بدافزارها یم یرهاطلاعات و غ یبز، تخرمجایرغ یدسترس

 ،4یپشت يها، درب3هاتروجان ،2اهیروساز و اندعبارت آنها ینترمهم شوند کهمی یمتقس یمختلف

. هرکدام از 10افزارها یغتبلو  9افزارها، ترس8هانت، بات7هایت، روت ک 6افزارهاجاسوس، 5هاکرم

                                                
 

1 Malware 
2 Viruses 
3 Trojans 
4 Back Doors 
5 Worms 
6 Spywares 
7 Rootkits 
8 Botnets 
9 Scarewares 
10 Spywares 
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خرابکارانه خاص خود را  یاتعمل ،وجود آمده و بسته به نوع خوده ب یخاص باهدفاع بدافزارها انو

  .رسانندیانجام مبه 

کنندگان یدتول یناست، همچن یشدر حال افزا یريچشمگ به طورروزه  بدافزارها هر تعداد

مبهم  يهایکه تکناز جمل 1اختفا یننو يهاروشو  یسینوبرنامه یشرفتهپ يهایکبدافزارها از تکن

در  یرهو غ 5دگرگون شونده هاييو استراتژ 4یشکلچند هايي، استراتژ 3گذاريرمز،  2يساز

ه نوظهور را ب يهابدافزار ییشناسا یاتامر، عمل ینکنند و همیخود استفاده م هايتوسعه بدافزار

سو،  کیبدافزارها از ها در توسعه یشرفتپ ینکرده است. ابدل  یزبرانگچالشو  دشوار یاربس يامر

ا به بزرگ ر یدتهد ینمقابله با ا یگر،د ياز سو یوتريکامپ يهایستمس یتامن یتاهم ینهمچن

 قاتیکرده است، لذا تحق یلتبد یوتريکامپ يهایستمس یتحوزه امن رد روزبهاز مباحث  یکی

قان این سط محقبدافزارها، تو یدکنندگانتولصورت گرفته از سوي  هايپیشرفت موازاتبه یعیوس

آمدن  به وجوداین تحقیقات باعث . استبدافزارها در حال انجام  ییشناسا ینهدر زمحوزه، 

به سه گروه مختلف  توانیمرا ها یی بدافزارها شده است که این روشنوینی در شناسا هايروش

 . مپردازییمو به شرح هر یک از آنها  بردهنامآنها را  ،کرد که در ادامه يبنددسته

  :6شناسایی بدافزار هايروش -1-2

 یلتحل ،یصدر تشخ یاست که سع یوتريکامپهاي سیستم یتاز امن يابدافزار شاخه ییشناسا

 بدافزارها مورد ییشناسا يبرا یمختلف يهاروش یراخ يهاو مقابله با انواع بدافزارها دارد. در سال

 یتنمب ییشناسا يهاروش یگروه کل توان به سهیها را مروش یناستفاده قرار گرفته است که ا

                                                
 

1 Concealment Strategies  
2 Obfuscation 
3 Encryption 
4 Polymorphism 
5 Metamorphism 
6 Malware detection techniques 
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 بنديیمتقسبدافزار  ییشناسا 3يامکاشفه يهاو روش 2يناهنجار ییشناسا هايروش ،1بر امضا

  .پردازیمهر یک می ه بررسیبکه در ادامه  کرد

  هاي مبتنی بر امضا:روش -1-2-1

 يضاهااز ام ياداده یگاهپا یهاست که بر پا ايیسنتهاي شرو ،بر امضا یمبتن يهاروش

 يهاتیاز با يادنبالهبدافزار  یک ي، استوار هستند (امضاشدهشناخته ياز بدافزارها شدهاستخراج

ها که روش یننشود). در ا یافت یگريد یلبوده و در فا فردمنحصربهبدافزار است که فایل درون 

ها بدافزار يهااز امضا ياداده یگاهمعمول هستند، از پا یاربس يتجار يهایروسوآنتی یندر ب

 يعدم وجود امضا یاوجود  یل،فا باهرصورت که هنگام مواجهه  ینبه ا کنندیاستفاده م

 4قیتطابق دقبروز و در صورت  یردگیقرار م یداده مورد بررس یگاهدر پا یلآن فااز  شدهاستخراج

 ییبدافزار شناسا عنوانبهمورد نظر  یلداده، فا یگاهموجود در پا ياز امضاها یک باهر یلفا يامضا

  شود.یم

ز ا يبدافزارها یصخود را در تشخ يبر امضا دقت و کارآمد یمبتن ییشناسا يهااگرچه روش 

ناتوان  اریو ناشناخته بس یدجد يبدافزارها ییاند، اما در شناسابه اثبات رسانده شدهییشناسا یشپ

فاده از است باشد، چرا کهیم هینهزپر یاربر امضا بس یمبتن يهااستفاده از روش ینهستند. همچن

ه اضافه کردن امضا ب یتاًنهااستخراج امضا و  یق،دق یلتحل یه،اول ییشناسا ممستلز هااین روش

و این  است یو زمان یمال یادز یاربس ینههز يمراحل دارا ینباشد که انجام ایها مداده یگاهپا

اي هآسیب موجب و یافتهگسترشی دهد که در سطح وسیعیار بدافزار قرار میفرصت را در اخت

  .گردد فراوانی

                                                
 

1 Signature-based 
2 Anomaly detection 
3 Heuristic-based 
4 Exact matching 
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  :يناهنجار ییشناسا يهاروش -1-2-2

ه از ک يها که رفتار آنها با رفتاردر داده یخاص يهاکردن الگو یداپ یعنی يناهنجار شناسایی

 يهارفتار یادگیريدر  یسع يناهنجار ییشناسا يها. روش[1] رود مطابقت نداردیآنها انتظار م

 هدر صورت مشاهده هرگون یادگیري، یاتدارند. پس از انجام عمل یوتريکامپ يهابرنامه یعیطب

کنند. نسبت مثبت نادرست یم یمورد مشکوك معرف عنوانبهعامل بروز آن را  یرطبیعیغرفتار 

  .نام بردها روش ینموجود در ا مشکل ینترمهم عنوانبهتوان یبالا را م

  :يامکاشفه يهاروش -1-2-3

 نیو همچن یننو يبدافزارها ییآنها در شناسا یدر امضا و ناتوان یمبتن يهاروش يهاکاستی

 يهایکاز تکن یديباعث ظهور نسل جد يناهنجار ییشناسا يهاروش يبالا يخطا یزانم

 يکاوو داده ینماش یادگیري ياز ابزارها هاروش ینا که شد يامکاشفه يهاروش نام با ییشناسا

از  یعوس يامجموعه یهبر پا يامکاشفه يهاکنند. روشیاستفاده م بدافزارها ییجهت شناسا

ها با استفاده از روش ینو بدافزار) استوار هستند. ا 1یمخخوشدو کلاس ( باهرمرتبط  يهاداده

مدل  یادگیريدر  یو بدافزار سع یمخخوش يهایلاز فا شدهاستخراج يساختار يهایژگیو

حجم  یندارند. اگر چه فراهم کردن ا ینماش یادگیري يهاکلاسه کننده زشآنها و آمو يرفتار

است و  یرممکنغموارد  ینبوده و در برخ ياسادهکار  یشهبرچسب دار هم يهااز داده یعوس

ها روش ینا یايمزا ینترمهمز اما ا ،شده است یلها تبدروش یناز نقاط ضعف ا یکیامر به  ینهم

هاي ویژگی 1شکل  اشاره کرد. نوظهورناشناخته و  يبدافزارها اییشناس یتتوان به قابلیم

  .دهدیمرا نمایش  هاروشساختاري مورد استفاده در این 

  

                                                
 

1 Benign 
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Features in use for 
heuristic methods

API Calls
Control 

Flow Graph
N-Grams OpCodes

Hybrid 
Features 

  ايمکاشفه هايساختاري مورد استفاده در روش يها: ویژگی1شکل 

 

  

  :شوندیمآموزشی استخراج  يهادادهاز  طریق،دو  بهساختاري  هاياین ویژگی

 تحلیل ایستا  .1

 تحلیل پویا .2

، اما ابزار، زمان و تخصص دهندیمبدافزار را شرح  عملکرداینکه هر دو روش نحوه  باوجود

تحلیل ایستا، اطلاعاتی در مورد  متفاوت است. باهمیري چشمگ به طورمورد نیاز براي هر کدام 

 .دهدیمو دیگر اطلاعات آماري را بدون اجرا کردن بدافزار در اختیار قرار  هادنباله، یندهافراکنترل 

به نداشتن سربار زمانی اجرا و عدم احتیاج به اجرا کردن بدافزار اشاره  توانیماز مزایاي این روش 

بودن فرضیات در مورد نحوه عملکرد دقیق بدافزار  یقنادقیاز به دانش بسیار بالا و . در مقابل، نکرد

  .باشدیم هاروشاز معایب این 

در یک ماشین واقعی و یا  ،شدهمحافظتدر یک محیط  هابرنامهتحلیل پویا بر پایه اجراي 

در  هادنبالهه و مجازي استوار است. در این تحلیل اطلاعات واقعی در مورد فرایند کنترل داد

توسط بدافزارها را  هاروشبودن این  ییشناساقابلدسترس خواهد بود. اما سربار زمانی بالا و 

   بیان کرد. هاروشنقاط ضعف این  عنوانبه توانیم

 هاروش ینکه در ا يساختار يهایژگیاز جمله و ،شودیممشاهده  1شکل که در  همان طور

N-، 2یان، گراف کنترل جر 1یستمیتوابع س يهایتوان به فراخوانیم دنگیریمورد استفاده قرار م

Gram يهایژگیو یناشاره کرد ا 4یبیترک يهایژگیو و 3یزبان اسمبل یاتیعمل يهاها، کد 

                                                
 

1 API calls 
2 Control flow graph 
3 Assembly operational codes 
4 Hybrid features 
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 هايآموزش داده کلاسه کننده منظوربه و شدهاستخراجهر دو کلاس  يهایلاز درون فا يساختار

 يهایکتکن یشرفتو با پ یراخ يها. در سالیرندگیمورد استفاده قرار م ادگیري ماشینی

 و قرارگرفتهگسترده مورد استفاده  به طورها روش ینآنها، ا توجهقابل یايمزا یزو ن يامکاشفه

  . اندیداکردهپنیز  يتجار يهایروسویآنت ینخود را در ب یگاهجا یحت

 اده ازناشناخته با استف يبدافزارها ییشناسا يبرا يامکاشفه ینوش نور یک، نامهایانپ ینا در

 حملقابل ییاجرا يهایلکه از فاتوالی کدهاي عملیاتی زبان اسمبلی  توزیع درون کلاسی

 Term Frequency (TF)  [2]روش از ین، ارائه شده است. ااندشدهاستخراج یندوزو عاملیستمس

 یسع یوزن ده یارمع یک معرفیکرده و با  ستفادها یلاف یکموجود در  یاتیعمل يهاکد یتوال

دارد. سپس با  یمخخوشافزار و هر دو کلاس بد يمناسب برا يساختار هايیژگیدر استخراج و

ه با استفاده از آنها ب را آموزش داده و ینماش یادگیري يهاها، کلاسه کنندهیژگیو یناستفاده از ا

کم از  یزمان یچیدگیو پ یبالا، سادگ یص. دقت تشخردازدپیم هناشناخت يبدافزارها ییشناسا

 ینا یافتهگسترشنسخه از  ینباشد. همچنیمنامه پایان یندر ا شدهارائهروش  یايمزا ینترمهم

مده آ دستبه یجخانواده بدافزارها استفاده کرد. نتا يبنددستهو  ییشناسا يبرا توانیروش م

 است. ارائه شده روش یرچشمگ يدقت و کارآمد یانگرب

  ساختار رساله -1-3

  ي شده است:بندطرحنامه به ترتیب زیر یانپاادامه این 

 :این فصل به ارائه دانش پیش زمینه و ادبیات موضوع می پردازد که مطالعه  فصل دوم

کند. مطالعه این فصل براي مفاهیم مطرح شده در این کمک میبه درك بهتر آنها،  

ات کافی در حوزه یادگیري ماشین هستند، ضروري خوانندگانی که داراي اطلاع

 باشد.نمی
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 :ه . از آنجا کگیردیمپیشینه علمی پژوهش مورد بررسی قرار در این فصل،  فصل سوم

صل برد، این فنامه با کدهاي عملیاتی زبان اسمبلی بهره میروش ارائه شده در این پایان

  با تمرکز بیشتر بر این مبحث تدوین شده است.

  روش انجام پژوهش به همراه جزئیات کامل مورد بررسی در این فصل،  چهارم:فصل

رح به ش. در این فصل سعی شده است که با ذکر مثال و ارائه اشکال گویا، گیردیمقرار 

 پرداخته شود.الگوریتم پیشنهادي 

 :ورد پیشنهادي  م هایی که براي ارزیابی الگوریتمدر این فصل مجموعه داده فصل پنجم

ها و نتایج انجام شده بر روي الگوریتم آزمایشاند، معرفی شده و استفاده قرار گرفته

 است.شدهپیشنهادي نمایش داده

 :در این فصل جمع بندي مطالب، نتیجه گیري، و پیشنهاداتی براي آینده  فصل ششم

 ذکر شده است.

   


