
 أ

 













بسماللّهالرحمنالرحیم










  

 



 ب

 

 دانشکده فنی و مهندسی

 بخش مهندسی برق

پایان نامه تحصیلی برای دریافت درجه کارشناسی ارشد رشته مهندسی فناوری 

 اطلاعات گرایش چند رسانه ای

 

نهان نگاری تصویر و ارائه  برگشت پذیر های مطالعه روش

 روشی جدید



 مؤلف:

 زهرا پاکدامن

 استاد راهنما:

 دکتر سعید سریزدی

 استاد مشاور:

 دکتر حسین نظام آبادی پور

 2931شهریور ماه 



 د

 

 تقدیم به:
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پشتیباناست.

پاسقلب شجاعتبه به پناهشان ترسدر سرگردانیو فریادرساستو که هایبزرگشان

گراید.می

کند.کههرگزفروکشنمیشانهایبیدریغوبهپاسمحبت

وبرادرمهربانمتقدیممیکنم.اینمجموعهرابهپدرومادرعزیزم
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آموختم.

آبادیکهدرتدویناینپایاننامهازاسوتشکرازاستادارجمندمجنابآقایدکترنظامباسپ
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پورمحی دکتر خانم سرکار محترم اساتید از افتخاریکه جنابآقایدکتر زحمتآبادیو

داوریاینپایاننامهرابرعهدهداشتند،کمالتشکررادارم.
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 مقدمه    :فصل اوّل 2

 مقدمه: 2-2

را2هایچندرسانهایامنیتدادهاستکهروشیبرایمخفیسازیداده1نگاریدیجیتالنهان

درونیک(دیجیتالباشدتواندتصویریاداده)کهمی3هایکنهاننگارهروش.دراینکندتضمینمی

میمحتو درروشایدیجیتالذخیره دارایاهمیتّ،ینهاننگاریدیجیتالهاشود. فقطنهاننگاره

هایتصویرپردازینظامیوپزشکییاکاربردهایربرخیکاربردهایخاص،مثلسیستمامّاد.است

نهاننگاره، بر علاوه اصلیبازیابیقضایی، استاهمیّتازهم4تصویر برایاینزیادیبرخوردار .

استخراج پساز بایستیتصویراصلیب5منظور بانهاننگاره اینتصویر ایکه گونه به ازیابیشود

بهمعرفینهاننگاریتصویرمیزبان ،بیتبهبیتوپیکسلبهپیکسلمعادلباشد.دراینفصلابتدا

بندیمیدیجیتال دسته از برخی و مختلفهایروشپردازیم بررسیهای را دیجیتال نگاری نهان

معرفی.کنیممی نهایتبهبحثدرموردنهاننگاریردهکسپسبعضیازکاربردهایآنرا ودر

خواهیمپرداخت.دیجیتال6برگشتپذیر

                                                 
1Digital watermarking 
2Multimedia  
3Watermark  
4Original image 
5Extraction  
6Reversible watermarking 
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 نهان نگاری دیجیتال: 2-1

دادههایکامپچشمگیرشبکههایاخیررشددرسال انتشار هایچندیوتریموجبتسهیلدر

توانندبهآسانیکپیشدههایچندرسانهایمیویدئو،صداو...شدهاست.دادهایمثلتصویر،رسانه

هایمتفاوتیبرایجلوگیریازوقوعاینمشکلاتمالکدراینترنتمنتشرشوند.راهوبدونموافقت

)کههایکنهاننگارهباشد.دراینروشمیاریدیجیتالها،نهاننگیکیازاینروشوجوددارد،

امضایدیجیتال1تواندعلامتتجاریمی باشد2، ونتصویرمیزباندرجشدهوتصویرنهاندر(و...

دستمی3نگاریشده میآید.به سپساینتصویر گرددتواند اینترتیبمالکتصویرمنتشر به .

اثباتکند.هدف،تواندتصویرمشکوکرابهوسیلهبازیابینهاننگارهازتصویرنهاننگاریشدهمی

درمحتوایدیجیتال،مرئیومقاومنانگارهبهصورتاطلاعاتنهان4اصلینهاننگاریدیجیتال،درج

.[1]بهکاربردهشد1993درسالTrikelاست.واژهنهاننگاره،اولّینبارتوسّطآقای

.همانطور[1]درجواستخراجنهاننگارهتشکیلشدهاستمرحلهنهاننگاریدیجیتالازدو

شدهوتصویرنهانجاسازیدرج،نهاننگارهدرتصویرمیزبانمرحلهدهد،درنشانمی1-1شکلکه

 در آمد. دستخواهد به شده شدهمرحلهنگاری نگاری نهان تصویر از نگاره نهان نیز استخراج

.گرددتخراجمیاس









                                                 
1Logo 
2Digital signature 
3Watermarked image 
4Embedding  

 تصویراصلی

 نهاننگاره

 الگوریتمدرج

 

 تصویرنهاننگاریشده

 

 الگوریتماستخراج

 تصویرمشکوک

 نهاننگاره

 

 (ب) )الف(

 .)الف(مرحلهدرجنهاننگاره.)ب(مرحلهاستخراجنهاننگارهدرجواستخراجنهاننگارهدرنهاننگاریدیجیتال.1-1شکل
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 های نهان نگاری دیجیتال: روشانواع  2-1-2

راینبخشهایمختلفنهاننگاریدیجیتالوجوددارد.دهایمتفاوتیبرایروشدستهبندی

بندی دسته از نمونه معرفیمیموجودهایسه بندیکرا ایندسته یکیاز برنیم. اساسنوعنهانها

باشد.لمیلدرجدرمحتوایدیجیتانگارهقاب

:1مرئینهاننگاره

هاییفقطهشدهاند.چنیننهاننگارههایتجاریگرفت،ازمفهومعلامتهایمرئینهاننگاره

روشبرایتصا این هستند. استفاده قابل راویر نگاره نهان کارها، تصویر صورتشفافدرون به

واهدشد.گذارند،یعنیبخشیازتصویرمیزبانکهپشتنهاننگارهقرارگرفتهاست،حذفنخمی

:2مرئینهاننگارهنا

مجازقابلبازیابیشودوفقطتوسطّکاربرنگارهدرمحتوایدیجیتالمخفیمیایننوعنهان

هایغیرمجازموردوآشکارسازیکپی4،تاییدمالکیت3هاییبرایسندیتمحتوااست.چنینروش

گیرند.قرارمیاستفاده

ختلفنهاننگاریدیجیتالوجوددارد،براساسدادههایمکهبرایروشدیگریدستهبندی

باشد.برایاستخراجنهاننگارهمیموردنیاز

:5نهاننگاریغیرکور

بهتصویراصلینیازاست.هابرایاستخراجنهاننگارهروشدراین



                                                 
1Visible watermark 
2Invisible watermark 
3Content authentication 
4Verification of ownership 
5Non-blind watermarking 
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:1نهاننگارینیمهکور

روش بهاین نگاره، نهان استخراج برای دادهها که پارامترهایی و نگارهها نهان درج هنگام

شود،نیازدارند.استفادهمی

:2نهاننگاریکور

تصویراصلیاینروش به به،ها ندارند. نیاز پارامترخاصیبرایاستخراجنهاننگاره یا داده

نسبت،همیندلیل استیدیگر،هاروشبهایندسته بهخودجلبکرده بیشتریرا اتوجّه در ین.

پیکسلروش برخیاز یعنیها کرد، خواهند دائمیتغییر طور به نگاره، درجنهان از بعد ازها بعد

توانتصویراصلیرادقیقاًبازیابیکرد.استخراجنهاننگاره،نمی

باشد:ربرابرحملاتعمدیاغیرعمدمیسومیندستهبندیبراساسمیزانمقاومتنهاننگارهد

:3ومنهاننگاریمقا

شوند،چوندروتاییدمالکیتاستفادهمی4هابهطورکلیبرایحفاظتحقتالیفاینروش

کنند.زعملیاتپردازشتصویرمقاومتمیبرابربسیاریا

:5نهاننگاریشکننده

اینکه دلیل روشبه این ها،در تخریبمینهان حمله وقوع از بعد درشود،نگاره آنها از

.شودمیاستفاده6سندیتمحتواواحرازهویتکاربردهاییمثل

                                                 
1Semi-blind watermarking 
2Blind watermarking 
3Robust watermarking 
4Copyright protection 
5Fragile watermarking 
6Integrity identification 
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:1نگارینیمهشکنندهنهان

دهندولیدربرابرحملاتبدخواهانهشکنندهازهتغییراتغیربدخواهانهرامیهااجاینروش

دهسازی،بهمثلفشرتصویرهستند.بهطورکلیممکناستمحتوایدیجیتالتوسطّعملیاتپردازش

درامّاشوندتغییراتغیرعمددرنظرگرفتهمید،کهاینعملیاتبهعنوانشوطورجزئیدستکاری

کندکهمعنایآنعوضخواهدشد.وایدیجیتالبهگونهایتغییرمیتغییراتبدخواهانهمحت

 کاربردهای نهان نگاری دیجیتال تصاویر: 2-1-1

توانبهمیهازمیانآندکهاکاربردهایمتفاوتیبراینهاننگاریدیجیتالتصاویروجوددار

مواردزیراشارهکرد.

:2اثرانگشت

اینعملیاتشاملدرجوردگیرندهمجازدرتصویردرجمیاثرانگشت،اطلاعاتیدرم کند.

متفاوت مینهاننگاره توزیعشده تصاویر هریکاز میدر اجازه مالکتصاویر به دهدتاباشدو

تصاویریراکهبهصورتغیرمجازبهدستآمدهاند،شناساییکند.درواقعاطلاعاتمنحصربهفرد

شودونهاننگاریدیجیتالیکراهحلدهازتصویر،اثرانگشتنامیدهمیوابستهبههرکپیتوزیعش

میمن اسببرایایننوعازکاربردها چوننهاننگاره، قابلناباشد، و تفکیکازتصویرمرئیبوده

نیست.

آشکارسازیجعل:

بیاازبینشود.درصورتتخریهایشکنندهاستفادهمیرایآشکارسازیجعلازنهاننگارهب

باشد.لدستکاریشدهوقابلاعتمادنمیتوانتشخیصدادکهمحتوایدیجیتارفتننهاننگاره،می

سندیتمحتواوتصاویر:

                                                 
1Semi-fragile watermarking 
2Finger print 
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محتوا، سندیت کاربردهای دادهدر تغییرات آشکارسازی اینهدف تشخیص برای است.

قابلتغییراتمی نهاننگاره اینکاربردها در عبارتدیگر به کرد. امضایدیجیتالاستفاده تواناز

بیانمیباشد.امضایدیجیتالدرادرج،امضایدیجیتالمی کند.اگرهرصلخلاصهایازمحتوارا

خلا تغییرکند، بخشازمحتوا )یعنیامضایدیجیتال( بهاینترتیبتغآننیزصه و ییرخواهدکرد

درمحتوایدیجیتالتشخیصداد.راغیرمجازتواندستکاریمی

کاربردهایپزشکی:

وقوعهرگونهاشتباهدرکنند.یدردرمانبیمارانایفامیپزشکینقشبسیارمهمهایگزارش

اد،نوشتنتواندراینزمینهانجامدبارباشد.یکیازکارهاییکهمیتواندفاجعهمیهایگزارشاین

اسکناسامیبیمارانرویعکس استفادهازروشMRIهایهایرادیوگرافییا با هاینهاننگاری،

توانازینمراکزدرمانی،میتارتباطاتویدئوکنفرانسبست.ازطرفدیگربرایتضمینامنیمرئیا

نهاروش های کرد استفاده برگشتپذیر نگاری روشن این بحثقرارکه مورد بخشبعد در ها

خواهندگرفت.

 نهان نگاری برگشت پذیر:  2-9

هایتصویربردارینظامیوپزشکییاکاربردهایقضاییبرخیکاربردهایخاصمثلسیستم

رکهپیشازایناشارهشد،طوامّاهماننهاننگارهبهدقّتبازیابیشوند.تاتصویراصلیونیازدارند

نیستندروش اصلی تصویر دقیق بازیابی به قادر دیجیتال نگاری نهان بایستی[2]های بنابراین از،

تخراجهابعدازاس.دراینروشکردپذیربرایاینکاربردهااستفادههاینهاننگاریبرگشتروش

رنهاننگاریشدهبازیابیشود،بهطوریکهتواندبدونتغییرازتصوینهاننگاره،تصویراصلیمی

تصویربازیابیشدهباتصویراصلی،بیتبهبیتوپیکسلبهپیکسلمشابهاست.

برگشتپذیر نگاری اینهان دسته عنوان ازبه دو از دیجیتال، نگاری ومرحلهنهان درج

است [1]استخراجتشکیلشده روش. در نگاره بادرجنهان معادل نگاریبرگشتپذیر هاینهان
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استخراج،علاوهبربازیابینهاننگاره،مرحله.درهاینهاننگاریدیجیتالاستمرحلهدرجدرروش

تصویراصلیهماستخراجخواهدشدبهگونهایکهتصویربازیابیشدهباتصویرمیزباناصلیکاملاً

قابلمشاهدهاست.2-1شکلوضیحاتدرمعادلاست.اینت

پذیر،روشهاینهاننگاریبرگشتروش مرئیناهایکوریهستندکهاغلبازنهاننگاره

اینروشاستفادهمی بهدلیلبازیابیدقیقتصویراصلیکنند. بیشتریبرایدرجبههمراه،ها بهداده

تعداد)درجظرفیتنگاریبرگشتپذیربایستیهاینهانروشبههمینعلّت.نهاننگارهنیازدارند

هاینهاننگاریدیجیتالبیشترینسبتبهروش(شود.لدرجدرتصویر،ظرفیتنامیدهمیهایقاببیت

داشتهباشند.











هاشود.ایجادمقادیرنامعتبربرایپیکسلدرجنهاننگارهدرتصویراصلیممکناستموجب

برایتصویرخواهدشد.3کهموجبخرابیاستیکیازعواملی2پایینیسرریزو1بالاییسرریزبروز

هابیتی،اگرمقداریکپیکسلازکرانبالایمقادیرپیکسل8مثالدریکتصویرسطحخاکستری

کمترازکراندهدودرصورتیکهمقداریکپیکسلرخمیبالاییسرریزبیشترشود،(255)یعنی

افتد.اتفاقمیپایینیسرریزباشد،(صفرها)یعنیپایینمقادیرپیکسل

                                                 
1Overflow  
2Underflow  
3Distortion  

  

 
 

 تصویربازیابیشده
 تصویراصلی

 تصویرنهاننگاریشده

 الگوریتمدرج

 نهاننگاره

 تصویرمشکوک

 استخراجالگوریتم

 نهاننگاره

 (ب) (الف)

لهدرجنهاننگاره.)ب(مرحلهاستخراجنهاننگارهوبازیابی.)الف(مرحپذیردرجواستخراجدرنهاننگاریبرگشت.2-1شکل

 تصویراصلی.
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تصویرنهاننگاریشدهکیفیتبهتریداشتهباشد،بایستیخرابیحاصلازعملیاتبرایاینکه

شود.امّادرصورتیکهظرفیتدرجافزایشیابد،میزانخرابیایجادشدهدرتصویرهمکمینهدرج

نهاننگاریبرگشتپذیر نیاز بهاینترتیببایستیتعادلمناسبیبینایندو افزایشخواهدیافت.

برقرارکرد.(پایینخرابیمیزانفیتدرجبالاو)ظر

 اهداف پایان نامه: 2-4

سال در گردید، ذکر که گونه روشهمان اخیر توجّههای پذیر برگشت نگاری نهان های

برآوردننیازهاییمثلظرفیت امّا بهخودجلبکردهاست. میزانبالاودرجبسیاریازمحققانرا

دراینزمینهباچالشروبهروکردهاست.هایخرابیپایین،ارائهروش هدف،کارامدوجدیدرا

تبالاییرقرارکندوازطرفدیگرازامنیارائهروشیاستکهتعادلمناسبیبینظرفیتوخرابیب

یپیشنهادشدهاستکهبرایصرفهجوییدرظرفیتدرج،هایبرخوردارباشد.برایاینمنظورروش

بیتیاست نمیازنقشه نهاننگارهدوبرایافزایشامنینکنفاده تبدیلدرجم،ت، ازیدرحوزه گردد.

خطایتخمین،درجهابازیابیتصویراصلیحائزاهمیّتاست،نهاننگارهدرآنجاییکهدراینروش

هاتغییرنخواهدکرد.وبهاینترتیبمقداراصلیپیکسلخواهدشد

 ساختار پایان نامه: 2-5

هاینهانودکهدرفصلدوم،تعدادیازروششسازماندهیمییاننامهبهاینصورتادامهپا

DCTتبدیلنگاریبرگشتپذیربررسیخواهدشد.درفصلسومابتداتبدیلهاداماردبرگشتپذیر،

 بسطتخمینخطا، شبکهصحیح، سپسالگوریتمجستجویگرانشیو عصبیآدلاینمعرفیشده،

هنتایجتجربیحاصلازمقایسدرفصلچهارمشوند.لتوضیحدادهمیدشدهبهتفضیهایپیشنهاروش

تحلیلخواهدشد.جمعبندی،یرشناختهشدههایبرگشتپذباتعدادیازروشیپیشنهادییهاروش

پنجمارائهشدههایوپیشنهادهاییبرایبهبودروشآنچهدراینپایاننامهذکرشد بیاندرفصل

.شودمی

  


