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 چکيذُ

وبٔپیٛتطی ٞؿتٙس. تٗساز  یٞب قجىٝتكریم ٘فٛش یىی اظ اثعاضٞبی پطوبضثطز زض أٙیت  یٞب ؿتٓیؾ

، وبشة ٚ تىطاضی ثٛزٖ اوخط ایٗ قٛ٘س یٔتكریم ٘فٛش ایزبز  یٞب ؿتٓیؾظیبز ٞكساضٞبیی وٝ تٛؾٍ 

 یٞب ؿتٓیؾیىی اظ ٔكىلات اؾبؾی  ٞب آٖ ُیٚتحّٝ یتزعٞكساضٞب ٚ ٖسْ تٛا٘بیی اپطاتٛضٞبی أٙیتی زض 

ٕٞجؿتٍی  یٞب ضٚـٔمبثّٝ ثب ایٗ ٔكىلات اؾتفبزٜ اظ  یٞب ضٚـتكریم ٘فٛش اؾت. یىی اظ 

ٞكساضٞبی وبشة ٚ تىطاضی ضا اظ ثیٗ ثطزٜ ٚ اَلاٖبت ٔفیس ٚ  زٞس یٔٞكساضٞبؾت وٝ ثٝ ٔب أىبٖ 

ٔٛرٛز ثطای ٕٞجؿتٝ ؾبظی  یٞب ضٚـيٕٗ ثطضؾی  ٘بٔٝ بٖیپبؾُح ثبلا ضا اؾترطاد ٕ٘بییٓ. زض ایٗ 

ؾیؿتٓ ٔجتٙی ثط ؾیؿتٓ ایٕٙی ٔهٖٙٛی ضا ثب  یٞب ضٚـذٛاٞیٓ پطزاذت وٝ  یا یٕٔٗبضساضٞب ثٝ ٞك

ٚ زا٘ف اپطاتٛضٞبی أٙیتی ُٖٕ ٕ٘بیف ٚ اؾتسلاَ ضا  ٞب تیاِٚٛفبظی تطویت وطزٜ تب ثط اؾبؼ  ذجطٜ

اؾت. زض ٔسَ  قسٜ اضائٝ ٔؤِفٝٞكساضٞب قبُٔ چٙسیٗ  یؾبظ ٕٞجؿتٝا٘زبْ زٞس. زض اثتسا فطآیٙس 

ؾبظی، قٛز. پؽ اظ ٘طٔبَضٚی تٕبٔی ٞكساضٞب اٖٕبَ ٔی پطزاظـ فیپؾبظی ٚ پیكٟٙبزی فطآیٙس ٘طٔبَ

 یٞب ؿتٓیؾقٛز. قٙبذتٝ ٔی ؾبظ ٕٞجؿتٝٞكساضٞب ٘بْ ٚ ؾبذتبض اؾتب٘ساضزی زاض٘س وٝ تٛؾٍ ؾیؿتٓ 

ضا زض پبیٍبٜ زازٜ  ٞب آٖتكریم ٘فٛش ؾپؽ ٞكساضٞبی ذٛز ضا ثٝ ضٚی یه ؾطٚض ٔطوعی فطؾتبزٜ ٚ 

. ثب اؾتفبزٜ اظ اٍِٛضیتٓ ؾیؿتٓ قٛ٘س یٔ. زض ٔطحّٝ ثٗس ٞكساضٞبی تىطاضی حصف وٙٙس یٔذٛز شذیطٜ 

ثب اؾتفبزٜ اظ لٛا٘یٗ فبظی ٞٓ ٘طخ تكریم  ٞكساضٞب اثطٕٞچٙیٗ ثب ثٟجٛز تِٛیس ایٕٙی ٔهٖٙٛی ٚ 

٘تبیذ  تیزضٟ٘بُ لجِٛی ضؾیس. ٞكساضٞبی ٔطثٌٛ ثٝ حٕلات ٚ ٞٓ ٘طخ ذُبی ٔخجت وبشة ثٝ حس لبث

ٔٗتجط زیٍط زض ایٗ ظٔیٙٝ رٟت اٖتجبض ؾٙزی  یثبوبضٞبآٚضزٜ ٚ  زؾت ثٝضا  ٔؤِفٝاؾتفبزٜ تٛأْ ایٗ زٚ 

ُّٔٛثیت ثبلای ٔیعاٖ ذُبی ٔخجت وبشة ٚ ٘تبیذ  زٞٙسٜ ٘كبٖٔمبیؿٝ  .وطزیٓٔسَ ٟ٘بیی ٔمبیؿٝ 

 حٕلات ثٛزٜ اؾت. یثٙس َجمٝ

 

، ؾیؿتٓ ایٕٙی ٔهٖٙٛی، فبظی ؾیؿتٓ ذجطٜ، تكریم ٘فٛش، ٞكساضٞبٕٞجؿتٍی وّٕبت وّیسی: 

 ٔخجت وبشة
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 ليبت تحقيق -1 فصل

 فصل اول

 کلیات تحقیق
 هقذهِ -1-1

 ٚ وبضثطاٖ ضقس ثٝ ضٚ ٟٔبضت ٚ ایٙتط٘ت ذهٛل ثٝ وبٔپیٛتطی یٞب قجىٝ اظ اؾتفبزٜ ضقس ثٝ ضٚ ضٚ٘س ثب

 ٚ ٞب ؿتٓیؾ یؾبظ ٕٗیا ،افعاضٞب ٘طْ زض ٔرتّف یطیپص تیآؾ ٘مبٌ ٚرٛز ٚ ٞب قجىٝ ٟٔبرٕبِٖ ایٗ

 ٞط زض أٙیت تأٔیٗ .اؾت قسٜ ثطذٛضزاض ثیكتطی إٞیت اظ ٌصقتٝ ثٝ وبٔپیٛتطی، ٘ؿجت یٞب قجىٝ

ٚ  ربٔٗیت ٔحطٔبٍ٘ی، اؾبؾی ثٗس ؾٝ تأٔیٗ ٔٗٙبی ثٝ ٚالٕ زض وبٔپیٛتطی قجىٝ یب ؾیؿتٓ

 (1387, یساضیل&آشضوؿت). اؾت آٖ زض یطیپص زؾتطؼ

 ؾیؿتٕٟبی زٚزؾتٝ ثٝ ٚضٚزی یٞب زازٜ وٙٙسٜٗ یتأٔ ٔٙجٕ ثط اؾبؼ ،٘فٛش تكریم یٞب ؿتٓیؾ

 ٘یع تكریم ٚ ضٚـ تحّیُ اؾبؼ ثط .ٌطز٘س یٔ تمؿیٓ ثط قجىٝ ٔجتٙی یٞب ؿتٓیؾٔیعثبٖ ٚ  ثط ٔجتٙی

 یٞب ؿتٓیؾ ٚ  ٔجتٙی ثط أًبء تكریم یٞب ؿتٓیؾ ٖٕسٜ زٚزؾتٝ ثٝ ٘فٛش تكریم ٟبیؾیؿتٕ

 اؾبؼ ثط حّٕٝ ، تكریمٔجتٙی ثط أًبء تكریم یٞب ؿتٓیؾ . زضقٛ٘س یٔ تمؿیٓ ٘بٞٙزبضی تكریم

 یٞب ؿتٓیؾ زض وٝ یزضحبِ .طزیپص یٔ نٛضت قسٜ قٙبذتٝ یٞب حّٕٝاٍِٛٞبی  اظ ٔٛرٛز اَلاٖبت
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 ٚ تِٛیس (آٖ وبضثطاٖ یب ٚ قجىٝ ؾیؿتٓ،) ٞٙزبض ٚ ٘طٔبَ اظ ضفتبضٞبی ییٞبٝ یٕ٘ب اثتسا ٘بٞٙزبضی تكریم

. قٛ٘س یٔ زازٜ تكریم ٘طٔبَ یٞبٝ یٕ٘ب ایٗ اظ ٚ ا٘حطاف ترُی ثب ٟٔبرٕب٘ٝ ٚ ٘بٞٙزبض ضفتبضٞبی ؾپؽ

 (1387, یساضیل&آشضوؿت)

 ثيبى هؼئلِ -1-2

 ُیٚتحّٝ یتزعزض یه ؾیؿتٓ وبٔپیٛتطی یب قجىٝ ٚ  زازٜ ضخضٚ٘س ٘ٓبضت ثط حٛازث  1تكریم ٘فٛش

. اؾتأٙیتی وبٔپیٛتط  یٞب بؾتیؾاظ حٛازث احتٕبِی ٔٙزط ثٝ ٘مى یب تٟسیس  ییٞب ٘كب٘ٝثطای  ٞب آٖ

تب  زٞٙس یٔضفتبض ذٛز ضا تغییط  ٕٔٗٛلاً 2ظیطا ٟٔبرٕیٗ .اؾت یعیثطاٍ٘ چبِفُٔبِٗٝ ضفتبض حّٕٝ ، وبض 

٘یع  ت، ٔطتجبً زض حبَ وكف ٚ قٙبؾبیی ٞؿتٙس، حٕلاٞب یطیپص تیآؾ وٝ ییاظآ٘زب٘جبقٙس.  ییقٙبؾب لبثُ

حّٕٝ،  یٞب یاؾتطاتػُٔبِٗٝ  یٞب ضٚـ. یىی اظ وٙٙس یٔحّٕٝ رسیس، اؾتفبزٜ  یٞب یاؾتطاتػاظ 

تكریم ٘فٛش تِٛیس  یٞب ؿتٓیؾاظ َطیك ٞكساضٞبیی اؾت وٝ تٛؾٍ  ٞب آٖاؾترطاد 

 (Zhu&Ghorbani, 2006b).قٛ٘س یٔ

، وكف ٘فٛش ٔجتٙی ثط ٔخبَ ٖٙٛاٖ ثٝوكف ٘فٛش، ٘مبٌ لٛت ٚ يٗفی زاض٘س.  یٞب هیتىٕٙٞٝ  

لطاض  ٔٛضزاؾتفبزٜ، قسٜ قٙبذتٝاؾت، أب ثطای وكف حٕلات  یتطٗ ییپب 3أًب، زاضای ٘طخ ٔخجت وبشة

حٕلات رسیس ضا وكف وٙس، أب اظ ٘طخ ثبلای ٔخجت  تٛا٘س یٔ. وكف ٔجتٙی ثط ٘بٞٙزبضی، طزیٌ یٔ

 یٞب ؿتٓیؾ. ٖلاٜٚ ثط ایٗ، تٗطیف ضفتبض ٘طٔبَ یه ؾیؿتٓ ٘یع وبض ؾرتی اؾت. طزث یٔوبشة ض٘ذ 

ضا تكریم زٞٙس. ثطای ٔمبثّٝ ثب ایٗ ٔكىلات ؾیؿتٓ  یا چٙسٔطحّٝحٕلات  تٛا٘ٙس یٕ٘تكریم ٘فٛش 

اؾت  ٔؤِفٝاؾت. ٕٞجؿتٍی ٞكساض فطایٙسی اؾت وٝ قبُٔ چٙسیٗ  كٟٙبزقسٜیپ 4ٕٞجؿتٍی ٞكساض

، آ٘بِیع ٖلائٓ ٞكساض ٚ اضائٝ یه زیس ؾُح ثبلا زض ٔٛضز ٚيٗیت أٙیتی قجىٝ تحت ٞب ٔؤِفٝٚ ٞسف ایٗ 

 (Zhu&Ghorbani, 2006b). اؾت٘ٓبضت 

                                                        
1 Intrusion Detection 

2 Attacker 

3 False Positive 

4 Alert Correlation System 
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وكف ٘فٛش ٚ  یٞب ؿتٓیؾتٛؾٍ  زبزقسٜیاٞكساضٞبی  ُیٚتحّٝ یتزعایٗ ثرف ، قبُٔ  

حّٕٝ، قٙبؾبیی ٞكساضٞبی وبشة ٚ ٔٛاضز زیٍط اؾت ٚ  یٞب َطحاثعاضٞبی أٙیتی زیٍط، رٟت وكف 

ٚ ٔیعاٖ  ٞب تیاِٚٛضا ُٔبثك ثب  ٞب آٖتب ٞكساضٞبی تىطاضی ٚ وبشة ضا اظ ثیٗ ثجطیٓ ٚ  زٞس یٔثٝ ٔب أىبٖ 

 (Tabia et al., 2011a)ٕ٘بییٓ.  یثٙس تیاِٚٛ، قسٜ ییقٙبؾب یٞب تیفٗبِذُطآفطیٙی 

٘فٛشٞبی ٔرتّف  یٞب َطحیب  ٞب یاؾتطاتػیىی اظ وبضثطزٞبی ٟٔٓ ٕٞجؿتٍی ٞكساض، قٙبؾبیی  

اٍِٛی ضفتبض  ثبُٔبِٗٝٚ زضن ٞسف حٕلات اؾت. اٌط ثتٛا٘یٓ ٌبْ ثٗسی یب ٞسف ٟ٘بیی یه ٟٔبرٓ ضا 

اظ افعایف حّٕٝ رٌّٛیطی ٕ٘ٛزٜ ٚ آؾیت ٚاضزٜ ثٝ  ٓیتٛا٘ یٔ زٝیزض٘ت٘فٛشٌطا٘ٝ قٙبؾبیی وٙیٓ، 

  (Zhu&Ghorbani, 2006b)ؾیؿتٓ ضا ثٝ حسالُ ثطؾب٘یٓ.

اظ َطیك حصف  نبزضقسٜٕٞجؿتٍی ٞكساض، یب ثبٖج وبٞف تٗساز ٞكساضٞبی  یٞب ضٚـ

 ,.Tabia et al)ٌطز٘س یٔ یا چٙسٔطحّٝٚ یب ثبٖج وكف حٕلات  قٛ٘س یٔ ضثٍ یثٞكساضٞبی تىطاضی ٚ 

2011a) 

ثٝ ٔٗٙبی ٚالٗی وّٕٝ ٕٞجؿتٍی ٘فٛش ":  وٙس یٔتٗطیف  ٌٛ٘ٝٗ یاآضٚٔٛؾٛ ٕٞجؿتٍی ٞكساض ضا 

اَلاٖبت اظ تٕبْ ٔٙبثٕ زض زؾتطؼ زضثبضٜ فٗبِیت  ُیٚتحّٝ یتزعاؾت وٝ تفؿیط، تطویت ٚ  قسٜ فیتٗط

 (Kabiri&Ghorbani, 2007)."اؾت قسٜ اقبضٜتكریم ٘فٛش ٚ پبؾد  ٔٙٓٛض ثٝؾیؿتٓ ٔمهس 

حٕلات ا٘ىبض ؾطٚیؽ یه ؾلاح ثطای اذبشی ٚ ذطاثىبضی اؾت وٝ ٔٛرت ذؿبضاتی زض حس 

 ٖٙٛاٖ ثٝ. تطویجی اظ ٘یطٚی حّٕٝ ٚ اثعاض حّٕٝ ا٘س قسٜتزبضی ٚ زِٚتی  یٞب تیؾبزلاض ثٝ  ٞب ٖٛیّیٔ

زض پیكٍیطی اظ  2ربضی ٔمبثّٝ ثب حٕلات ا٘ىبض ؾطٚیؽ یٞب ضٚـ. قٛز یٔتٗطیف  1ؾٙبضیٛی حّٕٝ

 ییٞب هیتىٙاؾت. پیكٍیطی اظ حٕلات ا٘ىبض ؾطٚیؽ قبُٔ  ٔتٕطوعقسٜحٕلات، تكریم ٚ پبؾد 

ثطای تكریم ٚ ٔیعاٖ ٔحسٚزیت فٗبِیت  ییٞب هیتىٙٚ  وٙس یٔضا حفّ  ٞب عثبٖیٔاؾت وٝ یىپبضچٍی 

                                                        
1 Attack Scenario 

2 Denial of Service 
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یب  1ٔب٘ٙس تُجیك أًبء ییٞب هیتىٙثط اؾبؼ  َٛضَٕٔٗٛ ثٝاؾت. تكریم حّٕٝ  یٗیطَجیغقجىٝ 

 یٞب ثؿتٝ فیّتطوطزٖقبُٔ  َٛضَٕٔٗٛ ثٝاؾت. پبؾد ثٝ حٕلات ا٘ىبض ؾطٚیؽ  2تكریم ٘بٞٙزبضی

 (Hussain et al., 2006)حّٕٝ اؾت.

٘ٛیٙی ٞؿتٙس وٝ  یٞب ضٚـفبظی،  ؾیؿتٓ ذجطٜٞٛـ ٔهٖٙٛی، ٔحبؾجبت ٘طْ ٚ  یٞب هیتىٙ

 یٞب هیتىٙاؾتفبزٜ وطز.  ٞب آٖتكریم ٘فٛش اظ  یٞب ؿتٓیؾٞكساض  ٖلائٓزض ٕٞجؿتٍی ثیٗ  تٛاٖ یٔ

وٝ زض ٔمبثُ  زٞس یٔٚ ایٗ تٛا٘بیی ضا ثٝ ؾیؿتٓ  ثطز یٔٞٛـ ٔهٖٙٛی يطیت إَیٙبٖ ؾیؿتٓ ضا ثبلا 

 (Özyer et al., 2007)س تمبيبٞب پبؾرٍٛ ثبقس.ضق

 اّويت ٍ ضشٍست اًجبم تحقيق -1-2-1

 سقسٜیتِٛتكریم ٘فٛش تٗساز ظیبز ٞكساضٞبی  یٞب ؿتٓیؾپیف ضٚی  یٞب چبِف ٗیتط ٟٔٓیىی اظ 

ایٗ ٞكساضٞب  تٛا٘س یٕ٘اٚ  وٝ یٍٞٙبٔلطاض ذٛاٞس ٌطفت  اِكٗبٔ تحتاؾت. ٔسیط ؾیؿتٓ ثب ایٗ ٞكساضٞب 

وٝ ٞكساضٞبی ؾُح پبییٗ، ثٝ یه  اؾت ٗیا قسٜ قٙبذتٝ حُ ضاٜضا اؾتفبزٜ ٚ ٔسیطیت وٙس. ثٟتطیٗ 

 ,.Bateni et al)تِٛیس قٛز.  ٞب آٖحّٕٝ ؾُح ثبلاتط ٕٞجؿتٝ قٛ٘س ٚ ؾپؽ یه ٞكساض ؾُح ثبلا اظ 

2013) 

 اّذاف تحقيق -1-2-2

زض ثبلا، ٞسف ایٗ تحمیك َطاحی ضٚقی رٟت ثبلا ثطزٖ ویفیت  قسٜ ُٔطحثب تٛرٝ ثٝ ٔكىلات 

تب  ثبقس یٔوبُٔ ٔسیطیتی ثٝ وبضقٙبؾبٖ ٚ ٔسیطاٖ أٙیت قجىٝ  یٞب ٌعاضـاَلاٖبت ٞكساضٞب ٚ اضائٝ 

ؿتٝ ٕ٘ٛز ٚ ثب ثطضؾی ضٚاثٍ ثیٗ حٛازث ٚ اظ ایٗ َطیك ثتٛاٖ ٞكساضٞبی تىطاضی ضا تزٕیٕ ٚ ٕٞج

 .حّٕٝ ضا اؾترطاد وطز یٞب یاؾتطاتػ، اٍِٛٞب ٚ یب ٞكساضٞب

                                                        
1 Signature matching 

2 Anomaly detection 
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 ّب پظٍّؾ  ٍجِ توبیض پظٍّؾ ثب ػبیش -1-2-3

تكریم ٘فٛش، ٕٞجؿتٍی  یٞب ؿتٓیؾٚ ٔكىلات ٔٛرٛز زض  قسٜ ا٘زبْ یٞب یثطضؾثب تٛرٝ ثٝ 

زض ٔسیطیت  یٔؤحطتكریم ٘فٛش وٕه  یٞب ؿتٓیؾٔرتّف زض َطاحی  یٞب ضٚـٞكساضٞب ٚ تطویت 

 میك ضٚقی ثط اؾبؼ ؾیؿتٓ ذجطٜتكریم ٘فٛش زاضز. ِصا زض ایٗ تح یٞب ؿتٓیؾظٔبٖ ٚ ثٟجٛز وبضایی 

فبظی ثطای یبزٌیطی زضرٝ ٕٞجؿتٍی ثیٗ ٞكساضٞب زض تكریم ٚ اؾترطاد ؾٙبضیٛی حّٕٝ اضائٝ 

رسیس ثب  یٞكساضٞبتٍی . زض ایٗ ضٚـ ؾیؿتٓ پیكٟٙبزی ؾٗی زض پیسا وطزٖ ٕٞجؿقٛز یٔ

. زض نٛضت ٖسْ ٕٞجؿتٍی لبٖسٜ رسیسی اضائٝ سیٕ٘ب یٔٞكساضٞبی لجّی ثط اؾبؼ لٛاٖس فبظی 

 .ٌطزز یٔ

 ػؤالات ٍ فشضيبت  پظٍّؾ -1-3

  ؟قٛ٘س یٔحّٕٝ قٙبذتٝ  ٖٙٛاٖ ثٝچٝ ضفتبضٞبیی 

 ٜپیكٍیطی، تكریم ٚ پبؾد زض ثطاثط حٕلات چیؿت؟ یٞب ضا 

  ؟وٙس یٔٞٛـ ٔهٖٙٛی قبُٔ ؾیؿتٓ ذجطٜ فبظی چٍٛ٘ٝ ثٝ تكریم حٕلات وٕه 

   ٝاؾت ؟ یؾبظ بزٜیپلبثُ  ییٞب ضٚـٕٞجؿتٍی ٞكساضٞب ثٝ چ 

 ثٌذی تحقيق ثخؾ -1-3-1

 1-1ٚ ٔؿتٙسؾبظی تكىیُ ذٛاٞس قس. وٝ زض قىُ  یؾبظ بزٜیپفبظ ُٔبِٗبتی،  3ا٘زبْ تحمیك اظ 

 .قٛزالسأبت ٞط فبظ ٔكبٞسٜ ٔی
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 فبظٞبی ا٘زبْ تحمیك 1-1قىُ

 ُٔبِٗٝ ؾٙبضیٛٞبی حٕلات•

ُٔبِٗٝ ضٚـ ٞبی ٔٛرٛز ثطای تكریم  •
 حٕلات

ُٔبِٗٝ ؾیؿتٓ ٞبی تكریم ٘فٛش ٚ ٘مبٌ •
 يٗف ٚ لٛت آٟ٘ب

 ُٔبِٗٝ ٕٞجؿتٍی ٞكساضٞب•

 ُٔبِٗٝ ضٚـ ٞبی ٕٞجؿتٍی ٞكساضٞب•

ُٔبِٗٝ تىٙیه ؾیؿتٓ ذجطٜ فبظی رٟت  •
 تكریم حٕلات

 

 فبظ ُٔبِٗبتی

 رٟت پیبزٜ ؾبظیتحّیُ ٘یبظ ٔٙسی ٞب •

 ؾبظیپیبزٜ َطاحی ؾیؿتٓ •

 ؾبظیپیبزٜ تٟیٝ اثعاضٞبی •

 ،قجیٝ ؾبظی قجىٝ)ؾبظی پیبزٜ آغبظ •
ٕٞجؿتٍی ٞكساض  قجیٝ ؾبظی ؾیؿتٓ 

حٕلات اظ رّٕٝ تكریم ثطای 
 (حٕلات  ا٘ىبض ؾطٚیؽ

 آظٔبیف•

 فبظ پیبزٜ ؾبظی
 ٔؿتٙسؾبظی فبظ ُٔبِٗبتی•

ٔؿتٙسؾبظی فبظ پیبزٜ ؾبظی ٚ •
 ٘تبیذ حبنُ اظ آٖ

 فبظ ٔؿتٙسؾبظی
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 ػبختبس پظٍّؾ -1-3-2

 اؾت. قسٜ بٖیث 2-1 قىُ وّی زض  نٛضت ثٝؾبذتبض وّی پػٚٞف 

 

 

 ؾبذتبض پػٚٞف 2-1 قىُ 

 

 

 

 پصٍّصکلیات

ّایتطخیصًفَرٍسیستنهفاّینادبیاتٍ

 ّایتطخیصًاٌّجاریسیستن

ّوبستِسازیّطذارّاٍاستفادُازبررسيرٍيکردّای

 ّالَاًیيفازیدراييسیستن

 سیستنترکیبيیهعوارپیطٌْاديک

ّوبستِسازیّطذارّابااستفادُازلَاًیيفازیٍ

 ّطذارّاابرجْتتَلیذAISاستفادُازالگَريتن

هعواریپیطٌْادیٍارزيابيسازیپیادُ

 عولکردآى

 فصل اول

 فصل دوم

 فصل سوم

 پنجمفصل 

 فصل چهارم

 ّاطٌْادیپیٍریگجِیًت ششمفصل 


