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 چکيده

 بر روی سرورهای وب DDoSطراحی و پياده سازی يک مدل امنيتی برای مقابله با حملات 
 ابوصالح محمد شريفی

 
به جرات مي توان . بدون ترديد، اينترنت باعث وقوع انقلاب فراگير در کل سيستم ارتباطي دنيا شده است

امروزه تصور زندگي بدون . گفت که جهان هيچگاه شاهد چنين شتابي براي استفاده از يک پديده علمي نبوده است
ديدات بزرگ براي ارائه خدمات ،حملات انکار يکي از ته. بسياري از خدمات مبتني بر اينترنت امکان پذير نمي باشد

با وجود تحقيقات بسيار بر روي اين موضوع، هنوز هم اين حملات به عنوان يکي از .سرويس توزيع شده مي باشد
تعداد زيادي از خدمات داده توسط بانکها، . بزرگترين نگراني هاي ارائه خدمات مبتني بر اينترنت باقي مانده است

حفظ يکپارچگي، محرمانگي و در . دانشگاه ها و نظاير آنها نيازمند يک اتصال امن در اينترنت است بيمارستان ها،
سامانه هاي دانشگاهي يکي از اين خدمات . دسترس بودن خدمات نيز وابستگي بالايي به يک اتصال امن در شبکه دارد

گيرند، لذا هرگونه اختلالي در ارائه خدمات توسط اين سامانه ها توسط کاربران زيادي مورد استفاده قرار مي .مي باشند
 .آنها موجب نارضايتي کاربران خواهد شد

دراين پايان نامه با بحث در مورد جنبه هاي مختلف حملات انکار سرويس توزيع شده و مکانيسم هاي دفاعي ارائه 
براي درک بهتر . ده سازی می شودشده در برابر آنها، مدلی برای مقابله با اين حملات بر روی سرور طراحی و پيا

حملات و ارائه راهکار مناسب، با راه اندازي اين حملات بر روي يک سامانه دانشگاهي، نتايج حاصله ارزيابي شده و 
 .راهکار هايي براي دفاع در برابر آنها پيشنهاد مي گردد
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Abstract 

Design and Implementation of a Security Model to Prevent DDoS Attacks on Web Servers 
Aboosaleh Mohammad Sharifi 

 
Undoubtedly, the Internet cause pervasive revolution   in the hole world's 

communication system. Dare to say that the world never witnessed for used scientific 
phenomenon hastily. Now imagine living without many of the Internet-based 
services is not possible. One major threat to such services is Distributed Denial of 
Service (DDoS) attacks. 
Despite of the plethora of research on the topic, yet, DDoS attacks still remains as one 
of the largest concerns for Internet based services. Several web services offered by 
banks, hospitals, universities, etc, require a secure connection over the internet. 
Protecting the integrity, confidentiality and availability in transit is of the objectives of a 
secure connection. 
University systems have one of these services. These systems are used by many 
users;therefore, any disruption in services offered by them will lead to dissatisfaction 
among users. 
 The purpose of this thesis is to discuss the various aspects of Distributed Denial-of-
Service (DDoS) attacks and defense mechanism against them, on web servers in the 
Internet. To better understand the attacks and provide appropriate solutions, launch 
attacks on one of the university system and evaluation results, then solutions for defense 
against them is recommended. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Keywords: Distributed Denial of Service attack, Web Server, Attack Scenario, Defenses Against 
Attacks 
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 مقدمه -١-١

شبکه پژوهشي براي به اشتراک گذاري منابع تحقيقاتي شروع به در ابتدا اينترنت به عنوان يک 
فعاليت نمود، ازآنجاييکه گسترش و رشد اينترنت اولويت اول مطرح شده براي آن بوده است لذا 

امروزه اينترنت فقط به عنوان يک .مسائل امنيتي در آن بدرستي بررسي و پياده سازي نشده است
بلکه به يک زير ساخت اطلاعاتي براي جامعه جهاني تبديل شده ابزار تحقيقاتي شناخته نمي شود 

دولتها و نظاير آنها با استفاده از اينترنت خدمات و اطلاعات خود را به  نهادها، سازمانها، .است
 .شهروندان ارائه مي دهند

 اينترنت با حذف محدوديت هاي جغرافيايي اين توانايي را در اختيار يک کامپيوتر قرار مي دهد
  با استفاده از اين امکان، .که بتواند از راه دور به ميليونها کاربر در جهان خدمات ارائه نمايد

اينترنت بصورت گسترده اي بعنوان يک اصل در جامعه مورد قبول واقع شده و بطور فزاينده اي 
 . بعنوان يک بخش جداناپذير از زندگي بشر تبديل شده است

 الکترونيک، آموزش الکترونيک، دولت محيطي نظير تجارت الکترونيک،افراد از امکانات چنين 
اين امکانات عموماً با  .بانکداري الکترونيک و نظاير آن منتفع شده و تا حد زيادي منتفع مي شوند

      استفاده از وب سرو هايي که مختص اين کار راه اندازي شده اند در دسترس کاربران قرار 
و چگونگي تامين چنين خدماتي و قابليت اعتماد و اطمينان کاربران به استفاده از اين ر ،مي گيرند

از آنها و خصوصاً امنيت بکارگيري چنين محيطي ازنگراني مهندسين و پژوهشگران در اين رابطه 
 .مي باشد

حملات انکار ، يکي از اين حملات که قادر است دسترسي به اطلاعات را از کاربر سلب نمايد
يکي از بزرگترين نگراني هاي امنيتي در راه اندازي وب سرور هاي ارائه دهنده  .باشد سرويس مي

اين حملات  .ناتواني ذاتي اينترنت در مقابله با حملات انکار سرويس است خدمات در اينترنت،
اکثر اين حملات در  .بصورت محلي يا از راه دور قابل کنترل مي باشندشده و براحتي اجرا 
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علت اين  .هداف اصلي حمله موفق بوده و مهاجم را به خواسته هاي خود مي رساندرسيدن به ا
امر دراين است که مکانيسم هاي زيادي براي راه اندازي اين حملات بر اساس مشخصات سرور 

همين امر خود موجب مي شود که نتوان يک راه حل دفاعي جامع در برابر ، قرباني وجود دارد
 .حملات ارائه نمود

ت انکار سرويس توزيع شده نوعي از حملات انکار سرويس مي باشند که باعث بروز حملا
 .اين قدرت تخريب ناشي از ماهيت ذاتي اين حملات است .اختلالات شديدتري خواهد شد

حملاتي مخرب را راه  مهاجمان با استفاده از نقاط ضعف متعدد موجود بر روي سرور هاي هدف،
ي اينترنت در مديريت پهناي باند مصرفي موجب مي گردد تا مهاجمان با ناتوان .اندازي مي نمايند

 .ترافيک حمله را بر روي هدف ارسال نمايند خيال آسوده و با سرعت و حجم دلخواه،
، ماهيت غير قابل تشخيص بودن مهاجم، در اين نوع حملات خود مزيد بر ساير دلايل است

مسير حمله خارج  ازخود  از سيستم هاي نا آگاه، مهاجم با راه اندازي يک حمله توسط بسياري
 .شده و منتظر نتيجه مي ماند

اگرچه بروز حملات انکار سرويس از دير باز در اينترنت مطرح است اما تا زماني که سايتهاي 
مورد حمله گسترده قرار نگرفته  ٢٠٠٠در سال  EBayو  Yahoo، Amazon، CNNمعروفي چون 

از آن زمان به بعد  .در ارتباط با اين حملات صورت نگرفته بود تحقيقات خاصي ،]١[بودند
البته  .تحقيقات روند رو به گسترشي يافته و راهکارهاي و مدل هاي امنيتي متفاوتي ارائه گرديد

مناسب و کاملي را در برابر  تضمينلازم به ذکر است که هيچ يک از اين مدل ها نمي تواند يک 
 .اين حملات ارائه نمايند

ترکيب شده و ... کرم هاي اينترنتي و اخيراً اين حملات با بدافزار هاي متفاوتي نظير ويروس ها،
صد  هنوز هيچگونه پاسخي بجهت دفاع وجوداين با ، قدرت مخرب تري را از خود نشان داده اند

 .در برابر آنها يافت نشده است در صد
اما براي راه اندازي اين  بروز افزوده شده،گرچه بر پيچيدگي هاي فني و تکنيکي اين حملات روز 

 .، مهاجم نياز به دانش بالا درباره سيستم قربانی و تکنيک های راه اندازی حملات نداردحملات
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شکل زير ارتباط دانش مهاجمان را در راه اندازي انواع حملات نشان درک بهتر اين موضوع برای 
 .مي دهد

 
  ].٢[ CERTگزارش موسسه -دگی حملاترابطه دانش مهاجمان در برابر پيچي ) ١-١( شکل

هرچه قدرت و پيچيدگي حملات بالاتر مي رود دانش  ،همانطور که در شکل مشخص است
ا شکستن رمز عبور يبعنوان مثال برای راه اندازی حملات تشخيص و .مهاجمين پايين ترمي آيد

مهاجم بايد به دانش رمزنگاری و زبان اسمبلی آشنايی داشته باشد، اما برای حمله ای مانند انکار 
پهنای باند مناسب در اختيار گرفته و از ابزار رايگان موجود در سرويس کافيست سيستمی با 

شتر به سمت حملات بر اين اساس مهاجمان بي .اينترنت برای راه اندازی حمله استفاده نمايد
مخرب تر علاقه مند شده و اين امر موجب خطر بسيار بالاتري برای خدمات تحت وب خواهد 

 .بود
تاثير اين حملات معمولاً بر اساس هدف حمله متفاوت مي باشد اما مي توانند ضربات مهلک 

ي اين لذا ضروري است ضمن شناساي .يا سازماني را در پي داشته باشند و سياسي اقتصادي،
براي جلوگيري از آنها و يا به حداقل رساندن آسيب پذيري اقدامات مناسبي صورت  ،حملات
پيشگيري، تشخيص، واکنش و  براي مبارزه و دفاع در برابر اين حملات مسائل تکنيکي نظير .يابد

طرح  مانند پروتکل هاي ناامن، رفع حفره هاي امنيتي ،هدف از پيشگيري .مطرح مي شود مقاومت
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که مي توانند سنگ بناي راه اندازي  هاي تصديق هويت ضعيف و آسيب پذيرو نظاير آنها،
 .مي باشد حملات انکار سرويس شوند،

بهبود سطوح امنيتي جهاني است و بهترين راه براي مبارزه با حملات انکار ، هدف از اين رويکرد
ر عدم همکاري جهاني با اين حال نقطه ضعف آن د .سرويس در سطح تئوريک محسوب مي شود

در اين امر موجب مي شود چنين مکانيسمي  .بدليل گستردگي تجهيزات و کاربران مي باشد
  .عملي نگرددواقعيت 

اغلب اين روشها . تشخيص حمله روش ديگري است که در برابر اين حملات پيشنهاد مي گردد
تمرکز تنها بر روي اين  لذا در تشخيص ترافيک غير قانوني بجاي قانوني دچار خطا مي شوند،

 .روشها قابل استناد نمي باشد
بطوريکه علاوه  هدف از واکنش در برابر حملات در واقع محدود کردن خسارات وارده مي باشد،

البته براي اين کار لازم  .بر مبارزه با حمله بتوان به کاربران قانوني همچنان سرويس دهي نمود
 .بمحض شناسايي فعال شونداست روشهاي مقاومت در برابر حملات 

 اهداف پايان نامه -٢-١

هدف اصلي اين پايان نامه طراحي و پياده سازي يک مدل امنيتي براي مقابله با حملات انکار 
اين مطالعه با هدف بررسي اين حملات بر  .سرويس توزيع شده بر روي سرور هاي وب مي باشد

روي وب سرورها سعي دارد تا با فراهم آوردن يک درک کلي از حملات و روشهاي راه اندازي 
براي  .را در برابر ساير محققين قرار دهد مناسبیآنها بهمراه مکانيسم هاي دفاعي بتواند راه 

سپس نقاط  اهيم آنها بيان شده،شناخت بهتر اين حملات لازم است ابتدا وب سرور ها و مف
 .ضعف آنها در برابر حملات انکار سرويس توزيع شده تشريح گردد

ابتدا ابزار هاي متداول راه  با تمرکز بر روي حملات انکار سرويس توزيع شده، ،اين مطالعهدر 
 و سپس طبقه بندي مناسبي را بر اساس تکنيک هاي عملکرد، شدهاندازي اين حملات را بيان 
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در ادامه و براي شناخت مکانيسم هاي دفاعي  .نتشار و همچنين شبکه هاي حمله ارائه مي شودا
 .ارائه مي شود هر يکطبقه بندي کاملي از آنها به همراه نقاط ضعف  در برابر اين حملات،

 ها سازمانهاي زيادي خدمات خود را مبتني بر اينترنت و وب سرور، همانطور که قبلاٌ اشاره شد
             دانشگاه ها و موسسات آموزش عالي   يکي ار مهمترين اين سازمانها، ،مي نمايند ارائه

دانشگاه ها با راه اندازي سرور ها، البته تقريباً بدون تجهيزات مناسب امنيتي خدمات .مي باشد
ربر کابا توجه به اينکه تعداد  .آموزشي و دانشجويي خود را در اختيار کاربران قرار مي دهند

لذا هر گونه اختلال در دسترسي کاربران به اين کننده از اين سرور ها بسيار زياد می باشد، استفاده 
 .وارد نمايد دانشگاه هاخدمات مي تواند ضربات مهلکي را به چهره سازماني 

براي که  ،دانشجويان بودهمهاجمان احتمالی به اين سرور ها  البته لازم به ذکر است که اکثر
اين .ي و شهرت در بين هم دانشگاهي هاي خود اقدام به راه اندازي اين حملات مي نمايندسرگرم

امر موجب مي شود که در اکثر مواقع اين سامانه ها تحت تاثير حملات بوده و از دسترس ساير 
بنابراين بررسي امکان راه اندازي اين حملات بر روي سامانه هاي دانشگاهي  .کابران خارج باشد

ارزيابي نتايج حاصل از اين حملات مي تواند موجب شناخت بهتر حملات و ارائه راه کار هاي و 
 .مناسب براي دفاع در برابر آنها گردد

 اين سامانه ها معمولاً بدليل ارائه خدمات مختلف در زمانهاي خاص نظير زمانهاي انتخاب واحد،
حال در نظر بگيريد اگر .قرار دارند ، بيشتر در معرض حملات انکار سرويس...دريافت نمرات و

مهاجمان در چنين زمانهايي حملات گسترده انکار سرويس را بر روي اين سامانه ها راه اندازي 
مدت زمان زيادي از  در آنگاه اين سامانه ها ،ادامه دهند اين حملات در زمانهاي طولاني و نمايند

العمل کاربران قانوني را پيش بيني در اين صورت نمي توان عکس ، دسترس خارج خواهند شد
 .نمود

طبق بررسي هاي انجام شده اکثر اين سامانه ها داراي نقاط ضعف و آسيب پذيري بالايي بوده که 
اين آسيب پذيري هاي شامل موارد متعددي ، براحتي مهاجمان را به سمت خود ترغيب مي نمايند
 .بوده که در فصول بعدي به تفصيل شرح داده مي شود



 وب یسرورها یبر رو DDoS حملات با مقابله یبرا یيک مدل امنيت یو پياده ساز یطراح

٧ 
 

 مقدمهمقدمه

بر روي يکي  انکار سرويس توزيع شده حملاتسناريو هاي مختلف در اين مطالعه ضمن بررسي 
 نتايج حاصله بررسي شده و مدل امنيتي مناسبي بر پايهامانه هاي مطرح دانشگاهي در کشور، از س

 .مي شود پيشنهادبراي اين سامانه ها در برابر آن  مناسبواکنش و  تشخيص حمله مکانيسم

 يان نامهساختار پا -٣-١

 :مطالب موجود در پايان نامه بر اساس ساختاري که در ادامه مي آيد ارائه خواهد شد
دوم، با بيان حملات رايج  برروي وب سرور ها به بررسي اجمالي آسيب پذيري هاي  در فصل 

حملات بر اساس موارد اين . آنها در برابر حملات انکار سرويس توزيع شده پرداخته مي شود
  .مي شوند ويژگي ها و خدمات ارائه شده بر روي آنها دسته بندي نظير پروتکل ها، متفاوتي

در فصل سوم بطور خاص حملات انکار سرويس توزيع شده مورد بررسي قرار گرفته و فرآيند 
ابزار هاي متداول راه اندازي حملات با شيوه هاي مختلف  ،هاي راه اندازي آنها عنوان شده

حملات با تکنيک هاي متعددي راه اندازي مي شوند لذا در ادامه اين اين  .توصيف مي شود
دسته بندي و  ،بستر شبکه راه اندازيحملات بر اساس تکنيک هاي انتشار، عملکرد و همچنين 

 .ارائه مي شود
 انکار سرويس توزيع شدهدر فصل چهارم چالش هاي و مکانيسم هاي دفاعي در برابر حملات 

از آنجاييکه اصول مدل هاي امنيتي دفاع در .ط ضعف آنها بيان مي گرددمشکلات و نقا بهمراه
اين چالش ها، مکانيسم بر اساس لذا  برابر حملات هميشه داراي چالش هاي متعددي مي باشد،

از آنجاييکه مکانيسم هاي دفاعي با استراتژي هاي  .هاي دفاعي دسته بندي و توصيف مي شود
پيشگيري،  ادامه اين طبقه بندي براساس مکانيسم هایر د مختلفي پياده سازي مي شوند،
 .ارائه مي گردند در برابر حمله تشخيص، واکنش و مقاومت

جهت مقابله با حملات بر روي سامانه هاي به در فصل پنجم براي ارائه يک مدل امنيتي مناسب 
. آن ثبت مي گردديک حمله با سناريو ها و تجهيزات مختلف پياده سازي شده و نتايج  دانشگاهي،


