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  :و تشکر تقدير 

اي که با وجود مشغله زياد در تهيه اين مطالب کمک با تشکر از سرکار خانم دکتر سربيشه
همچنين از . رسيدبسياري نمودند و اگر زحمات ايشان نبود هرگز اين پروژه به نتيجه نمي

  .و جناب دکتر اسدپور که ارائه اين پروژه را پذيرفتند سپاسگزارم احدي اخلاقي جناب دکتر

  

  

  

  

  

  

  

  

  

  

  



 
 

  :چکيده 

 اداري گوناگون هايمحيط در ارتباطات بهينه كنترل ضرورت ، امروز دنياي در ارتباطات افزون روز گسترش به توجه با

 و برداري كپي مقابل در ها داده از حفاظت. شودمي روشن پيش از بيش امنيتي و ديجيتالي ، فيزيكي ، اي چندرسانه ،
 از يكي .نمود استفاده كردن كپي كنترل براي راهكارهايي از بايد دليل همين به است برخوردار بالايي اهميت از جعل

 به است تصاوير در ها داده كردن پنهان معناي به ماركينگ واتر.باشد مي ماركينگ واتر تكنيك از استفاده ، راهكارها اين
   .باشند ها داده اين استخراج به قادر مجاز افراد فقط و نباشد تشخيص قابل چشم با كه نحوي

شويم و از ابتدا با واترماركينگ كه يكي از مهمترين روش هاي مخفي كردن اطلاعات است آشنا مي پايان نامهدر اين 
همچنين به معرفي . گوييماهداف و كاربردهاي واترماركينگ، دسته بندي آن وپارامترهاي تاثير گذار روي آن سخن مي

  .پردازيممي Reed- Solomonو  BCHتئوري كدينگ و توضيحات مختصري از كدينگ 
است و براي بهتر كردن  DWTو  SVDكنيم كه مبتني بر در ادامه الگوريتمي مقاوم براي واترماركينگ معرفي مي

شود و در نهايت براي اندازه گيري اعمال ميكنيم كه در دو مرحله هاي تصحيح خطا استفاده ميمقاومت آن از كدينگ
رسيم كه نتايج شبيه سازي، بالا بودن مقاومت مقاومت يك الگوريتم با تئوري اطلاعات به معياري براي مقاومت مي

  .دهدهاي پايه معرفي شده نشان ميالگوريتم پيشنهادي از نظر همبستگي و تئوري اطلاعات را نسبت به الگوريتم
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١رمز نگاري
. پيموده اند تاكنون دور سالهاي از را خود تكاملي سير كدام هر)اطلاعات سازي پنهان متدهاي (پنهان نگاري و 

 از باستان مصريان زمان آن در كه ، جست ميلاد از پيش ١٩٠٠ سال حوالي در توانمي بار اول را اطلاعات كردن رمز ردپاي

   .كردندمي استفاده خود خطي هايدركتيبه متعارف نا هيروگليف الفباي نوعي
 حدود در .كردندمي استفاده است وارونه رمز الفباي نوعي كه"آتباش" الفباي از يهوديان ، ميلاد از قبل سال ٥٠٠ حدود در

يان قديم براي انيون .كردمي استفاده حكومتي مكاتبات براي رمز الفباي نوعي از سزار جوليوس ميلاد از قبل ٦٠ تا ٥٠ سال
كردند و با استفاده از سوزن وخال كوبي پيام محرمانه تراشيدن سر بردگان ميهاي محرمانه خود  اقدام به ارسال پيام

كرد و كاملا روي پيام نوشتند و بعد از مدتي كه موي سرشان رشد كافي ميمورد نظرشان را روي پوست سر بردگان مي
رسيدند آنها به پيام مورد نظر ميفرستاند و در آنجا هم با تراشيدن سررا به سمت مقاصد مورد نظر مي پوشاند، آنهارا مي

   .درحاليكه خود بردگان از پيام نوشته شده بر روي سرشان مطلع نبودند
استفاده از  .كردند استفاده گذاري رمز براي نامرئي جوهرهاي نوعي از دو، هر آمريكا و انگلستان نيروهاي آمريكا، جنگ در

. جوهرهاي نامرئي با استفاده از آبليمو، آب پياز، مخلوط شير و سركه يك از روشهاي بسيار رايج در مخفي نويسي بود
. كردندنوشتند و سپس ارسال ميهاي خود را ميبه طوريكه با اين جوهرها در بين سطرهاي يك نامه معمولي، پيام

پنهان  فرآيند در تكنيك يك بعنوان نيز واترماركينگ .پرداختنددادن نامه ميها براي آشكار سازي به حرارت وگيرنده
 .است شده واقع توجه مورد امروز نگاري

٢نگاري پنهان فرآيند از ايشاخه واترماركينگ
تکنولوژي  .شد معرفي ١٩٩٦ سال در بار نخستين كه شودمي محسوب 

دهد تا اطلاعات را در محتويات ديجيتال مانند متن، تصوير ثابت، ويدئو و ها اجازه ميواترمارکينگ ديجيتال به کاربر
و شود  تشخيص داده تواندمي که بعدااست ) نامرئي( غير قابل مشاهده معمولا وارد شده اطلاعاتاين . صوت وارد کنند

 كوچكي تغييرات ميزبان، داده داخل در پيام سيگنال اطلاعات درج منظور به واترمارکينگ، هايالگوريتم. گردد استخراج يا

به اطلاعات وارد . نباشد مشاهده قابل انسان چشم با كه نحوي به كنند،مي ايجاد ميزبان، داده در پيام سيگنال اساس بر را
  .شودگفته مي ٣شده واترمارک
 محسوب مناسبي روش اطلاعات، قانوني غير تكثير از جلوگيري و رايت كپي حفاظت در روش يك بعنوان واترماركينگ

حوزه مکان ظرفيت بالا و مقاومت . کنندهاي واترمارکينگ در حوزه مکان و در حوزه فرکانس کار ميروش .شودمي
 .پايين تري دارد در حالي که حوزه فرکانس مقاومت بيشتري دارد

 و حملات تصاوير ديجيتال از قانوني غير استفاده، هاي ديجيتاليتجارت و ساير MMS توسعه سريع باهاي اخير، در سال
- آورياز فن انتقال به دليل به يک مسئله مهم اخيرا ايمحتواي چند رسانه ازحفاظت . شده است ترجدي بيشتر و از قبل

هاي گسترده براي فرصت ايجاد هاي ديجيتال نيز باعثبا اين حال ، رسانه .تبديل شده است ديجيتال هاي آنالوگ به

                                                            
1 cryptography 
2 steganography 
3 watermark 
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اي براي تشخيص نقض کپي رايت بنابراين بسيار مهم است که راه و وسيله. شودکپي رايت ميداراي  هايدادهدزدي از 
  .باشد موجود هاي ديجيتالو کنترل دسترسي به رسانه

امنيت و نيرومندي مي باشد  ,هر الگوريتم واترمارکينگ ديجيتال داراي ويژگي هاي مختلفي از مانند مشاهده ناپذيري  
ارکر در جهت ايجاد  ميزان مناسبي از هر يک از اين ويژگيها با توجه به نوع کاربرد الگوريتم که تلاش واترم

هاي واترمارک در مقابل حملات مختلف از اهميت بسياري برخوردار همچنين مقاوم کردن داده .واترمارکينگ مي باشد
  .شودهاي واترمارک انجام ميدادهبراي بدست آوردن مقدار عددي براي امنيت  هاي زياديتلاش امروزه و  است

در اين پروژه ما تلاش داريم تا الگوريتم مقاومي در برابر حملات مختلف براي واترمارکينگ ارائه کنيم و با توجه به 
   .متئوري اطلاعات معياري هم براي امنيت الگوريتم بدست آوري

هاي واترمارکينگ به ويژه خواص و کاربرد ها،و انواع تکنيکارائه شده از علم واترمارکينگ اي تاريخچه ۱در فصل 
آشنا  هاي استفاده شده در اين پروژهتئوري کدينگ و کدينگبا  ۳در فصل  .آمده است ۲در فصل  واترمارکينگ تصوير

-مي محاسبه مقداري براي امنيت الگوريتمو  ونتايج شبيه سازي الگوريتم پيشنهاديبه  ۵و ۴سپس در فصل  .خواهيم شد

  .پردازيم
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  فصل دوم
  

  واترمارکينگ ديجيتال
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هاي واترمارکينگ هاي مهم براي الگوريتمهاي آن، انواع تقسيم بندي آن و معياراترمارکينگ و کاربردوابتدا در اين بخش 
کنيم و در هر روش به هاي مختلف را معرفي ميواترمارک در دادههاي جاساز کردن شود سپس انواع روشبررسي مي

  .شودهاي مختلف و پرکاربرد نيز بيان ميطور خلاصه تکنيک

  :الگوي عمومي واترمارکينگ ۱- ۲
  .دهدکنند نمايش ميها استفاده ميحالت عمومي واترمارکينگ را که تمام الگوريتم ۱-۲شکل 

  واترمارکينگالگوي عمومي : ۱-۲شکل 

  :]2و1[هاي واترمارکينگاهداف و کاربرد ۲- ۲
  .شودباشد که در اينجا به اختصار به برخي از اين کاربردها اشاره ميهاي متفاوتي ميواترمارکينگ داراي کاربرد
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  ١کپي رايت حفظ

محصولات افزايش سرعت اينترنت و پيشرفت در زمينة تكنيكهاي فشرده سازي با عث شده تا استفاده از 
امروزه منابع ديجيتال براحتي توسط افراد مختلف در اينترنت . اي در اين بستر رونق چشمگيري پيدا كندچندرسانه

شوند و اين مطلب باعث نگراني توليدكنندگان آثار چندرسانه اي شده است معمول ترين به اشتراك گذاشته مي
ل درج کردن يک امضاي ديجيتال در تصوير اصلي به منظور روش براي حفظ امنيت در نقل و انتقال تصاوير ديجيتا

  .اثبات و اعلان مالکيت تصوير براي صاحب اصلي آن است

 ٢برداري محافظت از کپي

 كتب تصوير، انيميشن، موسيقي، فيلم، افزاري، نرم توليدات غيرقانوني تكثير با مقابله نظير و تكثير با مقابله معناي به

  .باشدمي... و نشريات الكترونيك،

 ٣داده صحت

داراي يک کليد  نويسنده .گيردرسانه مورد استفاده قرار مي در پوشششده  اعمال تغييرات براي شناسايي واترمارک
به عنوان  .کندتاييد  واترمارکآن محتوا را با استخراج  درستيتواند و مي است منحصر به فرد در ارتباط با محتوا

  گذرنامه تقلبيعکس  براي کردن چک :مثال

 ٤محرمانه و رمزي ارتباطات

 جنگها در استفاده جاسوسي، اهداف در استفاده كشورها، ملي امنيت تامين انتظامي، و نظامي ارگانهاي در استفاده نظير

  .گذاري بمب عمليات خرابكاري، دشمن، وضعيت از آگاهي و اخبار مخابره براي

                                                            
1 Copyright protection 
2 Copy protection 
3 Data authentication 
4 Concealed communication 
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 كاربرد هاي متفرقه واترمارك

فرآيندچاپ اسكناس، صدور اوراق هويت، صدور اوراق بهادار، صدور اسناد تجاري، بررسي اسناد توان به مي
  ...دادگاهي و حفاظت از آنها، كاربرد در پزشكي قانوني، كاربرد درآموزش الكترونيك، كاربرد در علامت گذاري و

  :انواع واترمارک ۳- ۲

  :دسته بندي از نظر قابليت ادراک ۱- ۲-۳

 ١شنيدني/مرئي -

  .است تشخيص قابل انسان شنوايي يا بينايي حس بوسيله واترمارك
 ٢غير قابل شنيدن/نامرئي -

  .نيست تشخيص قابل انسان شنوايي يا بينايي سيستم توسط واترمارك

  : دسته بندي ازجنبه مقاومت ۲- ۲-۳

 ٣شکننده -

 .بردمي بين از را آن حتي يا زندمي صدمه اترمارك و به ميزبان فايل محتواي تغيير

 ٤نيمه شکننده -

 .حملات مقاوم است در مقابل بعضي حملات شکننده و بعضي

 ٥مقاوم -

  . سازدنمي وارد ايخدشه واترمارك به ميزبان فايل محتواي تغيير

  :دسته بندي ازجنبه داده مورد نياز براي استخراج  ۳- ۲-۳

 ٦کور -

                                                            
1 Visible/audible 
2 Invisible/inaudible 
3 fragile 
4 Semi-fragile 
5 robust 
6 blind 
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 ١) بينا(آگاه -

  :  ٢شودمي واترمارك كه سندي دسته بندي از جنبه نوع ٤- ٣-٢

 متن -

 صوت -

 تصوير -

  ويديو -

  : ٣روش پردازشدسته بندي از نظر  ٥- ٣-٢

 )مکاني(فضايي -

 )فرکانسي(طيفي -

  )هيبريد(ترکيبي  -

  : ]٢،٣[پارامترهاي تاثير گذار در واترمارکينگ ۴- ۲
 مقاومت -

سازي  فشرده، فيلتر کردن از قبيل ايرسانه عمليات معمول از پس بتواند واترمارک اين است کهمفهوم مقاومت 
 و يا، تغيير به حذف قادرهيچ کس . دادن هندسي آشکارسازي شود تشخيص، و يا رنگ، تصحيح با اتلاف
اين پارامتر هر چقدر بالاتر باشد نشانه آن است كه ميزان تخريب و . کليد مخفي نباشد بدون واترمارک آسيب

 . در اثر تغييرات در فايل ميزبان كمتر است اثرپذيري واترمارك

 يت ديدشفاف -

نمايد كه مشخص مي اين پارامتر. محتويات اصلي است همانند معقول کيفيت داراي محتواي واترمارک شده
  .چقدر است) نكه شناسايي نشودآ براي(حداكثرمجاز اثرگذاري واترمارك در فايل ميزبان 

  
 

                                                            
1 informed 
2 Inserted media 
3 Processing method 
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 ظرفيت -

حداكثر حجم ممكن كه ميزبان براي واترمارك اين پارامتر . استخراج شود ياوارد  تواندکه ميميزان واترمارکي 
 .كندمشخص ميقادراست فراهم كند 

  امنيت -
كند كه فايل ميزبان تا چه ميزان وجود واترمارك را اين پارامتر تا حدودي شبيه به مقاومت است و تعيين مي

  .حذف شودتواند مين واترمارک وارد شدهاين است که  به معنايامنيت . تواند مخفي نگه داردمي
   ١پيچيدگي -

  .است شده داده شرح واترمارک بازيابي و وارد کردن براي نياز مورد و زمان تلاش به عنوانپيچيدگي 

  :هاي واترمارکينگ مقايسه روش ۵- ۲
 .شفافيت نسبتا زياد، ظرفيت بالا، پيچيدگي کمتر، ولي مقاومت کمتري دارند: حوزه مکان -

هاي ظاهري تصوير و تنوع رنگ به کار رفته در آن دارند به ويژگي ظرفيت اين حوزه بستگي: حوزه فرکانس -
  .دولي پيچيدگي زماني زيادي دارن. ها نسبت به حوزه مکان بيشتر استمقاومت اين تبديل

  :هاي واترمارکينگروش ۶- ۲

 ٢واترمارکينگ متن ۱- ۲-۶

- الکترونيکي کپي و توزيع مياين روش در محافظت از مدارک الکترونيکي و مدارک کاغذي که به صورت 

  .ولي يکي از مشکلات اين است که بايد هر کپي به صورت جداگانه نشانه گذاري شود . شوند کاربرد دارد
  :ها تکنيک
 فاصله گذاري داخل کلمه، هاي پايان خطفاصله، فاصله گذاري داخل جمله :هاي فاصله بازروش -

 ٣هاي ترکيبيروش -

 هاي معناييروش -

                                                            
1 complexity 
2 Text-based watermarking 
3 Syntactic methods 
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  واترمارکينگ تصوير ۲-۶-۲

از خصوصياتي که اين تکنيک بايد داشته باشد اين است که براي اينکه مانع ديد تصوير اصلي نشود بايد نامرئي 
استخراج واترمارک از تصوير، ساده . براي اينکه شناسايي و پاک نشود بايد به طور آماري نامرئي باشد. باشد

  .مان محاسبه بيشتري نياز داردباشد در غيراين صورت روند آشکارسازي به ز
  :تکنيک ها 

  ١بيت با کمترين ارزش
  ٢هاي بر مبني همبستگيتکنيک
  ٣هاي طيف گستردهتکنيک
  ٤هاي حوزه تبديلتکنيک
 ٥ويولت بديلت -

 ٦)(DCTکسينوسي گسسته  تبديل -

  واترمارکينگ صوت ۲-۶-۳

مختلف، مناسب کردن سيگنال  هاي دسترسيتوليد فايل صوتي بدون قابليت دستکاري، فراهم کردن درجه
از خصوصيات اين تکنيک اين است که  .صوتي براي نيازهاي مختلف کاربران از کاربردهاي اين تکنيک است

 اتفاقدر فايل صوتي  ادراکي کيفيت تنزل که هيچ طوري غير قابل شنيدن است، به به طور ادراکيواترمارک 
  . افتدمين

  واترمارکينگ ويديو ۲-۶-۴

  

                                                            
1 Least significant bit 
2 Correlation-based techniques 
3 Spread spectrum techniques 
4 Transform domain techniques 
5 Wavelet watermarking techniques 
6 Discrete cosine transform 
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  : ]2،4،5[حملات واترمارکينگ ۷- ۲
 و يا گوش دادن مشاهدهازنه  اين کار. ندارد يکسان رمز نگاري داده قابليت و يا درجه امنيت عنوان به ديجيتالواترمارک 

. نيست حملات هکرها مصوناز  ديجيتال واترمارکينگبنابراين، . کندمحتوا جلوگيري مي آن دسترسي به از، و نه محتوا
  :هاي مختلفي براي حملات وجود داردتقسيم بندي 

 ، فشرده سازي، نويز جمع شونده٢برش دادن: ١حملات غير عمدي -

 ٦هاي تحريفحمله، ٥جعل هايحمله، ٤تباني حملات :٣حملات عمدي -

 فيلتر متوسط گير،ميانه، گوسي: ٧حملات حذف کننده -

  
  
  
  
  
  
  
  
  
  
  
  
  
  

  
  

                                                            
1 Unintentional attacks 
2 cropping 
3 Intentional attacks 
4 Collusion attacks 
5 Forgery attacks 
6 Distortive attacks 
7 Removal attacks 


