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  مقدمه اي بر واترمارکینگ  -1 فصل
  

  مقدمه -1- 1
ضرورت کنترل بهینه ارتباطات در محیطهاي  با توجه به گسترش روز افزون ارتباطات در دنیاي امروز ،

گوناگون چند رسانه اي بیش از پیش روشن می شود و حفاظت از داده ها در مقابل کپی برداري وجعل از 
حفاظت از محصولات دیجیتال چند رسانه اي در برابر کپی هاي  که براياهمیت بالایی برخوردار است 

  :]1[ دوتکنیک موجود است صوتی ، تصویري و ویدئویی غیر مجاز و حفظ حق انتشار براي داده هاي
   1رمزنگاري -1
  2واترمارکینگ -2

در رمز گذاري داده هاي دیجیتال در فرستنده رمز می شوند و پس از دریافت در گیرنده رمزگشایی 
تواند از فرستنده به گیرنده می  تنها دربازه زمانی انتقال اطلاعات بصورت دیجیتالی از روش این. دمیشون

  ].2[ اطلاعات محافظت کند
  .بعد از دریافت اطلاعات توسط گیرنده، اطلاعات دریافتی از اطلاعات اصلی قابل شناسایی است

روش هاي مختلف رمزنگاري اگرچه داراي مزایایی هستند اما داراي چندین عیب نیز می باشند 
انتقال ، صرف زمان جهت رمزگشایی و  ازجمله می توان به گم شدن رمز عبور ، تغییر محتویات در طول

  .برگرداندن داده نام برد
یک سیگنال غیرمحسوس به  تواند مکمل تکنیک رمزنگاري باشد بطوري کهمی واترمارکینگک تکنی

. به آن اضافه می کنند و این سیگنال جدید را می فرستند را )که همیشه ماندگار باشد(سیگنال اصلی،
ي نهان نگاري شده نیازي براي استفاده از داده. قی می شودي براي آن داده تلواقع یک کد انحصار این در

اثیر زیرا این سیگنال طوري در داده میزبان درج می شود که هیچ ت ،به برداشتن سیگنال واترمارك نیست
  .گذاردنامطلوب بر داده ي اصلی نمی

براي شناسایی اثر در درون ان می گنجانند با استفاده از الگوریتم خاصی، اطلاعاتی را واترمارکینگ در 
  . گردد مشخص تا ارتباط محصول مورد نظر با مؤلف واقعی آن از طریق این اطلاعات مخفی

 از  .استبرداري  کپی حق حفظ آن کاربرد مهمترین که دارد گوناگونی کاربردهاي واترمارکینگ

   .کرد اشاره خائن شخص ردیابی به توان می آن دیگر کاربردهاي
 این در که شود گرفته نظر در تیظرف و مقاومت ، تیشفاف همچون پارامترهایی باید ، واترمارکینگ در

 نتوان ، ترمارك وا درج از پس بایست می شفافیت حفظ براي .کند می ایفا را اصلی نقش شفافیت، ، میان

                                                
 

1 Encryption 
2 Watermarking 



2 
 
 

 که هایی داده دامنه باید نیز بودن مقاوم براي. داد تشخیص اصلی تصویر روي از را شده واترمارك تصویر

 معکوس رابطه به توجه با . شود می واترمارك شدن محسوس باعث موضوع این و باشد بزرگ شود می وارد

  . گرفت نظر در دو این میان را تعادلی باید ، بودن نامحسوس و پایداري بین
 برابر در کند می اثبات را میزبان داده صحت که واترمارکی سیگنال که است این بودن مقاوم از منظور

 برش،  روشنایی شدت تغییر چرخش، فیلترینگ، ، سازي فشرده قبیل از تصویر پردازش تکنیکهاي

   . باشد مقاوموحملات عمدي و غیر عمدي دیگر 
 روش و نوع به بستگی مقدار این اندازه ، کرد پنهان تصویر یک در را اطلاعات محدودي مقدار توان می

 کیفیت از اولا که باشد اي اندازه به باید اطلاعات مقدار .است ظرفیت دهنده ونشان دردا واترمارکینگ

 و ظرفیت بین بنابراین. باشد داشته دوام تصویر پردازش فرایندهاي سري یک مقابل در ثانیا و نکاهد تصویر
  . شودمی کاسته مقاومت از برود بالاتر ظرفیت هرچه که ترتیب بدین است، برقرار عکس رابطه مقاومت

اطلاعات  (LSB)ساده ترین روشی که در ابتدا مطرح شد قرار دادن داده ها در کم ارزش ترین بیت 
نیاز داشت و این روش هم به راحتی قابل استفاده بود، هم به زمان بسیار کمی  .شدت روشنایی تصویر بود

 8توان می 256256یک تصویر با ابعاد  مثلاً در .قابل پنهان کردن بسیار زیاد بودهم اینکه میزان داده 
این روش تغییر بسیار محسوسی در تصویر ایجاد می کند، ولی مشکل  .کیلو بایت اطلاعات ذخیره کرد

اساسی آن ، این است که با ایجاد کوچکترین تغییري در تصویر تمام داده ها تخریب می شوند و در ضمن 
  .]4[و] 3[امنیتی برخوردار نیستند داده ها از هیچگونه

و همچنین روش ] 8[و] 7[ 1، طیف گسترده]6[و] 5[روش هاي آماري بعد از آن روش هایی مانند
امروزه دانشمندان  .مطرح شده است ]11[2و موجک  ]10[، فوریه ]9[هایی بر پایۀ تبدیلات کسینوسی 

یی انسان براي حفظ کیفیت تصویر در هنگام در حال تحقیق در مورد روش هایی بر پایۀ سیستم هاي بینا
نهان نگاري ، کاهش زمان لازم براي استخراج داده و همچنین استخراج داده ها بدون کمک تصویر اولیه 

  .]12[و] 1[هستند

  واترمارکینگ ي  تاریخچه -2- 1
داستان هایی . شده است براي ارتباطات مخفیانه استفاده میدر یونان باستان از نهان نگاري فقط   

بر روي پوست  را در مورد لوح هایی که با روغن هاي نامرئی نوشته می شد و یا بردگانی که پیغام ها
در گذشته  .اند، همگی مؤید این مطلبندیک هایی که پیام ها را می بلعیدهو یا پ میکردندسرشان خالکوبی 

امروزه به جاي انسان از محصولات . استفاده می شد هاي دور معمولاً از انسان به عنوان سیگنال میزبان
 ]3[چند رسانه اي براي سیگنال میزبان استفاده و نهان نگاري به نهان نگاري دیجیتال تبدیل شده است

  ].7[و

                                                
 

1 Spread spectrum 
2 Wavelet  
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واترمارکهاي کاغذي . سال پیش توسط دست بشر ساخته می شد 700کاغذهاي واترمارك شده از 
تشخیص بدهند که هر کاغذ )  در کاربرد خاصی نظیر آسیاب(ود که تکنیک بسیار خوبی براي آن زمان ب

در فرانسه ثابت شد وقتیکه واترمارك  1887قدرت قانونی واترمارکها در سال . آسیاب براي چه کسی است
ها جعلی است و سرانجام به سقوط  دو نامه که به عنوان سند در محکمه ارائه شده بود نشان داد که نامه

  .ئت وزراي آن زمان منجر شدي هی کابینه
در این ابداع . توسط یکی از مهندسان شرکت موزاك ابداع شد 1954واترمارکینگ دیجیتال در سال 

اي غیرقابل تشخیص یا به اصطلاح نامرئی ، به فایل حاوي موسیقی دیجیتالی یک کد شناسایی به گونه
از آن زمان به بعد از واترمارکینگ دیجیتالی . وصل شد تا بتواند براي اثبات حق مالکیت به کار رود

توجه دانشمندان را به  ،با ارزشبه عنوان یک موضوع تحقیقاتی  1990استفاده فراوانی شد اما تا سال 
اولین انتشاراتی که روي استفاده از واترمارك در تصاویر دیجیتال تمرکز کرد در . جلب نکرده بودخود 
این موضوع به عنوان یک موضوع جذاب  1990ي دههدر  .بود 1993و بعد از آن در  1990سال 

  ].13[ تحقیقاتی مورد توجه قرار گرفت و تا امروز همچنان جذابیت واهمیت خود را حفظ کرده است
اقدامات گسترده اي انجام  )مالتی مدیا( در دهه گذشته در نحوه استفاده و انتقال اطلاعات دیجیتالی

  .گرفته است
  

  واترمارکینگ بنديطبقه  -3- 1
ارائه شده است را در زیر بیان   ]14[که توسط  واترمارکینگبندي براي الگوریتم هاي یک روش طبقه

  : این طبقه بندي براساس معیار هاي مختلف صورت گرفته است. می کنیم
  

  :حوزه قرار دادن و استخراج  -1-3-1
  :حوزه فضایی _
نگاري در حوزه مکان اي نهانهدادن دادهنگاري ، قرارترین روش نهانترین و سرراستساده 
پیکسل ها بر اساس یک الگوي نویزي شبه تصادفی یا تغییر در این روش ها مقادیر  ].16[و ]15[است

نهان نگاري در حوزه مکان ساده و سریع است ولی . بیت کم ارزش مقادیر پیکسل ها صورت می گیرد
دین صورت توصیف کرد روش کلی براي نهان نگاري در حوزه مکان را می توان ب .معمولاً شکننده است

فرض . ییرات اندکی در مقادیر پیکسل ها در تصویر قرار داده می شوندنگاري با اعمال تغکه داده نهان
فرآیند قرار دادن را می توان به صورت زیر . قرار دهیم Xرا بخواهیم در تصویر  wکنید نهان نگار باینري 

  :توصیف کرد
  

)1-1(  ሖܺ௜ = ௜ܺ + ௜ݓ௜ߙ  
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  :گردداز رابطه زیر تعیین می iαمقدار . فاکتور قدرت است  iαمکان نهان نگاري را نشان می دهد و  iکه 

  
 مقداري براي کنترل  iβدارد و  10یک مقدار ثابت ، تعریف شده توسط کاربر است و معمولا مقدار  cکه 

iα چون چشم انسان به تغییرات شدت . است، به طوري که تغییرات براي چشم انسان قابل رؤیت نباشد
 iβنور به صورت لگاریتمی پاسخ می دهد الگوریتم نهان نگاري باید به همین صورت عمل کند ، بنابراین 

بعی است و به صورت زیر محاسبه مقدار لگاریتم واریانس بین پیکسل هاي همسایه در یک پنجره مر
  : گرددمی

)1-3(  
௜ߚ = )ݓ݋݀݊݅ݓ)ݎܽݒ ௜ܺ , ݊) +  (ߝ

ߝ ∈ ܴା         ߝ ≪ 1 

   .]17[را در یک محدوده عملیاتی محدود می کند iβیک عدد حقیقی مثبت کوچک می باشد که  که 
صل پنجم توضیح داده در فکه  است  PSNRمحاسبه شفافیتمیزان روش مناسب براي ارزیابی 

بیشتر باشد قابلیت درك کمتر خواهد بود و نهان نگاري بهتري  PSNRدر واقع هر چقدر مقدار  .میشود
  .روش ارائه شده در بالا مقدار مناسبی دارد براي  PSNR .خواهیم داشت

    DFT، DWT ،:  DCT حوزه تبدیل  _
- بر روي آن صورت گرفته و اغلب روشنهان نگاري در حوزه تبدیل روشی است که بیشترین تمرکز 

مهمترین ابزار در پردازش داده هاي  DWTوDFT، DCT تبدیلات . هاي ارائه شده در این حوزه است
بزار مهم به مالتی مدیا هستند، بنابراین در زمینه نهان نگاري در داده هاي مالتی مدیا نیز به عنوان یک ا

است و بنابراین  1نهان نگاري در حوزه تبدیل به صورت اتوماتیک وابسته به محتواي تصویر .شمار می روند
از تبدیلات که در نهان نگاري مهم است میزان فشرده اي بیشتري بر خوردار می باشد ویژگی از مقاومت

  .ی گذارد سازي انرژي توسط تبدیل است که در مقاومت نهان نگاري تأثیر م
 :در نهان نگاري تصویر در حوزه تبدیل سه گام اصلی وجود دارد 

  اعمال تبدیل برروي تصویر) الف
   2تغییر ضرایب تصویر ) ب
   3بازسازي مجدد تصویر) ج 

                                                
 

1 Content Dependent 
2 Watermark  Casting 
3 Watermark Recover 

௜ߙ  )1-2( = .ܥ
௜ߚ

 (௜ߚ) ݔܽ݉
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یا به صورت بلاك به بلاك بر ، ]18[تبدیل می تواند بر کل تصویر اعمال شود مانند روش پیشنهادي 
- خاب ضرایب تبدیل و قرار دادن بیتعد از این مرحله، انتب]. 19[یر اعمال شود مانند روش پیشنهاديتصو

براي نهان نگاري از یک قانون کلی استفاده می شود که معمولاً به قانون . هاي نهان نگاري انجام می شود
  .معروف است 2یا جمعی 1ضربی
  

 )1-4(  ]1,0[)1.( _LirwXX iii   

 rمکان نهان نگاري و  iواترمارك،  W، واترماركطول  L ،تصویر اصلی و نهان نگاري شده /XوXکه 
  .براي تشخیص و بررسی در سمت گیرنده از همبستگی استفاده می شود. است 3فاکتور قدرت

)1-5( 


 
1

0
,

_1 L

i
iiwx wX

L
R 

Xکه   براي چک کردن وجود نهان  .قرار گرفته باشدتصویر دریافتی است که ممکن است مورد حمله
  .تعریف می شود که براي تصمیم گیري استفاده می شود Tنگار یک سطح آستانه 

  
)1-6( ൜

ܴ௫ʹʹ,௪ ≥ ܶ →        ݐ݊݁ݏ݁ݎ݌ ݏ݅ ݇ݎܽ݉ݎ݁ݐܽݓ
ܴ௫ʹʹ,௪ < ܶ → ݐ݊݁ݏ݁ݎ݌ ݐ݋݊ ݏ݅ ݇ݎܽ݉ݎ݁ݐܽݓ

� 

  

  :در فرآیند استخراج) مثلاً تصویر اصلی (مرجع در دسترس بودن داده  -1-3-2

  :غیر کور_ 
ها که معمولا براي اثبات در این روش. هایی که گیرنده به تصویر میزبان و واترمارك نیاز داردروش

این . هدف اثبات وجود یک داده پنهان شده خاص در تصویر است فقطروند، مالکیت تصویر بکار می
  .معروفند 4کورهاي غیر ها به روشروش

  :نیمه کور_ 
  . هایی که در گیرنده نیاز به تصویر میزبان نیست ولی واترمارك مورد نیاز استروش-الف

  . به تصویر میزبان نیاز است ولی واترمارك نیاز نیستدر گیرنده هایی که روش -ب    

                                                
 

1 Multiplicative Rule 
2 Additive Rule 
3 Strength 
4 non- blind 
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  :کور _ 
ها داراي کاربرد بیشتري این روش .هایی که گیرنده  به تصویر میزبان و واترمارك نیاز نداردروش
  .هستند

 

  :عناصر لازم براي استخراج  -1-3-3

  :کلید خصوصی  _
کلیدي که فقط به یک کاربر اختصاص دارد وهر کاربربا کلید مخصوص به خود میتواند از اطلاعات 

  .استفاده کند

  :کلید عمومی   _ 
  .کلیدي که در دسترس عموم قرار دارد

  :نامتقارن   _  
  .شخصی باید دو کلید داشته باشد یکی کلید عمومی و یک کلید خصوصیهر    

  :ویژگی و مشخصه نهان نگار   -1-3-4

  : 1قابل درك_ 
همانند قراردادن  ،اگر نهان نگار پس از نهان نگاري توسط انسان قابل رؤیت و قابل تشخیص باشد 

 شکلنمونه نهان نگاري قابل درك در  .است) قابل رؤیت( نهان نگاري قابل درك ،لوگو درگوشه تصاویر
  .نشان داده شده است 1- 1 

                                                
 

1 Perceptible 
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 ]58[نهان نگاري قابل رؤیت  1-1  شکل

  : 1درك غیر قابل_ 
که کاربرد آن در است ) غیر قابل رؤیت( نگار قابل رؤیت نباشد نهان نگاري غیر قابل دركاگر نهان  

   . باشدمیپنهان سازي داده ها و کنترل حق تکثیر 

  :مقاومت و شکنندگی  - 1-3-5

  : مقاوم_ 
نهان  ،نهان نگاري که، نهان نگار در برابر انواع حملات عمدي و غیر عمدي مقاوم باشد و از بین نرود

  .کاربرد آن در پنهان سازي اطلاعات است ونگاري مقاوم است 

  :شکننده_ 
نهان نگاري که ، نهان نگار پس از هر نوع دستکاري و اصلاح بر روي تصویر نهان نگاري شده ، قابل  

به کوچکترین اصلاح حساس می  تشخیص و استخراج نباشد نهان نگاري شکننده است، یعنی نسبت
 2هاي با ارزش کمتراین روش بیت. ارائه شده است] 20[نهان نگاري شکننده توسط یک روش  .باشد

ا در مقابل پیکسل هاي تصویر را تغییر می دهد، از رمز نگاري کلید عمومی  نیز استفاده می کند ت
  .نشان داده شده است 2- 1  شکلبلاك دیاگرام این روش در  .حملات حساس تر باشد

                                                
 

1 Imperceptible 
2 Least Significant Bit (LSB) 
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  :  1نیمه شکننده_ 
تکاري هاي غیر مجاز نهان نگاري نیمه شکننده در برابر دستکاري هاي مجاز مقاوم ودر برابر دس

  .این روش ها بیشتر براي کاربرد هاي تأیید سندیت بکار می روند .حساس می باشد
  

 
  نهان نگاري شکننده، فرآیند قرار دادن) الف(

 
  نهان نگاري شکننده، فرآیند استخراج) ب(

 ]20[روش ارائه شده توسط نهان نگاري شکننده، 2-1  شکل

   :واترمارکینگهدف و کاربرد  -1-3-6
  کنترل تکثیر ، ردیابی _ 
  2تأیید سندیت تصویر و کشف محل دستکاري_ 

                                                
 

1 Semi-fragile 
2 Tamper detection  
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  پنهان سازي داده و برچسب گذاري تصویر _ 
  

  :نوع داده میزبان  -1-3-7
  تصاویر ثابت_ 
  ویدئو _ 
  صوت_ 
  داده هاي مالتی مدیا خاص مانند نقشه ، کارتون _
 

 لزوم اجراي روش واترمارکینگ به منظور حفاظت از اطلاعات -4- 1

اما تولید کنندگان نسبت به  داده هاي دیجیتالی نسبت به آنالوگ ازمحاسن بیشتري برخوردارند،اگرچه _ 
به دلیل اینکه ازکپی برداري نامحدود وانتشار نسخه هاي کپی . ارائه سرویس هاي دیجیتالی راغب نیستند

  .برداري شده که بازار را دچار بی اعتمادي می کند ، می ترسند
می بایست از نقطه اصلی و قوت وسایل ضبط دیجیتالی  برداريدن قضیه ي کپیبه خاطر محتمل بو_ 

  ].21[محافظت شود 
 برداريها به خاطر مسئله کپی DVDبسیاري ازکمپانی هاي صوتی و تصویري درابتدا از تولید مصالح _ 

برداري  تهاجمات کپی ي  حقوق مصرف کننده و تولیدکننده دربرابرتااینکه بیانیه. خودداري کردند
  ].24[و ] 23[و ]22[به رسمیت شناخته شد1998درسال

  

  ي واترمارکینگکاربردها -5- 1
 :1انگشت نگاري کردن -

براي ردیابی منبع  کپی برداري غیرقانونی، صاحب اطلاعات میتواند از تکنیک انگشت نگاري استفاده 
اطلاعات کپی شده آنها به این ترتیب که صاحب اطلاعات میتواند با دادن سریال مخصوص به  .کند

سپس با مقایسه شماره سریال ومشتریانش متوجه شود که کپی برداري غیرقانونی  .راپخش وارسال کند
از آنجا که سریال ها را فقط صاحب اطلاعات در دست  .توسط اطلاعات با کدام سریال انجام شده است

  .دارد متوجه می شود که کدام مشتري خاص مجرم و خطاکارمی باشد
  :2محافظت از کپی برداري -

                                                
 

1 Fingerprinting 
2 Copy protection 
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اطلاعات ذخیره شده توسط واترمارك میتوانند بصورت مستقیم وسایل رکورد دیجیتالی را براي اهداف 
بدین ترتیب که اطلاعات واترمارك اضافه شده بصورت یک  .]25[محافظت از کپی برداري کنترل کنند

ه غیرقابل کپی می باشد وآشکارسازهاي بیت درسیگنال اصلی اضافه می شود و این نشان می دهد که داد
  .واترمارك درثبات مشخص  می کنند که آیا اطلاعات فرستاده شده به ثبات قابلیت ذخیره دارد یا نه

  : کنترل برانتشار داده ها -
با جاسازي کردن اطلاعات واترمارك به داده اصلی درآگهی هاي تجاري ،یک دستگاه هوشمند کنترلی 

همچنین محصولات تلویزیونی نیز  ].26[!که آیا این آگهی ها انتشار یافته اند یا نهمیتواند مشخص کند 
شبکه  میتوانند با این روش دربرابر کپی شدن محافظت شوند و مشخص شوند که آیا درسایر دستگاه ها و

  ].27[ هاي دیگر این اطلاعات لو رفته اند یا نه
یک  .آنها را دربرابر کپی برداري آسیب رسان می کند آیتم هاي خبري ارزش فوق العاده زیادي دارند و

انتشار می تواند با چک کردن تمام کانال هاي انتشاري از صحت داده اصلی مطلع شود  سیستم نظارتی بر
  .طرف مقابل قرارداد ببندد و با

  : سندیت اطلاعات -
یک واترمارك  .برده شوندن اعتبار یک داده بکار میتوانند براي چک کرد ]28[هاي ضعیفواترمارك

  !ضعیف نشان می دهد آیا اطلاعات دچار تغییر شده اند یا نه
  

تکنیک واترمارکینگ تنها به منظور حفاظت از اطلاعات بکار نمی رود وکاربردهاي دیگري ازجمله 
  :موارد زیر را نیزداراست

 :شاخص گذاري -
هاي خبري که ها وآیتمت بندي فیلممثلا در فهرس .درفهرست بندي ازاین تکنیک استفاده می شود

  .توسط موتور جستجو آشکار می شوند
  :ایمنی سلامت -

این زمینه به وجود  یدي را درتوان امنیت مفاسم بیمار در تصاویر پزشکی می با قرار دادن تاریخ و
  ].26[آورد
 :مخفی کردن اطلاعات -

بعضی از  .شوداستفاده می ...ازتکنیک واترمارکینگ همچنین درانتقال اطلاعات شخصی و
از تکنیک واترمارکینگ با اضافه کردن چند بیت به داده اصلی جهت محافظت از اثر خود ] 29[نویسندگان

  .استفاده می کنند
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   واترمارکینگشاخص هاي ارزیابی روش هاي  -6- 1
ان روش براي ارزیابی روش هاي نهان نگاري شاخص هایی تعریف شده اند که با استفاده از آنها می تو

 1مقاومت: شش شاخص اصلی تعریف شده عبارتند از . کاربرد مورد نظر را انتخاب نمود مناسب با

از .8و پیچیدگی 7قابل کشف نبودن ،)6،غیر قابل درك بودن5قابلیت رؤیت( 4،شفافیت 3، امنیت2،ظرفیت
فته اند ولی دیدگاه طراحی الگوریتم سه شاخص شفافیت،مقاومت وظرفیت بسیار مورد توجه قرار گر

شاخص . معمولاً این سه شاخص با یکدیگر در تناقض هستند که باید بین آنها مصالحه ایی برقرار کرد
مقاومت نشان دهنده میزان باقی ماندن پیام درون تصویر پس از تغییراتی است که ممکن است به صورت 

بیانگر حجم اطلاعاتی است که ظرفیت ، . عمدي یا مشکلات ناشی از خطوط انتقال ایجاد گردد، می باشد
امنیت بیانگر امکان کشف پیام به صورت تصادفی است . می توان درون تصویر قرارداد و نهان نگاري کرد

شاخص شفافیت یکی از مهمترین . که توسط عواملی چون کلید یا افزایش پارامتر ها تأمین می شود
ص نبودن اطلاعات نهان نگاري توسط انسان هاي روش هاي نهان نگاري است و به معناي قابل تشخینیاز

پیچیدگی . است که به معناي غیر قابل رؤیت و غیر قابل درك بودن آن توسط سیستم بینایی انسان است
- باز گشایی اطلاعات درون تصویر مینشانگر زمان و امکانات سخت افزاري مورد نیاز براي نهان نگاري و 

  .باشد 
ه سازي تمام شاخص ها همزمان وجود ندارد و با بهبود یکی، امکان باید توجه داشت که امکان بهین

بنابر این در هر روش با توجه به کاربرد میزان . تضعیف یک یا چند شاخص دیگر وجود خواهد داشت
وابستگی متقابل این شاخص ها و رابطه آنها را با کور یا  ]30[. ]1[مناسبی از هر یک تأمین می گردد
  .بیان کرده است 3-1 شکل غیرکور بودن نهان نگاري به صورت 

  

                                                
 

1 Robustness 
2 Capacity 
3 Security 
4 Transparency 
5 Visibility 
6 Imperceptibility 
7 Undetectability 
8 Complexity 


