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  چكيده

ي سوراخ سياه بر روي پروتكل مسيريابي  حملهمتخاصم در گره تشخيص 

AODV   

  :ي به وسيله

  حميد شفيعي نژاد قهرود

  

. باشند اند كه فاقد هر گونه زير ساختي مي تقلهاي مس هاي موردي سيار تركيبي از گره شبكه

توانند پيرامون محيط خود حركت كرده و با استفاده از برقراري ارتباط  هاي اين شبكه مي گره

ها و نيز محيط كاربرد، اين  محدوديت در انرژي گره .هاي ديگر به انتقال داده بپردازند با گره

. هاست ها، امنيت در اين شبكه يكي از اين چالش. تساخته اس هايي مواجه  ها را با چالش شبكه

پذيري متعددي را در آنها  ها و محدوديت توان آنها نقاط آسيب ل بودن گرهبودن، مستق سيم بي

هاي موردي سيار يكي از انواع  حمله بر عليه فرايند مسيريابي در شبكه. ايجاد نموده است

د مسير ناامن جهت اختلال در كارايي شبكه حملاتي است كه در آن گره متخاصم سعي در ايجا

  .كند مي

هاي  هاي مسيريابي در شبكه يكي از مشهورترين پروتكل AODVپروتكل مسيريابي 

برد  ها بكار مي براي برقراري ارتباط بين گره AODVهايي كه  مكانيزم. موردي متحرك است

از . سازد اند را مناسب مي كها متحر هايي كه در آن گره استفاده از اين پروتكل را در شبكه

ي سوراخ سياه يكي از  حمله. كند هاي امنيتي را ايجاد مي ها رخنه طرفي بكارگيري اين مكانيزم

كند تا  متخاصم سعي مي  در اين حمله گره. ها استفاده كرده است حملاتي است كه از اين رخنه

هاي  كرده و از اين طريق دادهبا استفاده از ترفندهايي خود را به عنوان مسير بهينه معرفي 

ي سوراخ سياه  اين پايان نامه يك پروتكل امن  در مقابل حمله .ارسالي را سمت خود جذب كند

در پروتكل . دهد پيشنهاد مي Without Black Hole AODV (WBHAODV)به نام 



  ب

 

در طراحي پروتكل . متخاصم ارائه شده است  پيشنهادي مكانيزمي جهت شناسايي گره

 AODVهادي سعي شده تا كمترين سربار ترافيكي و تاخير زماني نسبت به پروتكل پيشن

سازي شده و بعدي از  پياده NS2ساز  افزار شبيه در نهايت پروتكل پيشنهادي در نرم .ايجاد شود

هاي مختلف، نتايج حاصل براي ارزيابي الگوريتم از نظر مقاومت در مقابل  سازي در كاربرد شبيه

  .مورد بحث و بررسي قرار گرفته است AODVكارايي آن نسبت به پروتكل حمله و نيز 
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 مقدمه -١

  پيشگفتار -1- 1

ها بدون در نظر  هاي كامپيوتري نقش مهمي را در دنياي اطلاعات دارند به طوريكه انتقال داده امروزه شبكه

هاي گوناگوني را با  هاي مختلف و كاربردهاي مختلف در آن، شبكه محيط. ها امكان پذير نيست گرفتن شبكه

هاست  هاي موردي سيار يكي از انواع شبكه شبكه. كي و ساختاري متفاوت به وجود آورده استهاي فيزي ويژگي

توانند پيرامون محيط خود حركت  دهند كه مي هاي خودمختار تشكيل مي اي از گره كه اجزاي آن را مجموعه

هاي شبكه، براي  رهها بدون زيرساخت هستند و گ اين نوع شبكه. كرده و به رد و بدل كردن اطلاعات بپردازند

توانند نقش  ها مي به عبارت ديگر هر كدام از گره. كنند هاي ديگر استفاده مي برقراري ارتباط با يكديگر از گره

  .]1[شند يك مسيرياب را داشته با

آوري اطلاعات از  بخصوص جمع .فراواني پيدا كرده است هاي موردي سيار  امروزه كاربردهاي شبكه

جمع آوري اطلاعات از . رسي انسان براي بدست آوردن اطلاعات محدود و يا مشكل استهايي كه دست محيط

ها و  استفاده در  هايي با كاربرد علمي مانند آتشفشان هاي نظامي، جمع آوري اطلاعات از محيط محيط

  .باشد ها مي هاي اين نوع شبكه هاي جستجو و نجات از قبيل كاربرد عمليات

ها را بسيار حياتي  هاي موردي سيار، موضوع امنيت اطلاعات در اين شبكه اهميت كاربردهاي شبكه

ها، بدون زيرساخت بودن  سيم بودن، متحرك بودن گره ها مانند بي هاي اين نوع شبكه از طرفي ويژگي. سازد مي

. است ها را بوجود آورده هاي امنيتي خاص اين شبكه  شبكه، چالش هاي از همه محدوديت انرژي گرهتر  و مهم

متخاصمي گره  يك مسير امن مسيري است كه هيچ. هاست ايجاد امنيت در فرايند مسيريابي يكي از اين چالش

 .دخالتي در  ايجاد آن نداشته باشد

در اين . شود هاي مسيريابي اجرا مي ي سوراخ سياه يكي از حملاتي است كه برعليه پروتكل حمله

هاي مسيريابي يك مسير كاذب را به عنوان مسير بهينه  در بسته با استفاده از تغيير ي متخاصم گرهحمله 

كند و بدين صورت از رساندن  هاي داده به سمت خود مي معرفي كرده و از اين طريق سعي در جذب بسته

بنابراين ممانعت از . دهد هاي داده به مقصد جلوگيري كرده و كارايي شبكه را به شدت تحت تاثير قرار مي بسته

  . شود هاي با كاربردهاي حساس يك امر مهم تلقي مي ه، بخصوص در شبكهاين حمل

هاي موردي سيار  هاي مسيريابي در شبكه يكي از پركاربردترين پروتكل AODVپروتكل مسيريابي 

نمودن آن  امني سوراخ سياه دچار ضعف است و با توجه اهميت اين پروتكل،  است كه به شدت در مقابل حمله

روشي  ي هدف از اين مقاله ارائه. حمله يكي از ملزومات حفظ كارايي اين پروتكل در شبكه استدر مقابل اين 

در اين روش، مكانيزمي . سوراخ سياه است ي  در مقابل حمله AODVجهت امن نمودن پروتكل مسيريابي 

سربار را جهت شناسايي حمله، طراحي و پياده سازي شده است و نيز سعي شده تا روش پيشنهادي كمترين 

در شبكه داشته باشد و با كمترين هزينه در معيارهايي همچون تاخير در شبكه، سطح بالايي از مقاومت در 

در نظر  AODVهمچنين در طراحي مكانيزم، حفظ نقاط قوت پروتكل مسيريابي . مقابل اين حمله ايجاد كند

  .گرفته شده است

هاي موردي متحرك،  منيتي در مسيريابي شبكههاي ا در اين تحقيق قصد داريم پس از بررسي چالش

  .كه در آن ملاحظات امنيتي گنجانده شده باشد را ارائه دهيم  الگوريتم مسيريابي
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  هاي موردي سيار شبكه -2- 1

سيم با  بي ي شود كه در آن تجهيزات متحرك با استفاده از رسانه اي گفته مي به شبكهي موردي متحرك  شبكه

به  باشد در آن موجود نمي يابتثاي  و هيچ مديريت متمركز و زير ساخت شبكه كنند هم ارتباط برقرار مي

ي موردي بايستي قادر باشد  هر گره در يك شبكه  .باشند مي فاقد زيرساخت ارتباطيها  اين شبكه عبارت ديگر

رسي با نودها به طور مستقيم بدون هيچگونه نقطه دست ]1[ها عمل كند مانند يك مسيرياب براي ارسال بسته

هر . اند دلخواه شكل گرفته توپولوژيكنند و سازمان ثابتي ندارند و بنابراين در يك  همديگر ارتباط برقرار مي

ها وجود يك توپولوژي پويا و متغير  ترين ويژگي اين شبكه مهم .باشد نودي مجهز به يك فرستنده و گيرنده مي

ها به طور پيوسته موقعيت خود را تغيير  نودها در اين شبكه. باشد تحرك نودها مي ي باشد كه نتيجه مي

دهند كه اين خود نياز به يك پروتكل مسيريابي كه توانايي سازگاري با اين تغييرات را داشته، نمايان  مي

برخي از در مسيريابي در . هاي امروز اين شبكه هاست مسيريابي و امنيت در اين شبكه از چالش .كند مي

كند كه بايد در انتخاب  هايي را بر شبكه اعمال مي افزار محدوديت نوع سخت موردي،هاي  شبكههاي  كاربرد

باشد و در عمل، امكان  ها محدود مي روش مسيريابي مد نظر قرار بگيرند ازجمله اينكه منبع تغذيه در گره

ها بايستي از انرژي موجود  تعويض يا شارژ مجدد آن مقدور نيست؛ لذا روش مسيريابي پيشنهادي در اين شبكه

به بهترين نحو ممكن استفاده كند يعني بايد مطلع از منابع گره باشد و اگر گره منابع كافي نداشت بسته را به 

 . براي ارسال به مقصد نفرستد گره آن

  هاي موردي انواع شبكه -2-1- 1

. اند متشكل از چندين حسگر هستند كه در محدوده جغرافيايي معيني قرار گرفته:  هاي حسگر هوشمند شبكه

  . ها و امكان شبكه سازي است هر حسگر داراي قابليت ارتباطي بي سيم و هوش كافي براي پردازش سيگنال

هاي بي  متحرك است كه از طريق لينك نمجموعه مستقلي شامل كاربرا :متحرك موردي هاي شبكه

هاي متمركز كارا  اتصالات و شبكه ،براي اتفاقات غير قابل پيش بيني. كنند سيم با يكديگر ارتباط برقرار مي

هاي واقع در  راه حل مناسبي است، گره موردي متحركهاي  لذا شبكه. نبوده و قابليت اطمينان كافي را ندارند

كنند كه  هايي استفاده مي هاي بي سيم بوده و از آنتن هز به گيرنده و فرستندهمجهاي موردي متحرك  شبكه

 .باشند 1پخشي و يا نقطه به نقطه ممكن است از نوع همه

  هاي موردي متحرك كاربرد شبكه -2-2- 1

هاي محاسباتي با استفاده از وسايل محاسباتي قابل حمل روز به روز در حال  ها در محيط كاربرد اين شبكه

به طور كلي زماني كه زيرساختاري قابل دسترس نيست و ايجاد و احداث زيرساختار غيرعملي . ستپيشرفت ا

توان به  از جمله اين كاربردها مي. مفيد استي موردي  به صرفه نباشد، استفاده از شبكه بوده و همچنين مقرون

  :موارد زير اشاره نمود

  :هايي از اين كاربردها در ذيل آمده است نمونه

                                                           

1
 Point to Point 
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o هاي مچي،  هاي سلولي، كامپيوترهاي كيفي، ساعت تلفنear phone   

o هاي نظامي محيط 

o هاي غيرنظامي محيط 

o شبكه ترافيك شهري 

o هاي ملاقات اتاق 

o كاربردهاي فوري 

o عمليات جستجو و نجات 

o  بدست آوردن اطلاعات در حوادث بد و غيرمترقبه مانند وقوع بلاياي طبيعي چون سيل و طوفان و

 زلزله

o علمي هاي محيط 

o ها مانيتور كردن طبيعت مانند آتشفشان 

  هاي موردي متحرك خصوصيات شبكه -2-3- 1

هاي منابع فيزيكي  هاي موردي متحرك با توجه به خاصيت بدون زيرساخت بودنشان و نيز محدوديت شبكه

  :كه مهمترين آنها عبارتند از ]2[گوناگوني مواجه هستند ها و موانع چالشبا

 :ي بي سيم رسانه -

شود، پايداري اين ارتباط بسيار سست بوده، به  ميبي سيم براي تبادل اطلاعات استفاده  ي كه از رسانهاز آنجا  

 .وابسته به شرايط آب و هوا خواهد بود كهاي  گونه

ها و  بايد الگوريتم بنابراينباشند  از توان محدود و كمي برخوردار مي متحركهاي  گره :توان محدوديت -

 .ها، تا حد امكان توان كمتري مصرف كنند براي اين شبكههاي طراحي شده  پروتكل

ها كار  بدون وجود زير ساخت شبكه، برقراري و مديريت ارتباطات شبكه: نبود زيرساخت ثابت ارتباطي -

 .پوشش داده شوداي  ها، بايد بگونه اين شكاف در طراحي پروتكل. خواهد بود يدشوار

 بنابراين. هيچ سيستم يا سرور متمركزي وجود نداردي موردي ها در شبكه :نبود مديريت متمركز -

هاي  هاي توزيع شده استفاده شود كه اين امر چالش هاي مختلف بايد از روش سرويس ي جهت ارائه

2بست بن ،1گرسنگي  براي مثال بايد راه حل مناسبي براي مسائلي چون. خاص خود را به همراه دارد
 

 .ارائه شود  ... و

ها به طور  و بنابراين توپولوژي اين شبكه باشند متحرك مي ،ي مورديها ها در شبكه گره :ها تحرك گره -

 .ها لحاظ شود از اين رو بايد اين مشخصه در طراحي پروتكل .دائم در حال تغيير است

                                                           

1
 Starvation 

2
 Deadlock 
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هاي امنيتي مختص  هاي سيمي، چالش ها علاوه بر مشكلات امنيتي شبكه اين نوع شبكه: امنيت -

هاي سيمي به علت  نيز دارند در حاليكه بسياري از راهكارهاي امنيتي در شبكهسيم را  ي بيها  شبكه

  .يي كه در بالا آمده است قابل پياده سازي نيستندها محدوديت

  هاي موردي سيار امنيت در شبكه -3- 1

اين  در كه گيرد يم قرار بررسي مورد جداگانه و شده خاص جهت آن از موردي يها شبكه در امنيتي مشكلات

 ديده نيز بيشتري مشكلات، دارد وجود سيم با ي شبكه يك در موجود مشكلات تمامي كه اين بر علاوه ،ها شبكه

به  رااطلاعات رد و بدل شده  توان مي د،نشو مي سيم انجام بي صورت به ارتباطات تمامي كه آنجا از .شود مي

 وجود كنند، مي مسيريابي شركت عمل رد ها گره خود كه آنجايي از همچنين. داد تغيير يا و كرد  نودش آساني

پياده سازي راه كارهاي امنيتي كه براي  از طرفي. بيانجامد شبكه نابودي به تواند مي ي متخاصم گره يك

 براي مثال. ي موردي مشكل و در برخي موارد غير ممكن استها اند براي شبكه ي سيمي طراحي شدهها شبكه

 بدون اغلب ها شبكه اين زيرا. است مشكل غيره و عمومي كليد ختزيرسا يا و كليد توزيع يك واحد تصور

 زا. سازد ها را مشكل مي ها مديريت كليد نيز بدون زير ساخت بودن اين شبكه و شوند مي قبلي ايجاد ريزي برنامه

  .گيرد مي قرار بررسي و بحث مورد صورت جداگانه به ها شبكه اين در امنيت رو اين

  :بندي نمود هاي موردي را به صورت زير دسته مسائل امنيتي در شبكه توان به طوري كلي مي 

 هاي رمزنگاري مديريت كليد

 مسيريابي امن

 پيام تصديق اصالت

 جلوگيري از حملات ممانعت از سرويس

 تشخيص سوء رفتار

   تشخيص نفوذ

  نامه انگيزه پايان -4- 1

را دوچندان  ها اهميت امنيت در اين شبكههاي نظامي،  هاي موردي سيار مانند كاربرد كاربردهاي حساس شبكه

غير   گرهشود زيرا اگر  ها محسوب مي كند و مسيريابي امن يكي از ملزومات برقراري امنيت در اين شبكه مي

توان گفت كه امنيت  مجازي توانايي اخلال در فرايند مسيريابي به نفع خود را داشته باشد در اينصورت مي

  .است شبكه را در مخاطره انداخته

متخاصم با استفاده از ترفندهايي يك مسير كاذب را به عنوان مسير   گرهي سوراخ سياه  در حمله 

از  بدين صورتكند و  هاي داده به سمت خود مي بهينه معرفي كرده و از اين طريق سعي در جذب بسته

بنابراين . دهد ير قرار ميهاي داده به مقصد جلوگيري كرده و كارايي شبكه را به شدت تحت تاث رساندن بسته

  . شود با كاربردهاي حساس يك امر مهم تلقي مي يهاي ممانعت از اين حمله، بخصوص در شبكه

هاي موردي سيار  هاي مسيريابي در شبكه يكي از پركاربردترين پروتكل AODVپروتكل مسيريابي 

هميت اين پروتكل، امن نمودن آن ي سوراخ سياه دچار ضعف است و با توجه ا است كه به شدت در مقابل حمله
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نامه را  ي اصلي اين پايان در مقابل اين حمله يكي از ملزومات حفظ كارايي اين پروتكل در شبكه است كه انگيزه

  .به وجود آورده است

  اهداف پايان نامه -4-1- 1

اخ سياه سور ي  در مقابل حمله AODVنامه ارائه روشي جهت امن نمودن پروتكل مسيريابي  هدف از اين پايان

در اين روش، مكانيزمي جهت شناسايي حمله طراحي و پياده سازي شده است و نيز سعي شده تا روش . است

پيشنهادي كمترين سربار را در شبكه داشته باشد و با كمترين هزينه در معيارهايي همچون تاخير در شبكه، 

راحي مكانيزم، حفظ نقاط قوت پروتكل همچنين در ط. سطح بالايي از مقاومت در مقابل اين حمله ايجاد كند

  .در نظر گرفته شده است AODVمسيريابي 

  ساختار پايان نامه -4-2- 1

هاي  در شبكه مسيريابيتند همچون اسي كه مبناي پروتكل پيشنهادي هسبه مفاهيم اسدر فصل دو ابتدا 

راخ سياه پرداخته ي سو متخاصم براي اجراي حمله  گرهعملكرد  ي و نحوه و AODV موردي، پروتكل مسيريابي

اشاره شده و در ي سوراخ سياه  ي جلوگيري از حمله زمينهبه تحقيقات انجام شده در  فصل سومدر . شده است

  .نهايت  نقاط ضعف و قوت اين تحقيقات بررسي انجام گرفته است

ي  هپرداخته شده است و در ادامه به نحو اصلي پروتكل پيشنهاديابتدا به بيان ايده  چهارمدر فصل 

پرداخت خواهد شد و در نهايت با بررسي سناريوهاي مختلف حمله سوراخ  پروتكلسازي اين  طراحي و  پياده

  .شود سياه، مقاومت روش پيشنهادي از جنبه تئوريك بررسي مي

پردازد و در پايان  ميبه شبيه سازي روش پيشنهادي و تحليل نتايج حاصل از آن  پنجمنهايتا فصل 

  .ادامه كار ارائه خواهد شد پيشنهاداتي براي


