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 چکیذُ

سط  ي سدبضر اِىشطٚ٘یه اؾز، ضٚظ ثٝ ضٚظ ٔحجٛة ٞبي ٘ٛيٗ زض ٖطنٝ ؾیبض وٝ يىي اظ فٙبٚضيسدبضر 

دصيطي ضا ثطاي وبضثطاٖ ذٛز ثٝ اضٔغبٖ آٚضزٜ اؾز. ثب ايٗ حبَ، ثطذي اظ  قٛز. ايٗ ٘ٛٔ سدبضر ضاحشي ٚ اُ٘ٗبف ٔي

چبِف ثٛزٜ اؾز. ا٘ىبض٘بدصيطي وٝ سطيٗ  قٛز. أٙیز ٕٞیكٝ ثعضي ي سدبضر ؾیبض ٔي ٖٛأُ ٔبٕ٘ دصيطـ ٕٞٝ خب٘جٝ

 ٌٛاٞيآٚضز. سأٔیٗ ايٗ  ضٔع قسٜ ثطاي سطاوٙف اِىشطٚ٘یه فطاٞٓ ٔي ٌٛاٞيٞبي أٙیشي اؾز، يه  يىي اظ ؾطٚيؽ

زض سدبضر ؾیبض ثٝ زِیُ ٔحسٚزيز ٔٙبثٕ زض زؾشٍبٜ ؾیبض وٕي ٔكىُ اؾز. وبضٞبي ٔرشّفي زض ؾبِیبٖ اذیط زض ايٗ 

 ٞب سٛخٝ چٙسا٘ي ٘كسٜ اؾز. ٞبي ٔٛخٛز زض ايٗ زؾشٍبٜ ثٝ ٔحسٚزيزظٔیٙٝ ا٘دبْ قسٜ أب اغّت 

ٞبي ؾبزٜ، دطٚسىّي ؾجه ٚظٖ ثطاي سأٔیٗ ا٘ىبض٘بدصيطي زض  ٘بٔٝ ؾٗي قسٜ سب ثب اؾشفبزٜ اظ ضٚـ زض ايٗ دبيبٖ

زاضاي  چیسٜ ٚقٛ٘س ثؿیبض دی ٞبي أٙیشي اؾشفبزٜ ٔي سدبضر ؾیبض اضائٝ قٛز. ضٔعٍ٘بضي ٘بٔشمبضٖ وٝ ٕٔٗٛلاً زض دطٚسىُ

ثطاي سط ٔثُ ضٚـ سمؿیٓ وّیس  ي ؾجه ٚظٖٞب ضٚـ ثبض ٔحبؾجبسي ظيبزي ٞؿشٙس، زض ايٗ دطٚسىُ ؾٗي قسٜ اؾز اظ

قسٜ اؾشفبزٜ  ٌٛاٞيٕٞچٙیٗ اظ يه قرم ٘یٕٝ ٔٗشٕس ٘یع ثطاي سِٛیس  اؾشفبزٜ قٛز.٘یُ ثٝ ٞسف ا٘ىبض٘بدصيطي 

دؽ اظ َطاحي دطٚسىُ، آٖ ضا ثب  قرم ٘یٕٝ ٔٗشٕس ٘یؿز. ٘یبظي ثٝ اٖشٕبز وبُٔ ذطيساض ٚ فطٚقٙسٜ ثٝ وٝ اؾز

ؾبظي وطزٜ ٚ  قجیٝ SPANؾبظي  ؾبظي ٚ ا٘یٕیكٗ ٚ ٔحیٍ قجیٝ AVISPAاؾشفبزٜ اظ اثعاض اضظيبثي دطٚسىُ 

٘فٛش  ٔبٕ٘ وٝ ايٗ دطٚسىُ ٘كبٖ زازٜ قسٜ اؾزٚ قسٜ دطٚسىُ دیكٟٙبزي اظ ِحبِ حٕلار ٕٔىٗ ثطضؾي ٚ سحّیُ 

 ا٘ىبض٘بدصيطي ٚ خُٗ ٞٛيز اؾز.چٖٛ  حٕلار ٟٕٔي

 (non-repudiation(، ا٘ىبض٘بدصيطي )cryptography(، ضٔعٍ٘بضي )mobile commerceوّٕبر وّیسي: سدبضر ؾیبض )
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 اٍلفصل  

 هقذهِ 

 هقذهِ

ٞبي  ٞبي ٔشٙٛٔ ثط٘بٔٝ  ٞبي ٖٓیٕي ضا زض ظٔیٙٝ ٞبي اضسجبَي ؾیبض، فطنز ٞبي ؾطيٕ زض زؾشٍبٜ دیكطفز

سدبضر ٘بْ زاضز.  1ٞب وٝ ٞٙٛظ زض اثشساي ضاٜ اؾز سدبضر ؾیبض وبضثطزي ثٝ ٚخٛز آٚضزٜ اؾز. يىي اظ ايٗ ظٔیٙٝ

ٞبيي  يب سجبزَ اَلاٖبر اؾز وٝ ٔجّغي ضا ثطاي اؾشفبزٜ اظ وبلاٞب ٚ ؾطٚيؽ يؾیبض يه سطاوٙف اِىشطٚ٘یى اِىشطٚ٘یه

ي وبٔذیٛسطي ثب اؾشفبزٜ اظ يه  ؾیٓ ثٝ قجىٝ زٞس ٚ ايٗ ُٖٕ ثب زؾشطؾي ؾیبض ٚ ثي ثٝ حؿبة زيٍطي ا٘شمبَ ٔي

 ،ٞبPDAٞبي ٔٛثبيُ،  ؾیٓ ٔثُ سّفٗ ضسجبَي ثيدصيطز. زؾشٍبٜ ؾیبض يه اثعاض ا زؾشٍبٜ اِىشطٚ٘یىي ؾیبض ا٘دبْ ٔي

 .]1[ؾیٓ ٚ وبٔذیٛسطٞبي ؾیبض اؾز  ٞبي ثي سجّز

ي زيٍط زض ثیٗ ٔطزْ ثؿیبض ضايح  ٞبي ٌؿشطزٜ ٞبي ؾیبض ٚ اسهبَ ثٝ ايٙشط٘ز ٚ قجىٝ أطٚظٜ اؾشفبزٜ اظ زؾشٍبٜ

ز ٚ ٕٔٗٛلاً ايٗ زؾشٍبٜ ؾیبض قسٜ اؾز. زض ٚالٕ، زض وكٛضٞبي دیكطفشٝ، ٞط وؽ يه زؾشٍبٜ ٔٛثبيُ قرهي زاض

ٞبي  سط لبثّیز سط ٚ اظ ٕٞٝ ٟٔٓ ٞب ضٚظ ثٝ ضٚظ وٛچه ي ايٗ زؾشٍبٜ ٕٞیكٝ زض حبِز ضٚقٗ ٕٞطاٜ اٚؾز. ا٘ساظٜ

ثٝ ٞبيي وٝ لجلاً  ٞب، ٌؿشطـ ؾطٚيؽ ٞب زض حبَ سغییط اؾز. ايٗ دیكطفز اضسجبَي، ؾطٌطٔي، ٔحبؾجٝ ٚ ْطفیز آٖ

 ؾبظز. وؿت ٚ وبض ؾیبض ضا ٕٔىٗ ٔي ٚ ايٗ قىُ ٘جٛزٜ ٔثُ سدبضر ؾیبض

ٞبي ؾیبض ضا زض ٞط ظٔبٖ ٚ ٞط ٔىبٖ ثطاي ٔكشطيبٖ  دصيطي ؾطٚيؽ ، ضاحشي ٚ اُ٘ٗبفيسدبضر اِىشطٚ٘یى

ٞبي ؾیبض ثٝ  ٞبي أطٚظٜ زاضاؾز. ثٙبثطايٗ زؾشٍبٜ ٞب ٚ ثب٘ىساضي ذٛز فطاٞٓ آٚضزٜ ٚ ٘مف ثؿیبض ٟٕٔي زض دطزاذز

 ٞبي ٔبِي ضٚظا٘ٝ سجسيُ قسٜ اؾز. ٍب٘ي ثطاي دطزاذز ٚ سطاوٙففطنشي ثبٚض٘ىطز٘ي ٚ ضٚقي ٕٞ

ثیٙي  ٞبي ٔٛثبيُ، دیف ي ٍٕٞب٘ي اظ زؾشٍبٜ ، سدبضر ؾیبض ٚ اؾشفبزٜيثب افعايف قیٛٔ سدبضر اِىشطٚ٘یى

 ٞبي ٔٛثبيُ ذٛاٞس زاقز. ٞبي زؾشٍبٜ ي ثؿیبض ضٚقٙي زض ٔیبٖ ؾطٚيؽ قٛز وٝ دطزاذز ؾیبض آيٙسٜ ٔي
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قٛ٘س. زض ٔیبٖ ايٗ ٔٛإ٘، أٙیز  ي دطزاذز ؾیبض ٔي خب٘جٝ  ذي ٔؿبئُ، ٔبٕ٘ دصيطـ ٕٞٝأب ٔشبؾفب٘ٝ ثط

ا٘دبْ زازٜ  2008زض ؾبَ  Unisys Security Indexسطيٗ چبِف ثٛزٜ اؾز. ثط اؾبؼ سحمیمي وٝ  ٕٞیكٝ ثعضي

ؿشٙس أٛض ثب٘ىي يب ٞبي أٙیشي، حبيط ٘ی وكٛض، ثٝ ذبَط ٍ٘طا٘ي 14ٔكشطي زض  13296اؾز، ٞفشبز ٚ يه زضنس اظ 

ٞبي  ٞب زضحبَ حبيط، زؾشٍبٜ زضنس آٖ 10ٞبي ٔٛثبيُ ذٛز ا٘دبْ زٞٙس. وٕشط اظ  ذطيس آ٘لايٗ ضا اظ َطيك زؾشٍبٜ

ثٙبثط ايٗ  .]2[ ٌیط٘س ا٘ساظٞبي ذٛز ثٝ وبض ٔي ٞبي وبضر اٖشجبضي يب دؽ ٔٛثبيُ ذٛز ضا ثطاي ا٘شمبَ دَٛ، سطاوٙف

ٞبي دطزاذز  زٞٙسٌبٖ ٔبِي زض اؾشفبزٜ اظ  سطاوٙف س وطزٖ وبضثطاٖ ٔٛثبيُ ٚ ؾطٚيؽٞبي أٙیشي ثطاي ٔشمبٖ اؾشطاسػي

 .]2[ؾیبض يطٚضي اؾز 

ٞبي ٞٛقٕٙس ثٝ قىُ سدبضر  ٞبي ٕٞطاٜ ٚ ثبظاض سّفٗ ثب سٛخٝ ثٝ ايٙىٝ سدبضر اِىشطٚ٘یه اوٖٙٛ ثٝ سّفٗ

ؾبذشبض أٗ  ظيط زض٘ٓط ٌطفشٗ ٔسِي ثب ،ٞبي اٖشجبضي ضا ٌطفشٝ اؾز غي وبضرٔٛثبيُ ضاٜ ٌكٛزٜ اؾز ٚ خبي سىِٙٛٛ

ٞبي دطزاذز ؾیبض  ٞبي ؾیبض أطي ثؿیبض ٟٔٓ اؾز. َطاحي ٔسِي أٗ ثطاي حفبْز اظ سطاوٙف زض ايٗ دطزاذز

، 1اي زض ضاثُٝ ثب لبثّیز اٖشٕبز ٘یبظٔٙس سٗبزِي ثیٗ أٙیز ٚ وبضايي اؾز. يه سطاوٙف ٔبِي ثٝ حفبْز ٕٞٝ خب٘جٝ

3، خبٔٗیز2سهسيك
 .]2[ثبقس  اي ٔي ٘یبظ زاضز وٝ َجیٗشبً ذٛاؾشبض ٔٙبثٕ ٔحبؾجبسي لبثُ ٔلاحٓٝ 4بض٘بدصيطيٚ ا٘ى 

ٞبي ؾیبض اظ يه َطف زاضاي ٔحسٚزيز زض لسضر دطزاظـ ٚ حبفٓٝ ٞؿشٙس ٚ اظ َطف  ٔشأؾفب٘ٝ زؾشٍبٜ

ٔدٟعي ثٝ ثبظاض ضاٜ ٞبي ؾیبض  ٞب ثیكشط اؾز. ثب ٚخٛز ايٙىٝ زؾشٍبٜ ٞبي أٙیشي ٚ ٖسْ اٖشٕبز زض آٖ زيٍط ٍ٘طا٘ي

ٌیط٘س. زض  ي ظيبزي زاض٘س ٚ سٛؾٍ اوثطيز ٔطزْ ٔٛضز اؾشفبزٜ لطاض ٕ٘ي ٞب اغّت ٞعيٙٝ ا٘س، أب ايٗ زؾشٍبٜ يبفشٝ

ي  ٞبي دطزاذز ٚ ثب٘ىساضي ؾیبض، چبِف خسيسي ثطاي سٛؾٗٝ وكٛضٞبي زض حبَ سٛؾٗٝ، سمبيبي ضٚثٝ ضقس ؾیؿشٓ

ثٙبثطايٗ، َطاحي ٔسِي  ؾبظي ايدبز وطزٜ اؾز. یبظٞبي ٔحبؾجبسي ٚ شذیطٜٞبي دطزاذز ٔٙبؾت ٚ ُٔبثك ثب ٘ دطٚسىُ

ٞبي ثي ؾیٓ، چبِكي ٟٔٓ زض ٔٛفمیز دطزاذز ؾیبض  ٞبي ٔٛثبيُ ٚ قجىٝ ٞبي زؾشٍبٜ أٗ، ٔشٙبؾت ثب ٔحسٚزيز

 .]2[اؾز 

 ٕٞبُ٘ٛض وٝ ٌفشٝ قس، أٙیز زض سدبضر اِىشطٚ٘یه، ثب ٔؿبئُ اؾبؾي ٚ ٟٕٔي ٕٞچٖٛ سهسيك ٞٛيز،

دصيطي ٚ ا٘ىبض٘بدصيطي ضٚثطٚؾز. زض ٔیبٖ ايٗ ٔؿبئُ، ا٘ىبض٘بدصيطي يىي  ، لبثّیز اٖشٕبز، خبٔٗیز، زؾشطؼفٛيىس

قٛز، ايٗ ؾطٚيؽ سمطيجبً ٞٙٛظ ثٝ َٛض  ي زاذّي اؾشفبزٜ ٔي ٞبيي اؾز وٝ ثطاي ٔمبثّٝ ثب ذُطار حّٕٝ اظ ؾطٚيؽ

ّیز حُ اذشلافبر زض ضاثُٝ ثب ٚلٛٔ يب ٖسْ ٚلٛٔ يه ُٖٕ وبُٔ ٔٛضز ثطضؾي لطاض ٍ٘طفشٝ اؾز. ا٘ىبض٘بدصيطي ثب لبث

ٞبي سدبضي زض سدبضر اِىشطٚ٘یه يب ؾیبض ثبثز وطزٜ اؾز. ا٘ىبض٘بدصيطي  يب ضٚيساز، إٞیز ذٛزـ ضا زض سطاوٙف

 ي ٘ٓیط ذٛز، يٗٙي ا٘ىبض ٘بدصيطي زض زض سدبضر اِىشطٚ٘یه اذیطاً سٛخٝ ثؿیبضي ضا ثٝ ذٛز خّت وطزٜ اؾز أب ٔؿئّٝ

 . ]3[سدبضر ؾیبض ٞٙٛظ زض اثشساي ضاٜ اؾز 
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ا٘ىبضدصيطي، ضز يب ا٘ىبض ٘بنحیح قطوز زض يه اضسجبٌ اؾز. ٞسف ؾطٚيؽ ا٘ىبض٘بدصيطي ايٗ اؾز وٝ 

 ٌیطزٚ زض زؾشطؼ ٚ ٔٛضز ثطضؾي لطاض  قٛززاضي  قٛاٞسي زض ضاثُٝ ثب ضٚيساز ا٘دبْ قسٜ سِٛیس، خٕٕ آٚضي ٚ ٍ٘ٝ

 .]3[ وطزآيس ضا حُ  ٛضز ٚلٛٔ يب ٖسْ ٚلٛٔ ُٖٕ يب ضٚيسازي دیف ٔياذشلافبسي وٝ زض ٔ ثشٛاٖسب 

ٞبي ا٘ىبض٘بدصيطي اظ أًبي زيدیشبَ ثطاي سِٛیس قٛاٞس ا٘ىبض٘بدصيطي اؾشفبزٜ  زض حبَ حبيط ثیكشط دطٚسىُ

 ي اِىشطٚ٘یىي ٕٞبٖ أًبي زؾشي ؾٙشي اؾز. اثسأ أًبي زيدیشبَ، ضٚـ سكریم وٙٙس. أًبي زيدیشبَ ٘ؿرٝ ٔي

ٞب  وبلاٞب ٚ ؾطٚيؽ ثطذٍٞب ضا سغییط زاز. ايٗ أط ثبٖث قس وٝ سدبضر  ٞٛيز افطاز، أًبي سٛافمبر ٚ ا٘دبْ سدبضر

 .]3[ٞبي غیط ضؾٕي ثؿیبض ٔطؾْٛ قٛز  ٞب ٚ ٔحیٍ زض ذب٘ٝ

 قٛز. ثب ايٗ حبَ أًبٞبي ٞبي ايٙشط٘ز قٙبذشٝ ٔي سطيٗ فٙبٚضي أطٚظٜ أًبي زيدیشبَ ثٝ ٖٙٛاٖ يىي اظ ٟٔٓ

ٞبيي ٞؿشٙس  ٞبي ؾیبض خسيس ٔثُ دطزاذز ؾیبض وٝ زاضاي ٔحسٚزيز ي ٔٛخٛز، ثطاي ثط٘بٔٝ اِىشطٚ٘یه اضائٝ قسٜ

سٛا٘س ثٝ ٖٙٛاٖ سدبضر اِىشطٚ٘یه ؾیبض قٙبذشٝ قٛز، ِٚي ثٝ  ثب ٚخٛز ايٙىٝ سدبضر ؾیبض ٔي ثط ٞؿشٙس. ثؿیبض ٞعيٙٝ

ٞبي  سٛا٘یٓ دطٚسىُ ٞبي ؾیبض، ٕ٘ي حسٚز زؾشٍبٜٞبي ٔ ؾیٓ ٚ لبثّیز ٞبي ثي ّٖز ٘ب أٗ ثٛزٖ شاسي قجىٝ

ا٘ىبض٘بدصيطي زض سدبضر اِىشطٚ٘یه ضا زض ايٗ ٔحیٍ خسيس )سدبضر ؾیبض( ثٝ وبض ثٍیطيٓ. ثٙبثطايٗ ٘یبظ ثٝ 

ؾیٓ ٔحبفٓز وٙٙس.  ٞبي ٔحیٍ ثي ٞبي ا٘ىبض٘بدصيطي ؾجه ٚظٖ ِٚي ثٝ ا٘ساظٜ وبفي أٗ زاضيٓ سب اظ سطاوٙف دطٚسىُ

ٞبي ا٘ىبض ٘بدصيطي ٔٛخٛز زض سدبضر اِىشطٚ٘یه  ي دطٚسىُ ٘ىبض٘بدصيطي زض سدبضر ؾیبض ثبيس ثط دبيٝٞبي ا دطٚسىُ

ٞبي ذبل زض  ٞبي ؾیبض ٚ ٘یبظٔٙسي ٞبي ٔٙبثٕ زض زؾشٍبٜ ؾبظي قٛ٘س وٝ ٔشٙبؾت ثب ٔحسٚزيز ثبقٙس ٚ َٛضي دیبزٜ

 .]3[ ٞبي ٔرشّف ثبقٙس ا٘ٛأ سطاوٙف

ثٝ ٖلاٜٚ، ا٘س؛  ٘ىبض٘بدصيطي ٘ساقشٝئٝ قسٜ اؾز سحّیُ وبّٔي اظ ذهٛنیبر اٞبيي وٝ سبوٖٙٛ اضا حُ اوثط ضاٜ

ا٘س ٚ ثطذي زيٍط فمٍ ثطاي ثطذي ٔٛاضز  وطزٜ  ٞبي زؾشي ؾیبض ضا فطأٛـ ٞبي ٔحسٚز زؾشٍبٜ ٞب، لبثّیز ثطذي اظ آٖ

٘ٝ سٟٙب ا٘ىبض٘بدصيطي ٚ وٙیٓ وٝ  اضئٝ ٔي 1ذبل ٔٙبؾت ٞؿشٙس. ثٙبثطايٗ ٔب يه دطٚسىُ ؾجه ٚظٖ ثطاي ا٘ىبض٘بدصيطي

ٞبي ؾیبض ٘یع إٞیز زازٜ ٚ  ٞبي زؾشٍبٜ ٞبي ٔرشّف ٔحسٚزيز ثیُطفي زض سطاوٙف ضا دكشیجب٘ي وٙس ثّىٝ ثٝ خٙجٝ

 .]3[ٞب غّجٝ وٙس  ٞبي لسضر ٔحبؾجبسي ايٗ زؾشٍبٜ اي ثبقس وٝ ثشٛا٘س ثط ٔحسٚزيز سِٛیس قٛاٞس ثٝ ٌٛ٘ٝ

ؾبظي قٛز ثٝ  ، ا٘ىبض٘بدصيطي زض سدبضر ؾیبض دیبزٜأٗ ىّيٞسف ايٗ سحمیك آٖ اؾز وٝ ثب َطاحي دطٚس

ٞبي ٔٛثبيُ زض ايٗ دطٚسىُ ِحبِ ٌطزز ٚ ثٝ ايٗ سطسیت اٖشٕبز  ٞب ٚ ْطفیز ٔحبؾجبسي زؾشٍبٜ َٛضيىٝ ٔحسٚزيز

 َطفیٗ اضسجبٌ ٘ؿجز ثٝ يىسيٍط ثبلا ضٚز.

ي ؾیبض  وٝ زض ايٙدب ادطاسٛض قجىٝ 2سقٛز اظ يه قرم ؾْٛ ٘یٕٝ ٔٗشٕ اضائٝ ٔي ٘بٔٝ دبيبٖحّي وٝ زض ايٗ  ضاٜ

حُ اؾشفبزٜ اظ ضٚـ  ي انّي ايٗ ضاٜ ثطز. ٕٞچٙیٗ ايسٜ َطف ٚ لبثُ اؾشٙبز ثٟطٜ ٔي ثي ٌٛاٞيذٛاٞس ثٛز ثطاي سِٛیس 
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حُ سٟٙب اظ سٛاثٕ  ايٗ ضاٜزض  ؾجه ٚظٖ سمؿیٓ وّیس ٔحطٔب٘ٝ سٛؾٍ َطفیٗ اضسجبٌ ثطاي ٘یُ ثٝ ايٗ ٞسف اؾز.

قٛز، ثٙبثطايٗ ٔیعاٖ ثبض  ٚظٖ اؾز زض ؾٕز ذطيساض وٝ زؾشٍبٜ ؾیبض اؾز اؾشفبزٜ ٔي ؾجه ؾبظ وٝ ثؿیبض زضٞٓ

 ٞبي ٔجشٙي ثط وّیس ٔشمبضٖ ٚ ٘بٔشمبضٖ وبٞف يبفشٝ اؾز. ٔحبؾجبسي ثٝ ٔیعاٖ لبثُ سٛخٟي ٘ؿجز ثٝ ضٚـ

ي ازثیبر ثٝ ايٗ نٛضر ؾبظٔب٘سٞي قسٜ اؾز: زض فهُ زْٚ، ٔطٚضي ضٚ دبيبٖ ٘بٔٝٞبي ايٗ  ي ثرف ازأٝ

سدبضر اِىشطٚ٘یه ٚ سدبضر ؾیبض، ا٘ٛأ حٕلار ٚ سٟسيسٞب، ضٔعٍ٘بضي، ا٘ٛأ وّیسٞبي ٔشمبضٖ ٚ ٘بٔشمبضٖ ٚ سٛاثٕ 

حُ دیكٟٙبزي ٔثُ ضٚـ سٛظيٕ  ٞبي وّیسي اؾشفبزٜ قسٜ زض ضاٜ ذٛاٞیٓ زاقز ٚ ٔرشهطي زض ٔٛضز ضٚـ ؾبظ زضٞٓ

 ٞیٓ وطز.وّیس زيفي ّٕٞٗ ٚ ضٚـ سمؿیٓ وّیس ٔحطٔب٘ٝ ثحث ذٛا

ٞبي اذیط ثطاي حُ ٔكىُ ا٘ىبض٘بدصيطي زض  ٞبيي وٝ زض ؾبَ حُ ٞب ٚ ضاٜ فهُ ؾْٛ ثٝ ثطضؾي ا٘ٛأ ضٚـ

ٞبي ٔحبؾجبسي ٚ  ٞب ضا اظ زيس ٔحسٚزيز دطزاظز ٚ ٔعايب ٚ ٔٗبيت ٞط يه اظ ضٚـ ا٘س ٔي سدبضر ؾیبض اضائٝ قسٜ

 وٙس. ٞبي ؾیبض ٔٗطفي ٔي ؾبظي زؾشٍبٜ شذیطٜ

. قٛز ٔيحُ دیكٟٙبزي ثب ٘بْ دطٚسىُ ؾجه ٚظٖ ا٘ىبض٘بدصيطي ثب سٕبْ خعئیبر اضائٝ  ضاٜه يزض فهُ چٟبضْ 

ٌصاضي ٔٗطفي قسٜ ٘ٛقشٝ قسٜ ٚ سٛيیح ٞط يه اظ ٔطاحُ  ي ٔطاحُ دطٚسىُ سٛؾٍ ضٚـ ٘كب٘ٝ زض ايٗ فهُ ٕٞٝ

ٚ ثٝ َٛض  ثٝ زلز قطح زازٜ قسٜ اؾز. ٕٞچٙیٗ ٞط ٔطحّٝ اظ ِحبِ أٙیشي ٚ ثطٚظ حٕلار ٔحشُٕ ثطضؾي

 ٔٛقىبفب٘ٝ سحّیُ قسٜ اؾز.

٘ٛقشٝ ٚ آٖ ضا زض يه اثعاض  HLPSLزض فهُ دٙدٓ دطٚسىُ دیكٟٙبزي ذٛز ضا ثٝ ظثبٖ ؾُح ثبلاي 

 1ؾبظ دطٚسىُ أٙیشي ٚ ثب اؾشفبزٜ اظ ٔحیٍ لسضسٕٙس ا٘یٕیكٗ AVISPAثٝ ٘بْ   اٖشجبضؾٙدي اسٛٔبسیه دطٚسىُ

(SPAN  ) ٝؾبظي دطٚسىُ  اظ قجیٝ ؾبظي وطزيٓ. دؽ اضظيبثي ٚ قجیLNRP ٞبي  یجبٖشٚ اخطاي آٖ ثب اؾشفبزٜ اظ دك

OFMC  ٚCLASTE ٕٝٞ ي اٞساف ٔٛضز ٘ٓط ضا زاضاؾز ٚ ٞیچ ٘ٛٔ  ٔشٛخٝ قسيٓ وٝ دطٚسىُ دیكٟٙبزي

 ثبقس. ٌیطي ٚ وبضٞبي آيٙسٜ ٔي اي ثٝ آٖ ٚاضز ٘یؿز. فهُ قكٓ ٘یع فهُ دبيب٘ي ٚ ٔشّٗك ثٝ ٘شیدٝ حّٕٝ

 

 

 

 

 

                                                 
1
 Security Protocol Animator 



5 

 

 

 

 

 

 دٍمفصل  

 ادتیات هَضَع 

 

 هقذهِ

 ايٗ. وطز ثیبٖ ايٙشط٘ز اظ َطيك ٚ آ٘لايٗ ثهٛضر سدبضي أٛض ٞطٌٛ٘ٝ ا٘دبْ سٛاٖ ٔي ضا اِىشطٚ٘یىي سدبضر

 اِىشطٚ٘یه سدبضر. وٙس ضقس ٘یع ايٗ اظ ثیف قٛز ٔي ثیٙي دیف ٚ اؾز زاقشٝ  ثؿیبضي ضقس اذیط ٞبي ؾبَ زض سىٙیه

 ثٝ ٚ دصيطز نٛضر ايٙشط٘ز َطيك اظ ذسٔبر يب ٚ وبلا فطٚـ ٚ ذطيس آٖ زض وٝ قٛز ٔي ٌفشٝ اي ٔٗبّٔٝ ٞطٌٛ٘ٝ ثٝ

ٞبي سدبضر اِىشطٚ٘یه سدبضر ؾیبض  سطيٗ خٙجٝ يىي اظ ضايح .قٛز ٔي ٔٙشٟي ذسٔبر ٚ يب وبلا نبزضار يب ٚ ٚاضزار

ٚ ٞط ظٔبٖ ثؿیبض اؾز وٝ ايٗ ضٚظٞب َطفساضاٖ ثؿیبضي ثٝ ذٛز خّت وطزٜ اؾز ٚ ذطيسٞبي ايٙشط٘شي ضا زض ٞط ودب 

 ضاحز وطزٜ اؾز.

سط ٚ  يىي اظ اضوبٖ ٟٔٓ زض سدبضر اِىشطٚ٘یه، سأٔیٗ أٙیز اؾز ٚ ايٗ أٙیز زض سدبضر ؾیبض ٟٔٓ

دطزاظيٓ. زض ثرف اَٚ ايٗ فهُ ثٝ سبضيرچٝ،  سط اؾز. زض ايٗ فهُ ثٝ ثطضؾي ٔفبٞیٓ وّیسي ايٗ دػٚٞف ٔي دیچیسٜ

اظيٓ، زض ثرف زْٚ ٔطٚضي ضٚي سدبضر ؾیبض ذٛاٞیٓ زاقز. ثرف ؾْٛ دطز سٗطيف ٚ ا٘ٛأ سدبضر اِىشطٚ٘یه ٔي

ٞبي ايٙشط٘شي اذشهبل زاضز. زض ثرف دٙدٓ زض ٔٛضز  ٚ چٟبضْ ثٝ سطسیت ثٝ سٟسيسار ٚ حٕلار ٚ أٙیز سطاوٙف

ٚ زض فهُ قكٓ زض ٔٛضز ٔؿبئُ أٙیشي سدبضر ؾیبض ٚ زض ثرف ٞفشٓ زض ٔٛضز ضٚـ  اثعاضٞبي ضٔعٍ٘بضيا٘ٛأ 

وٙس. زض ثرف ٟ٘ٓ  ّٕٞٗ ثحث ذٛاٞیٓ وطز. ثرف ٞكشٓ ٘یع زض ٔٛضز ضٚـ سمؿیٓ وّیس ُٔبِجي ضا اضائٝ ٔيزيفي 

 ٌیطي وٛسبٞي زض ضاثُٝ ثب ايٗ فهُ ذٛاٞیٓ زاقز. ٘شیدٝ
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 تجارت الکتزًٍیک 1-2

سدبضر اِىشطٚ٘یه ثٝ ٖٙٛاٖ ضٚقي خسيس ثطاي وؿت ٚ وبض دسيساض قس. زض آٖ ظٔبٖ  1990زض اٚاذط ؾبَ 

دؽ اظ آٖ زض حطاج ايٙشط٘شي ٌبْ ٟ٘بز ٚ ثٝ  eBayثٝ ؾطٖز زض فطٚـ وشبة دیكطفز وطز،  Azmon.comؾبيز 

 ٞبي ثؿیبضي ايٗ دیكطفز خسيس ضا سدطثٝ وطز٘س.  يه ؾبيز دطزضآٔس زض ايٗ ظٔیٙٝ سجسيُ قس. ثٗس اظ آٖ، ؾبيز

ز؛ أب سدبضر اِىشطٚ٘یه قبُٔ ثطاي ثؿیبضي اظ ٔطزْ، سدبضر اِىشطٚ٘یه ثٝ ٔٗٙبي ذطيس اظ ايٙشط٘ز اؾ

ٞب  ٞبي زاذّي وٝ قطوز ٞب ٚ ٕٞچٙیٗ دطٚؾٝ ي سدبضي يه قطوز ثب زيٍط قطوز ٞبي زيٍطي ٘ٓیط ٔٗبّٔٝ فٗبِیز

ي وؿت ٚ  قٛز. ثطذي اظ وّٕٝ وٙٙس ٔي ٞب اؾشفبزٜ ٔي ضيعي ٚ زيٍط فٗبِیز ثطاي دكشیجب٘ي ذطيس، فطٚـ، اخبضٜ، ثط٘بٔٝ

وٙس:  وؿت ٚ وبض اِىشطٚ٘یه ضا ايٍٙٛ٘ٝ سٗطيف ٔي IBMوٙٙس. قطوز  سط اؾشفبزٜ ٔي ؿشطزٜوبض اِىشطٚ٘یه ثٝ ٔٗٙبي ٌ

ثیكشط ٔطزْ وّٕبر سدبضر اِىشطٚ٘یه ٚ «. ٞبي سدبضي وّیسي ثب اؾشفبزٜ اظ فٙبٚضي ايٙشط٘ز سغییط حبِز دطٚؾٝ»

ي خٟب٘ي ٚة ٚ  شط٘ز، قجىٝثط٘س. فٙبٚضي ايٙشط٘ز قبُٔ ايٙ وؿت ٚ وبض اِىشطٚ٘یه ضا ثٝ خبي يىسيٍط ثٝ وبض ٔي

 .]4[قٛز  ٞبي سّفٗ ٕٞطاٜ ٔي ضٚي قجىٝ ؾیٓ ٞب ٔب٘ٙس ا٘شمبَ ثي ط فٙبٚضيزيٍ

 اًَاع تجارت الکتزًٍیک 1-2-2

ٞبي  وٙٙسٜ زض سطاوٙف يب دطٚؾٝ ٞبي قطوز ثٙسي ا٘ٛأ ٔرشّف سدبضر اِىشطٚ٘یه ثط اؾبؼ ٔٛخٛزيز زؾشٝ

وّي سدبضر اِىشطٚ٘یه ثٝ ايٗ نٛضر اؾز: ثٍٙبٜ ثٝ  ي سدبضي زض ثطذي ٔٛالٕ ٔٙبؾت اؾز. دٙح زؾشٝ

ي ٟٔٓ وٝ  زؾشٝ 3وٙٙسٜ ٚ ثٍٙبٜ ثٝ زِٚز.  وٙٙسٜ ثٝ ٔهطف ٞبي ثٍٙبٞي، ٔهطف وٙٙسٜ، ثٍٙبٜ ثٝ ثٍٙبٜ، دطٚؾٝ ٔهطف

 :]4[ قٛ٘س ٖجبضسٙس اظ ثیكشط اؾشفبزٜ ٔي

 قٛز. ي٘بٔیسٜ ٔ 1وٙٙسٜ وٙٙسٜ اظ ايٙشط٘ز وٝ ٕٔٗٛلاً ثٍٙبٜ ثٝ ٔهطف ذطيس ٔهطف 

 قٛز. ٘بٔیسٜ ٔي 2ٌیطز ٚ ٕٔٗٛلاً ثٍٙبٜ ثٝ ثٍٙبٜ ٞبي ٔرشّف ثط ضٚي ٚة ا٘دبْ ٔي ٞبيي وٝ ثیٗ ثٍٙبٜ سطاوٙف 

 ٞب ثب اؾشفبزٜ اظ فٙبٚضي ايٙشط٘ز، ذطيس  ٞب، زِٚز ٚ زيٍط ؾبظٔبٖ ٞبي سدبضي وٝ قطوز ٞب ٚ دطٚؾٝ سطاوٙف

 وٙٙس. ٞب ضا دكشیجب٘ي ٔي ٚ فطٚـ

                                                 
1
 Business-to-Consumer (B2C) 

2
 Business-to-Business (B2B) 
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 ]4[ هیاِىشطٚ٘ سدبضر ياخعا 1-2 قىُ

اظ ٘ٓط حدٓ دَٛ  B2Bزٞس. سدبضر اِىشطٚ٘یه  ي ٟٔٓ سدبضر اِىشطٚ٘یه ضا ٘كبٖ ٔي ؾٝ ٔؤِفٝ 1-2 قىُ

ٞبي سدبضي ثیكشط اظ سٗساز  سط اؾز. ثب ايٗ ٚخٛز سٗساز دطٚؾٝ ثعضي B2Cٞب اظ سدبضر اِىشطٚ٘یه  ٚ سٗساز سطاوٙف

 اؾز. B2C  ٚB2Bٞبي  وُ سطاوٙف

ٞب ضا  ٞبي سدبضي اؾز وٝ ذطيس ٚ فطٚـ فٗبِیز ي دطٚؾٝ وٝ ٘كبٖ زٞٙسٜ 1-2ثعضي زض قىُ  ثیًي

 سطيٗ خعء سدبضر اِىشطٚ٘یه اؾز. وٙس، ثعضي دكشیجب٘ي ٔي

آيس ٔثلاً ذطيس، فطٚـ يب سجسيُ ٔٛاز ذبْ ثٝ يه  ي اضظـ يب ٔمساضي ثٝ حؿبة ٔي يه سطاوٙف، ٔجبزِٝ

وٙٙس سب ثٟشط  ٞب، ثٝ نبحجبٖ سدبضر وٕه ٔي سطاوٙفثب ثجز  ٕبْ قسٜ، يه سطاوٙف اؾز. حؿبثطؾبٖٔحهَٛ س

ٞب زاضاي چٙسيٗ  ٞب حسالُ يه فٗبِیز زاض٘س ٚ ثطذي سطاوٙف ي سطاوٙف ثشٛا٘ٙس ٔیعاٖ ّٖٕىطز ذٛز ضا ثؿٙدٙس. ٕٞٝ

شٙس ٞب ٘یؿ ٌیطي ٚ زض ٘شیدٝ لبثُ ثجز ثطاي سطاوٙف ٞب ٔٙدط ثٝ ٔٗیبضي لبثُ ا٘ساظٜ ي فٗبِیز فٗبِیز ٞؿشٙس. اِجشٝ ٕٞٝ

]4[. 
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ثٝ   ي وبلاٞب ٚ ذسٔبر سطاوٙكي اؾز وٝ زض آٖ حك ٔبِىیز يب اضظـ ذبني ثطاي اؾشفبزٜ سدبضر ؾیبض»

ٞبي  ٞبي وبٔذیٛسطي ثب وٕه زؾشٍبٜ قٛز ٚ اِجشٝ ايٗ ا٘شمبَ سٛؾٍ زؾشطؾي ؾیبض ثٝ قجىٝ حؿبة زيٍطي ٔٙشمُ ٔي

 «.]5[قٛز  اِىشطٚ٘یىي ا٘دبْ ٔي

ا٘س أطي ثؿیبض  ٞبي اضسجبَي ٔشهُ قسٜ ٞبي ؾیبضي وٝ ثٝ ايٙشط٘ز يب زيٍط قجىٝ ٔطزْ ثب زؾشٍبٜأطٚظٜ زيسٖ 

سٛا٘یٓ زؾشٍبٜ  ثطيٓ ٚ حشي ٕ٘ي زض فًبي ايٙشط٘ز ثٝ ؾط ٔيؾبٖبر ظيبزي زض ضٚظ ي ٔب احشٕبلاً  َجیٗي اؾز. ٕٞٝ

 .]1[سبدي ضا ثسٖٚ لبثّیز اسهبَ ثٝ ايٙشط٘ز سهٛض وٙیٓ  ؾیبض يب ِخ


