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  چكيده

 ،هـا هـاي مهندسـي و راه  نقشـه  ،مقادير زيادي از تصاوير باينري از قبيل تصاوير اسـناد  ،در جوامع امروزي

برداري، توزيع با رشد اينترنت مشكلاتي از قبيل نقض حق نشر، كپي. شوندشده رد و بدل ميتصاوير چاپ 

هاي ديجيتال و تبادل اطلاعات در تغيير بدون اجازه صاحبان آثار در حوزه رسانهغيرقانوني و ايجاد هرگونه 

هـاي  روش. اي پيـدا كـرده اسـت   اهميـت ويـژه   باينري واترماركينگ تصاويرلذا . اينترنت بوجود آمده است

واترماركينگ سطوح خاكستري و تصاوير رنگي مستقيما قابل استفاده براي واترماركينـگ تصـاوير بـاينري    

واترماركينـگ بـر روي آن    ،توان با تغييرات كوچكي در مقـادير پيكسـل  در تصاوير باينري نمي. باشندنمي

بـه طـور   از طرف ديگـر  . باشندمي "1" و "0"زيرا تصاوير باينري فقط داراي دو مقدار مشخص . انجام داد

بـا تغييـر   واترمارك  ،هايشرواين زيرا در  ،ي فركانس استفاده كردهاي حوزهتوان از تكنيكنميمستقيم 

 بـراي  .شـود مكان برگردانده مي به حوزهتصوير  سپس شده وكوچكي در ضرايب فركانسي منتخب پنهان 

شده  موجب يك سري اعوجاجات مرئي كه كننده استفاده كردهاي باينرياز پردازنده باينري باقي ماندن ،

هاي بكار رفتـه  مطالعه روش ،نامهلي در اين پايانهدف اص .سازدهمچنين بازيابي واترمارك را مشكل مي و

  .باشدهاي جديد براي واترماركينگ اينگونه تصاوير ميدر واترماركينگ تصاوير باينري و ارائه روش

تصوير واترمارك باينري  ،اول توان به دو دسته تقسيم كرد كه در دستهواترماركينگ تصاوير باينري را مي 

دوم تصوير ميزبان باينري و تصـوير واترمـارك    ميزبان با سطوح خاكستري و در دستهو تصوير  فرض شده

-DWTهاي تركيبـي  از تكنيك دسته اولهاي پيشنهاد شده براي روش.شودنيز باينري در نظر گرفته مي

SVD  وDWT-PCA مزاياي تبديل موجك از جمله مزيـت سـازگاري آن بـا خـواص     . استفاده شده است

لذا كيفيت تصوير واترمارك شده بالا بوده و تغييرات ايجاد شده . ن مدنظر قرار گرفته شده استبينايي انسا

نيـز   PCAو  SVDهـاي تبـديل   همچنين از خصوصـيت  .باشددر تصوير با چشم انسان قابل تشخيص نمي

 ـ .براي افزايش مقاومت روش واترماركينگ استفاده شده است ا توجـه  در روش ارائه شده براي دسته دوم، ب

بعد از مرحله جاسازي واترمارك انجام بايد باشد عمليات باينري سازي به آنكه تصوير ميزبان نيز باينري مي

در گيرنـده ازتكنيـك آشكارسـاز پاسـخ      ،سـازي با توجه به اعوجاج ايجاد شده  در مرحله باينري. گيردمي

سـازي مقاومـت بـالاي روش را در برابـر     نتايج شبيه. همبستگي براي بازيابي واترمارك استفاده شده است

  .دهدحملات معمول پردازش تصوير نشان مي

    . PCAو تبديل  SVDتبديل  ،تبديل موجك ،تصاوير باينري ،واترماركينگ :كليد واژگان
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  نگارينهان اي بر اصولمقدمه -1-1

ت و اصوا ،تصاوير ،استفاده روز افزون از متون ،هاي آنالوگداده نسبت به هاي ديجيتالمزاياي داده     

جستجو  ،هاي ديجيتالسازي دادهسهولت ذخيره جمله اين مزايااز . ديجيتال را سبب شده است هايويديو

هاي كاربرد آسان و سهولت ايجاد تغييرات بر روي داده ،دوام زياد ،كپي كردن ارزان ،هاو بازيابي آسان آن

.  ندهاي ديجيتال بدههاي آنالوگ به سرعت جايگاه خود را به دادهموجب شده است دادهبوده كه ديجيتال 

اينترنت نيز به صورت امري ضروري درآمده  استفاده از ،ديجيتالهاي داده همزمان با گسترش استفاده از

ردن و تبادل اطلاعات ااي فراگير محيط مناسبي را براي به اشتراك گذاست و اينترنت به عنوان شبكه

  .فراهم آورده است

مشـكلات   ،ينترنـت هاي گسترده ديجيتـال ماننـد شـبكه ا   ناوري اطلاعات و بوجود آمدن شبكهبا توسعه ف

ايـن  . بوجود آمده اسـت غير مجاز و ادعاي مالكيت جعلي سندهاي ديجيتالي  برداريجديدي از قبيل كپي

يـا   وشـده  تواند كپي بـرداري  بدون افت كيفيت مي است كه متن ديجيتالي با سرعت و دليلن يبدمساله 

توان ها ميهايي براي مقابله با اين مشكلات بود كه از جمله اين راهبنابراين بايد بدنبال راه .تغيير داده شود

  .اشاره كردنگاري ديجيتال نهانبه 

گنجاندن يك قطعـه داده در   ،نگاريي نهانايده اصل. سازي داده استنگاري يك حالت خاص از پنهاننهان

بـراي   در صـورت نيـاز  باشد تا از اين داده بتـوان  مي 3ميزبانيا  2كاور ،1داخل سند ديجيتالي به نام حامل

 .شودگفته مي 5يا پيام 4به اين داده اصطلاحا نهان نگاره .استفاده نمود مانند ادعاي مالكيت مقاصد خاصي

  .باشد وبنوشته و يا حتي يك صفحه  ،موسيقي ،فيلم ،تواند تصويرحامل مي

كنتـرل دسترسـي و تعيـين     ،احراز هويـت  ،ي مانند حفاظت در مقابل كپي غيرمجازاهدافنگاري براي نهان

  .اي ديجيتال بوجود آمد و به سرعت مورد توجه قرار گرفتهدست نخوردگي داده

 بي از نـوع ي خـو نمونـه  .7نـامرئي  و 6مرئي :صورت گيرد شكلتواند به دو ي داده در داخل حامل ميتعبيه

ه آنجـا كـه ايـن نـوع تعبي ـ    از . اسـت هاي تصـوير  كوچكي در يكي از گوشه 8لوگويقرار دادن  ،مرئيتعبيه 
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در . رفي گرديدعتعبيه م نامرئينوع  ،باشداز امنيت كافي برخوردار نمي كند وكيفيت تصوير را مخدوش مي

-نگاره اسـتفاده مـي  ي نهانماند براي تعبيهاز ظرفيت تغيير در تصوير كه از چشم انسان دور مي ،اين نوع

 اما واضح است كه بـا گذاشـتن قيـد نـامرئي و     .باشدميهدف تبادل مخفي اطلاعات  نگاريدر نهان .شود

ي بـراي اينكـه داده   ديگـر  از طـرف . رداز حد معيني بالاتر ب پروسه را 2مقاومت تواننمي 1نامحسوس بودن

بايد تا حد ممكـن مقاومـت بـالايي     ،اي از بين نرودعمديتغييرات عمدي و غير مواجهه با اند درپنهان بتو

نياز به سه ويژگي  ،همزمانبه صورت بنابراين . تا حد ممكن بالا باشد آنحمل اطلاعات  3داشته و ظرفيت

اين سه مولفه همـواره بـا يكـديگر در تضـاد     . نامرئي بودن و ظرفيت كافي داريم ،مقاومت در برابر حملات

لحه بـين  بنابراين يك مصـا  .انجامدبطوري كه افزايش بيش از اندازه هر يك به كاهش ديگري مي ،هستند

به دنبـال  اغلب  ،سازي دادهدر مبحث پنهان. نشان داده است )1-1(ها برقرار است كه در شكل اين كميت

نگاري تصوير اين ويژگي در نهان .نگاري شده از تصوير اصلي قابل تفكيك نباشدكه تصوير نهان آن هستيم

  .شودتحت عنوان نامرئي بودن شناخته مي

 

  

  

  

  

  

     

  

 به ناحيهو با توجه  نگاري همواره با يكديگر در مصالحه هستندنامرئي بودن و مقاومت در نهان ،ظرفيت:  )1-1(شكل

  .آيدنگاري بدست ميسه خانواده مهم نهان ،بكارگيري

  

 ،مقاومت. شودتوان در تصوير با يك الگوريتم خاص تعبيه نمود گفته ميبه مقدار اطلاعاتي كه مي ،ظرفيت

اي كـه ممكـن   عمـدي برابر تغييرات عمدي وغيـر  نگاره درست از مقاومت روش تعبيه نمودن نهانا عبارت

به صورت نـوعي  نگاري نوين را نهانتوان ميبنابراين  .نگاره شونداست باعث حذف و يا تضعيف شديد نهان
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كه تنهـا توسـط    شودي مخفي ميصورتدر حامل به  ،تعريف كرد كه در آن اطلاعات رمزنگاري الكترونيك

البته با اين تعريف  .قابل بازيابي باشد ،داندرمز به كارگرفته شده را مي كه الگوريتم و كاربري، مجاز گيرنده

ي هـا دو تفـاوت  كه ايناست  در صورتي و اين اشتباه گرفته شود 1نگاري با رمزنگاريممكن است كه نهان

اطلاعـات مخفـي    نگاري موضوع محرمانه بودن پيام ويك تفاوت عمده اين است كه در نهان. اساسي دارند

اي يـك كليـد رمـز بـه گونـه      در رمزنگاري اطلاعات ارسالي را با يك الگوريتم خاص و. مطرح نيست ،شده

غير مجاز قابل فهم نباشد ولي ايـن بـه معنـاي مخفـي بـودن اطلاعـات        توسط گيرندهدهند كه تغيير مي

ولـي در  . پيغام را رمزگشايي كنـد  وتواند اصطلاحا كانال را استراق سمع بلكه هر فردي مي ;ارسالي نيست

يـر مجـاز بـراي بدسـت     فرد غ مخفي شده است كه قابل تشخيص نباشد و صورتياطلاعات به  ،نگارينهان

در صـورت امكـان پيـام را     و كردهنگاري را شناسايي حامل و الگوريتم نهان ،محيط انتقال بايد آوردن پيام

البته معمولا از تركيب  .بنابراين نهان نگاري به نوعي امنيت بيشتري نسبت به رمزنگاري دارد .بيرون بكشد

امنيتي  بدين ترتيب يك لايه ،شودني پيام ابتدا رمز و سپس مخفي ميعي ;شوداستفاده مي تكنيكدو  هر

 .شودهاي متداول رمزنگاري اضافه ميديگر  به روش

2نگاري تصاوير باينريپنهاناصول  - 1-2
  

از آنجائيكه اسناد . دنشورد و بدل مي هاي مختلفدر حوزه اسناداز زيادي  حجمروزانه  ،در جوامع امروزي

لـذا   ;شـود بـدون تلـف بازيـابي    ها آنو طي مراحلي كيفيت از دست رفته  دهتوانند به راحتي اسكن شمي

  .باشداصلي مي هاينگرانياز تشخيص مالكيت اسناد 

در . است داشتههاي زيادي و رنگي پيشرفت 3سازي داده براي تصاوير با سطوح خاكستريهاي پنهانروش

شود ها ايجاد مياي از پيكسلر مجموعهيك تغيير كوچكي در رنگ يا مقدار شدت روشنايي د هاروشاين 

  .كندمياي ايجاد ناز لحاظ بينايي اعوجاج قابل ملاحظه و

هر پيكسل از تصوير باينري فقط دو مقـدار  . تصاوير باينري نوع خاصي از تصاوير سطوح خاكستري هستند

 ياسـكن دو رنگ ـ  ازتواننـد  تصاوير باينري مي. تواند داشته باشدرا مي به معناي سياه يا سفيد "1"يا  "0"

اسـناد  . بدسـت آينـد  ... هاي مهندسي و نقشه ،هاي ديجيتاليكتاب ،شناسنامه ،اسناد مانند مدارك قانوني

-بدل مـي  و روزانه رد هازيادي از آن حجم بسيارو  بودهترين روش ارتباطات در دنياي امروز اولين و اصلي

                                                           
١ Cryptography 
٢ Binary 
٣ grayscale Image 
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بلكه هويت مالك سـند نيـز بايـد نشـان داده      ،رسي قرار گيردلذا نه تنها بايد امنيت گيرنده مورد بر ;شود

   .استفاده كردواترماركينگ ديجيتال توان از مي ،براي اثبات مالكيت يك سند. شود

هاي واترماركينگ تصاوير با سطوح خاكستري و تصاوير رنگي مستقيما براي تصـاوير بـاينري قابـل    تكنيك

هـيچ  تـوان  نمي ،دارند "1" و "0"از آنجائي كه تصاوير باينري تنها دو مقدار مشخص . باشنداستفاده نمي

فركـانس مسـتقيما    هاي حـوزه توان از روشهمچنين نمي. ها پنهان نمودي در روشنايي پيكسل آنمقدار

رايب فركانسي با تغيير كوچكي در ض طور نامرئيواترمارك ب ،فركانس هاي حوزهزيرا در روش. استفاده كرد

بـراي آنكـه تصـوير    در ايـن مرحلـه    .شودمكان برگردانده مي به حوزهتصوير  سپس شده ومنتخب پنهان 

سازي موجب عمليات باينري و چنين كننده استفاده كردهاي باينريبايد از پردازنده ،همچنان باينري باشد

  .سازدمشكل ميهمچنين بازيابي واترمارك را  و شودمي يك سري اعوجاجات مرئي

بنـدي براسـاس خصوصـيت    ايـن دسـته   .شوندبندي ميدسته 2و اسناد 1تننيمتصاوير باينري به دو دسته 

-تن بـراي سـاده  نيمتصاوير . انجام شده است ،بستگي دارد آنايجاد  هاي تصوير كه به نحوهتوزيع پيكسل

-روزنامه ،مجلات  ،هاكتاب ،تننيمهايي از تصاوير نمونه. شودها و يا در چاپگرها استفاده ميسازي پردازش

ماننـد اسـناد   اسـت   هـا از آن ينمايش اسكن شده دو رنگ ـ ،تصاوير اسناد. دنباشها و خروجي چاپگرها مي

   .هانقشه راه و هاي مهندسينقشه ،هاي ديجيتالكتاب ،شناسنامه ،رسمي

. هـاي خـاص خـود را دارنـد    از نوع تصاوير اسناد محدوديت ،هاي واترماركينگ براي تصاوير باينريتكنيك

 .صورت تصادفي يك سري پيكسـل را تغييـر داد  توان بتصاوير اسناد باينري نميتغيير در  يبرا ،مثال براي

اي را ايجـاد  اعوجـاج قابـل مشـاهده    ،زيرا تغيير تنها يك پيكسل سفيد به سياه در يك قسمت تمام سفيد

  .كندمي

قابل استفاده  ،هاي واترماركينگ مورد استفاده براي سطوح خاكستري و تصاوير رنگيه تكنيككياز آنجاي 

 .باشندهاي جاسازي واترمارك متفاوت مينيازمند تكنيك ،تصاوير باينري  ،براي تصاوير باينري نيستند

  :اند هاي مختلف اين پايان نامه بصورت زير تنظيم شدهبخش ،در ادامه

واترماركينگ تصاويركه در  از هاييمباني  واترماركينگ تصاوير مطرح شده و در ادامه روش  ،دومفصل 

   .گيرندمورد بررسي قرار مي ،باشد نامه ميراستاي اين پايان

                                                           
١ Half-tone 
٢ Document 
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انواع  بنديبا تقسيم در ابتداي اين فصل. اصول واترماركينگ تصاوير باينري مطرح شده است ،سومفصل 

 معمول هايو سپس روشاست مطرح شده  هاي واترماركينگ اين تصاويرمحدويت ،تصاوير باينري

  .واترماركينگ اين تصاوير مورد بررسي قرار گرفته است

نامه مطرح هاي پيشنهادي در اين پايانسه روش سازي و آشكارسازيهاي پنهانالگوريتم ،چهارمفصل 

  .شده است 

اثرات حملات مختلف بر روي . باشدپيشنهادي مي يهاشامل نتايج حاصل از شبيه سازي روش ،پنجمفصل 

  .عمليات واترماركينگ مورد بررسي قرار گرفته و مقاومت روشها ارزيابي شده است

  .نتيجه گيري و كارهاي آينده آورده شده است ،ششمدر فصل 
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 فصل دوم

 واترماركينگ تصوير
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  نگاريهاي نهانروش اصول -2-1

-تقسيم مي 3واترماركينگ ، 2نگاري شكنندهنهان ، 1استگانوگرافياصلي  هايبه دسته نگارينهان هايروش

نگاري نشـان داده  چارچوب كاري يك سيستم نهان )1-2(در شكل  .ها يكي استهمه آن مبنايشوند كه 

الگـوريتم   شود و سپس درون تصوير با يكپنهان با يك كليد خصوصي توليد و مدوله مي داده. شده است

وضعيت تغييـر   ،تصوير دريافتي به همراه اطلاعات جانبي كه شامل كليد ،در گيرنده. گرددخاص تعبيه مي

متن داده پنهان نيز  ،در صورت وجود. شوندوجود نهان نگاره بررسي ميجهت اطلاعات خود تصوير است  و

  .گرددآشكارسازي مي

مقاومت بـالا مـد    و در ازاي آن عات بصورت نامرئي استهدف تعبيه حجم زيادي از اطلا استگانوگرافيدر 

در  .استفاده شـود  وبهاي مرسوم مانند تواند براي انتقال اطلاعات سري از كانالاين روش مي. نيستنظر 

اي در تصوير است كه در گيرنده تغيير و چگونگي انجام تغييـر روي  هدف تعبيه داده ،نهان نگاري شكننده

فاكتورهـاي   نامرئي بودن و حـد معقـولي از ظرفيـت    ،در اين نوع پنهان سازي داده. نمايدتصوير را آشكار 

 .كننده هستندتعيين

 

  

  

  

 

  

  

  

  نگارهمراحل آشكارسازي نهان)نگاره بمراحل تعبيه نهان) نگاري الفچارچوب كلي براي نهان: )1- 2(شكل

  

 

                                                           
١
 steganography 
٢   �Tamper proofing 
٣
 Watermarking 

W ر���	
 وا

 سيگنال مديا اصلي

( 0I ) 
(E)رمزگذار 

 سيگنال مديا واترمارك شده

( waterI ) 
(PN) كليد   

آيا واترمارك موجود  

)خير؟/بله(ست؟ا  
محتواي مورد حمله  رمزگشا

 قرار گرفته شده

سيگنال 

واترمارك 

  كليد
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تغييـر و يـا    اثـر شـود كـه در   روش خاصي در تصوير گنجانده مي نگاره بايك نهان ،نگاري شكنندهدر نهان

نگاره از نهان ،در تصوير تحريفيبه محض ايجاد كوچكترين  به عبارت ديگر. روددستكاري تصوير از بين مي

 .باشدعدم اصل بودن اطلاعات مي دهندهنشان كهرود بين مي

در هنگام استناد به يك تصوير مثلا در دادگـاه يـا پزشـك قـانوني      ،نخوردگي تصويراين نوع بررسي دست

تواند به منظـور حفاظـت از حـق طبـع و نشـر مـورد       نگاري نمياين نوع نهان. گيردمورد استفاده قرار مي

كاربرد با اسـتفاده  اين يكي از انواع . را ويژگي مقاومت در آن عمدا ضعيف شده استزي ;استفاده قرار گيرد

ي تعيـين  تواند براسيستماتيك مي شكلال بدانيم امضاي ديجيتهمانگونه كه مي .تديجيتال اس ياز امضا

1درهـم ريـز  "توابـع   عـد از ب ،در ايـن روش  تصـوير  . اي مورد استفاده قرار گيـرد نخوردگي هر دادهدست
" 

اطمينان از صحت و  گيرنده با امتحان امضا .گرددتصوير ارسال مي به ضميمه و شدهمحاسبه و سپس رمز 

  .را تائيد كند تواند آنآن مي

و يا نداشته باشند نگاري بسته به اينكه در هنگام آشكارسازي نياز به تصوير اصلي داشته هاي نهانالگوريتم

 ،فـرض در اختيـار داشـتن تصـوير اصـلي در گيرنـده      . شـوند تقسيم مي 3و كور 2كورغيردسته  به دو ،باشد

بـا  . آوردتري را بوجـود مـي  امكان طراحي الگوريتم مقاوم دهد وپيچيدگي فرستنده و گيرنده را كاهش مي

كه تصوير اصلي در هنگـام آشـكار سـازي در     بر اين اساسندنگاري هاي نهاناز الگوريتم بسياري اين حال

  .دسترس نباشد

  

 نگاريكاربرد نهان هايحوزه - 2-2

كـه در   ،به طور خلاصه چند حـوزه كـاربرد بـراي اسـتگانوگرافي و واترماركينـگ پيشـنهاد شـده        [1]در 

  .به طور خلاصه نشان داده شده است) 2-2(شكل

                                                           
١ Scrambler 
٢ Non-blind 
٣ blind 
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  .نگاريهاي كاربرد نهان

  .نگاري بدون توجه به كاربرد اشاره شده است

 مستقيما با تعريف اسـتگانوگرافي در ارتبـاط اسـت   

يا ويـديو و ارسـال   و موسيقي  ،مخفي كردن اطلاعات مهم در اسناد ديجيتال مانند تصوير

تر از استفاده از يك كانال اختصاصي امن بـا رمـز نگـاري    

بـه   را لـزوم اسـتفاده از واترماركينـگ     

توان از كپي غيرقانوني سـند  با كمك واترمارك مي

                                                           
١ Covert  communication 
٢ Copyright Protection 

حفاظت از حق طبع 

ونشر

تجارت  
الكترونيك كنترل  

كپي و توزيع  
محتواي چند  

رسانه

تائيد اعتبار اثر

كارت هاي  

٢٠ 

هاي كاربرد نهانبندي كلي حوزهدسته:  )2- 2(شكل

نگاري بدون توجه به كاربرد اشاره شده استدهاي نهانردر زير به مهمترين كارب

  1در يك كانال عموميها تبادل مخفي داده

مستقيما با تعريف اسـتگانوگرافي در ارتبـاط اسـت    ها در يك كانال عمومي كهدر اينجا تبادل مخفي داده

مخفي كردن اطلاعات مهم در اسناد ديجيتال مانند تصوير .شود

تر از استفاده از يك كانال اختصاصي امن بـا رمـز نگـاري    تر و راحتمراتب ارزانها از طريق اينترنت به 

.  

  2نشر و حفاظت از حق طبع

  ،مجاز از اسناد ديجيتالكردن و استفاده غيركپي العاده

با كمك واترمارك مي واقعدر . سازدعنوان برچسب نام دارنده سند آشكار مي

كاربردهاي نهان نگاري 

تائيد اعتبار اثر

كارت هاي  
اعتباري

تصاوير

دادگاه

مخفي سازي

نظارت پخشي

نقشه نگاري

تصاوير پزشكي

مخابرات امن

در زير به مهمترين كارب

تبادل مخفي داده-2-2-1

در اينجا تبادل مخفي داده

شودبررسي مي

ها از طريق اينترنت به آن

.پيچيده است

  

حفاظت از حق طبع -2-2-2

العادهسادگي فوق

عنوان برچسب نام دارنده سند آشكار مي

مخابرات امن

كاربردهاي دفاعي 
واجاسوسي


