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  تقديم به مهربان فرشتگاني كه؛

 لحظات ناب باور بودن

 لذت و غرور دانستن

 جسارت خواستن

 شكوه توانستن

 عظمت رسيدن
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  تشكر و قدرداني: 

دانم سپاسگزار تمام آنهايي باشم كه در اين دوره ارزشمند بودنشـان و اميدشـان    وظيفه خود مي
راهگشاي من بود؛ پدر ، مادر عزيزم كه همانند تمام روزهاي گذشته با صبر و حوصله در كنـارم  

 بودند.

اساتيد عزيز و گرانقدر دانشكده مهندسي صنايع، بخصوص جناب آقـاي دكتـر محمـدي كـه بـا      
تنها در انجام ايـن سـمينار بلكـه در تمـام دوره تحصـيلم مـرا يـاري         شائبه خود نه هاي بي شتلا

نمودند و به هنگام نياز براي حل مشكلات اينجانب از هيچ كمكي دريغ نورزيدنـد. بـراي ايشـان    
  آرزوي سلامتي، موفقيت و سر بلندي را دارم.

  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  



 
 

  
  چكيده

  
 هـاي  سيسـتم  مختلـف  سنسـورهاي  توسط شده توليد خام هشدارهاي مديريت حاضر حال در

 قـرار  شـبكه  در مختلـف  هـاي  مكان در مختلف هاي قابليت با اين سنسورها نفوذ كه تشخيص

 توليد به قادر نفوذ تشخيص هاي سيستم تمام .تبديل گرديده است مهم اي مساله به اند گرفته

 شده توليد هاي هشدار بالاي علت حجم به وليباشند  مي شبكه در نفوذ وقوع مورد در هشدار

 و مـديريت  قـادر بـه   ها اين سيستم اشتباه، هشدارهاي توليد همچنين و ها سيستم اين توسط
 هـا  اين سيسـتم  در ضعف نقطه اين وجود. باشند نمي خود توسط شده توليد هشدارهاي آناليز

 سـازي  همبسـته  هـا  روش ايـن  از يكـي  كه گرديد آن رفع براي مختلفي هاي روش باعث ارائه

 بر كاملي مديريت توان مي هشدارها سازي همبسته هاي روش از استفاده با .باشد هشدارها مي
 تـوان  مي همچنين نمود. اعمال نفوذ هاي تشخيص سيستم توسط توليد شده هشدارهاي روي

 ايـن  توسـط  شـده  توليـد  هشدارهاي حجم اشتباه، گرفتن هشدارهاي ناديده با زيادي اندازه تا

 و هـا  معماري بررسي به گزارش اين در .تر نمود راحت را آنها آناليز و داد كاهش را ها سيستم
داريـم كـه   و در نهايـت بيـان مـي    پردازيم مي هشدارها سازي همبسته براي موجود هاي روش

  تواند ما را به هدفمان نزديك كند.سازي ميهاي همبستهتركيب روش
 

 مثبـت و منفـي،   هشدارهاي درسـت و نادرسـت   نفوذ، تشخيص شبكه، امنيت :كليدي كلمات

 انواع حملات هشدارها، سازي همبسته
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 كليات موضوعفصل اول:     -1

    هدف 1-1
 تامين موضوع ها شبكه اين تحت كاربران روزافزون افزايش و كامپيوتري هاي شبكه گسترش با

 مورد تجاري دنياي و آكادميك دنياي در باز موضوعات از يكي عنوان به ها شبكه در اين امنيت

هاي  شبكه كه ميزاني همان به .است گرفته قرار دنيا سرتاسر زيادي در محققين مطالعه
 به است يافته افزايش نيز ها شبكه اين در حملات خرابكارانه ميزان اند يافته گسترش كامپيوتري

 .باشيم مي خود پيرامون دنياي در و جديدي زياد حملات دادن رخ شامل روزه هر كه طوري

 به ها دستگاه اين .شود مي استفاده، شبكه در مختلفي هاي دستگاه از امنيت برقراري براي

 هاي ديواره، نفوذ از جلوگيري هاي سيستم ، نفوذ تشخيص هاي سيستم :شامل مثال عنوان

 نفوذ تشخيص هاي سيستم روي بر كه داريم قصد تحقيق اين در ما .باشند مي ..... و آتش
 به نفوذگر يك نفوذ موقع به تشخيص نفوذ، تشخيص هاي سيستم اصلي وظيفه .گرديم متمركز

  .باشد مي شبكه درون

 توضيح موضوع 1-2

 شبكه از مختلفي نقاط در است ممكن اينكه و موجود هاي شبكه گستردگي به توجهبا 
 اين اين توسط كه هشدارهايي حجم باشيم، نموده نصب را نفوذ تشخيص سيستم سنسورهاي

 هايسيستم عملكرد اينكه به توجه با همچنين .بود خواهد زياد بسيار شود مي توليد ها دستگاه

 هشدارها، اين توليد زمان در كه است ممكن باشد نمي درست كامل صورت يه نفوذ تشخيص

 قسمت در كه دارند مختلفي انواع اشتباه هشدارهاي البته كه گردند توليد اشتباهي هشدارهاي

 توليد هشدارهاي زياد حجم به توجه با حال .پرداخت خواهيم آنها توضيح به گزارش بعدي هاي

 درست هشدارهاي ميان در اشتباه هشدارهاي وجود همچنين و ها سيستم اين توسط شده

 هاي روش .باشد مي ممكن غير تقريبا انساني كاربر توسط هشدارها اين بررسي و مديريت
 اما يكي داشتند را خود خاص معايب و مزايا هريك كه گرديد ارائه مشكل اين رفع براي متعددي

 مي سازي هشدارها همبسته باشد، مي روش بهترين گفت بتوان شايد واقع در كه ها اين روش از

 كه مشابه گاها و گوناگون هشدارهاي كه است اين هشدارها سازي از همبسته منظور .باشد

 ) نمود همبسته يكديگر با را گردد مي توليد شبكه در نفوذ مختلف تشخيص هاي سيستم توسط

 هشدار يك باعث توليد و نموده تركيب يكديگر با پايين را سطح هشدارهاي از تعدادي يعني

 حالت به نسبت بررسي براي هشدارهاحجم  كه شود مي باعث كار اين كه (.گرديم بالا سطح

 سازي همبسته طول در كه است اين كار اين ديگر مزيت همچنين .يابد كاهش بسيار اوليه
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 نموده شناسايي را است گرديده توليد سيستم توسط كه اشتباهي هشدارهاي توان مي هشدارها،

 اين دارد هشدارها سازي همبسته كه ديگري مزيت .نمود حذف سازي همبسته طول در را آنها و

 جديد هشدار يك يكديگر با پايين سطح هشدارهاي سازي همبسته از پس توان مي كه است

 قرار شبكه امنيت مدير براي تر فهم قابل و تر كاربردي و تر انتزاعي سطحي در كه نموده توليد

 حمله به توجه با را سازي همبسته از پس شده توليد هشدارهاي توان مي همچنين باشد داشته

 امنيت مدير كه شود مي باعث كار اين كه نمود دهي اولويت شده توليد هشدار و گرفته صورت

 همچنين و دهد نشان خود از مناسبي العمل عكس گرفته صورت حملات مقابل در بتواند شبكه

 .نمايد ترميم را اند گرديده حمله آن وقوع باعث كه هايي پذيري آسيب

 بر متمركز صورت به گزارش اين ادامه در هشدارها سازي همبسته مبحث زياد اهميت علت به

 پژوهشي كار يك عنوان به گزارش اين .شويم مي متمركز هشدارها سازي همبسته مبحث روي

 وجود آن در جديدي ايده گونه هيچ و باشد مي هشدارها سازي همبسته مبحث با رابطه در

  .ندارد

  مرور كلي بر ادبيات موضوع 1-3

  1تهديد 1-3-1

 هـا  دادهو در عين حال افزايش حجم  ها آنو پردازش سريعتر  ها دادهافزايش نياز به دسترسي به 

منجـر بـه پديـد     ،ي كـامپيوتري ها شبكهاز منابع مختلف از طريق  ها دادهو نياز به فراهم آوردن 

بـه اسـتثمار    ،هـا  يسـتم سگردد كه از طريق نقاط ضعف موجود در  يمآمدن منابع تهديد آميزي 

  د.پرداز يم ها آنها و ايجاد اختلال در  يستمس

به طور كلي تهديد عبارت است از هر وضعيت يا اتفـاقي كـه قابليـت ضـرر زدن بـه سيسـتم را       

منـابع سيسـتم   و  هـا  دادهخرابي يا تغييـر   ،افشاء ،تواند به صورت انكار يماين ضرر  د.داشته باش

  د.باش

مانند يك دسترسي غير مجاز توسـط يـك    ،يك تهديد ممكن است از سوي منبعي انساني باشد

                                                                                                                                      
 

1  Threat 
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آتش سوزي و قطع  ،نظير حوادثي چون سيل ،يا از سوي منبعي فيزيكي ،فرد به اطلاعاتي خاص

تهديـدات   .2ي تروايـي هـا  اسـب هـا و حملـه    يـروس ومثـل   ،برق و يا از سوي منبعي كامپيوتري

  .توانند عمدي باشند يا غير عمدي يمتوانند داخلي باشند و يا خارجي و همچنين  يم

  جيمز اندرسون تهديدات كامپيوتري را به شكل زير دسته بندي كرده است :

  د.يستنمربوطه ن يوتركه مجاز به استفاده از كامپ ي: كسان  يخارج 3رخنه گران .١

هستند اما حـق اسـتفاده از    يوتراز كامپكه مجاز به استفاده  ي: كسان يرخنه گران داخل .٢

  را ندارند. يخاص يها داده

  : گردند يم يمدسته تقس سهخود به  يداخل تهديدات

 د.گردن يم يستموارد س يگرانو اعتبار د يتكه با سرقت هو ييها : آن 4نقاب داران .١

 عبـور  يـزي نظـارت و مم  يارهـاي كه به طـور موفـق از مع   ييها : آن 5.كاربران نا مشروع .٢

 د.كنن يم

و هـم حـق اسـتفاده از     يوتركه هم حـق اسـتفاده از كـامپ    ي: كسان 6سوء استفاده گرها .٣

  د.كنن يها را دارند اما از حقوق خود سوء استفاده م داده

 يـر ز هـاي  يسفـوق، سـرو   يـدات و به خصوص اطلاعات حساس آن از تهد يستمحفاظت س براي

  هستند : يضرور

                                                                                                                                      
 

2  Trojan Horses Attack 

3  Penetrator 

4  Masqueraders 

5  Clandestine Users 

6  Misfeasor 
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كـاربران آن   يـت هو يصرا قـادر بـه تشـخ    يسـتم : س 8و احـراز اصـالت   7يشناس يتهو .١

 د.نماي يم

 يـك به منـابع، بـر اسـاس     ي: درخواست كاربران مجاز را در دسترس 9يكنترل دسترس .٢

 يـن كـه مجـاز بـه ا    نمايـد  يقرار داده و مشخص م ـ ي، مورد بررسيابيدست ينقوان يسر

 ر.يخ ياهستند  يدسترس

 ياسـت، بـرا   يستمبه س يدسترس ، پس از درخواست ويو بررس يابيارز يك:  10يزيمم .٣

منظـور انجـام    ينا يبرا يتلاش ينكها يانه و  يارخ داده است و  يتجاوز ينكها يصتشخ

 نه. يااست  يرفتهپذ

بـر   ياشده و  يرهذخ يستمه در سك يا كه هر داده دهد يرا م يناناطم ين: ا 11يرمزگذار .۴

شـده و مـورد    ييمـورد نظـر رمزگشـا    يرنـده ، تنها توسـط گ گردد يشبكه ارسال م يرو

  د.يراستفاده قرار گ

   نفوذ 1-3-2

محرمانگي يا دسترس پـذيري يـك منبـع     ،به هر مجموعه از اعمال كه هدف آن نقص جامعيت

  د.شو يمگفته  12نفوذ ،باشد

تعريف ديگري كه از نفـوذ ارائـه شـده عبـارت      د.گير يماين تعريف تمام انواع تهديدات را در بر 

                                                                                                                                      
 

7 Identification 

8 Authentication 

9  Access Control 

10  Audit 

11  Encryption 

12  Intrusion 
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چـه بـه    ،يارتبـاط است از يك دسترسي غيرمجاز و يا فعاليتي عليـه يـك سيسـتم اطلاعـاتي /     

  .صورت سهوي و چه به صورت عمدي

  گر   ذ نفو 1-3-3

بـه   يـا نفـوذ اسـت و    يككه مسئول  شود يگفته م يتيوضع يا، به فرد، گروه، سازمان 13نفوذ گر

را دارد. نفـوذ گـر    رييوتكـامپ  يسـتم س يـك  يتـي امن هاي يژگيقصد نقض كردن و يگرد يارتع

  : كند يبه مقصد خود استفاده م يدنرس يبرا يرز يها معمولاً از راه

 يـك اسـتفاده كـردن    يرقابـل غ يـا دسترس كردن  يرقابلخراب كردن، غ ي: برا 14وقفه .١

 است. يريآن نقض دسترس پذ يجهيد. نتشو ياستفاده م يستمس

آن نقض  يجهيها انجام شده و نت به داده يرمجازغ يكسب دسترس ي: برا 15حائل شدن .٢

 است. يمحرمانگ

فرستاده شـده   هاي يامپ ييرد. مانند تغگير يانجام م يستمدر س ييرتغ يجادا ي: برا ييرتغ .٣

  است. يتكار نقض جامع ينا يجهير. نتيگد يستمبه س يستمس يكاز 

  مهاجم و مدافع   ،تهاجم 1-3-4

 ،گـروه  ،شود و به فرد يمگفته  16تهاجم ،ارتباطيبه يك نفوذ عمدي در يك سيستم اطلاعاتي / 

  د.گوين 17مهاجم ،دهد يمسازمان و يا وضعيتي كه يك تهاجم را انجام 

                                                                                                                                      
 

13  Intruder 

14  Interruption 

15  Interception 

16  Attack 

17  Attacker 
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چـرا كـه وجـه تمـايز بـين       ،در تعريف ارائه شده از تهاجم بايد به عمدي بودن آن توجه داشـت 

تواننـد بـه    يم ـدو چرا كه نفوذ و تهديد هر  ،در عمدي بودن تهاجم است ،تهاجم و نفوذ و تهديد

  د.صورت غير عمدي نيز صورت پذيرن

 ف)ورد هد(مگروه يا سازماني كه مسئول سيستم اطلاعاتي / ارتباطي  ،بدين ترتيب به فرد

 د.گوين 18مدافع ،باشد يم

  19اصلاحي) امنيتي(راهكار وصله 1-3-5

 به با كه هستند سيستم در موجود هاي پذيري آسيب حذف براي راهكاري امنيتي هاي وصله 

 را سـرويس مربوطـه   بـه  نفـوذ  امكان آن، روي بر دسترسي كنترل انجام يا سرويس رساني روز

  .دهند مي كاهش

   امنيت  1-3-6

 شبكه از كننده استفاده يها شركت و ها سازمان كه است ييها چالش ينتر مهم از يكي ،20امنيت

 بـر  نظـارت  بـراي  موجـود  راهكارهاي از يكي نفوذ، تشخيص هاي يستمد. سباشن يم روبرو آن با

 د.باشن يم ها آن تحليل و ها شبكه امنيتي وضعيت

 هاي هشدار ي،ناهنجار بروز صورت در شبكه، يرو بر ارسالي يها بسته كنترل با ها يستمس اين

 و زياد آنقدر هشدارها اين تعداد متأسفانه .كنند يم صادر داده شده مشكل تشخيص با متناسب

 پـذير  امكـان  شبكه مدير عمل براي در ها آن كه تحليل باشد يم پايين آنقدر ها آن انتزاع سطح

 ،سناريو بر مبتني ،بر قانون يمبتن يكردهايرو كمك به تا اند كرده تلاش پژوهشگران .باشد ينم
                                                                                                                                      

 
18  Defender 

19 Security Patch 

20  Security 
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  د.كنن همبسته يكديگر با را هشدارها اين ،زماني و آماري

كه از  كنند يپياده سازي، آن را مدل سازي م هاي يچيدگيدر شبكه كامپيوتري براي كاهش پ

ها، شبكه لايه  اشاره نمود. در اين مدل و مدل چهار لايه 21به مدل هفت لايه توان يجمله م

مدل  .پردازد يخاصي به ارائه خدمات مشخصي م يها بندي شده و هر لايه با استفاده از پروتكل

ا كرده است ولي عليرغم اين محبوبيت محبوبيت بيشتري پيدهفت لايه  نسبت به 22چهار لايه

ها ارائه شود تا  داراي نقاط ضعف و اشكالات امنيتي است كه بايد راهكارهاي مناسبي براي آن

نفوذ گران نتوانند به منابع شبكه دسترسي پيدا كرده و يا اينكه اطلاعات را بربايند. 

 )2007و همكاران، 23(اسكارفون

 ها يهها و نقاط ضعف و راهكارهاي امنيتي لا وظايف، پروتكل، Tcp/ip مدل هاي يهشناسائي لا

 يها كه مطرح است اينست كه تنوع شبكه يا در تعيين سياست امنيتي مفيد است اما نكته

كامپيوتري از نظر معماري، منابع، خدمات، كاربران و مواردي از اين دست، ايجاد سياست 

و پيشرفت فناوري نيز به اين موضوع دامن ها غيرممكن ساخته  امنيتي واحدي را براي شبكه

، راهكارها و تجهيزات مقابله با نفوذ نيز بايد تغيير يها و تجهيزات نفوذ گر ميزند و با تغيير داده

اشاره دارد. شبكه  يداخل LANو  WANشده به  يبند يهلا يتسطح شبكه در مدل امن .كند

شامل اتصالات نقطه به  يعني تر چيدهيا پيو سرور و  يوترممكن است شامل چند كامپ يداخل

 يعنيباز هستند؛  يرامون،پ يدر ورا يامروز يها شبكه يشتركار دور باشد. ب ينقطه به دفترها

  يد.شبكه حركت كن ياندر م يبه راحت توانيد يم يد،قرار دار شبكهكه داخل  يهنگام

مبـدل   يـز وسوسـه انگ  يبـه اهـداف   يشهكرها و افراد بدانـد  يها برا شبكه ينا يبترت ينكه به ا
                                                                                                                                      

 
21  Osi 

22  Tcp/ip 

23 K.Scarfone et al. 


