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 :چکيده

باعث بروز مشکلات فراواني براي نظير افزون استفاده از کاربردهاي نظيربه افزايش روز

ن ياز مهمتر .شده استها  ها و سازمان ، دانشگاهکننده خدمات اينترنت هاي تامين بسياري از شرکت

دهي، مشکلات  سرويس ، افت کيفيتنترنتيباند ا ياد پهنايتوان به مصرف ز ين مشکلات ميا

ده است با ارائه يک روش دو نامه سعي ش در اين پايان. اشاره کرد يتيامن يها ضعفحقوقي و 

بندي  تا علاوه بر شناسايي و طبقه. ايي يافت ايي بين دو پارامتر دقت و سرعت نقطه مصالحه مرحله

. نظير، قابليت به کارگرفته شدن به صورت برخط را نيز داشته باشدهاي نظيربه دقيق ترافيک شبکه

هاي چندلايه،  بندي پرسپترون بليت طبقههاي سطح جريان و قا در مرحله اول، با استفاده از داده

سپس . شوند نظير دارند، شناسايي ميهاي نظيربه هاي شبکه هايي که رفتاري مشابه ميزبان ميزبان

نظير ها و يک روش مبتني بر امضاء، نوع پروتکل نظيربه در مرحله دوم با استفاده از محتواي بسته

در نهايت نتايج . شود بندي مي رافيک آن طبقهميزبان شناسايي شده در مرحله قبل، مشخص و ت

نشان داد که روش پيشنهادي علاوه بر اينکه قابليت اجرا شدن به صورت برخط را دارد، در مرحله 

نظير را شناسايي کند و سپس در مرحله دوم هاي نظيربه ميزبان% ۸۶تواند با ميانگين دقت  اول مي

  .دنوع ترافيک آنها را تشخيص ده% ۹۵با دقت 
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  اول فصل

  مقدمه                            ۱



 

۲ 

معمولاً  که ت متمرکز هستنديريشده و فاقد مد عيتوز هايي شبکهر، ينظ ربهينظ يها شبکه

هاي  ، چرخه، محتوايحافظه جانب يفضا: ها، مانند انهيم منابع رايمستق يگذار به اشتراک يبرا

، يريپذ اسيمق قدرت، يي،ها ن شبکهيده از چناستفا يزه اصليانگ. شوند ياستفاده مو غيره  1پردازنده

  .باشد يم آنها يبالا يده خودسازمانقابليت خطا و  تحمل

گذاري فايل،  به اشتراک. توانند داشته باشند نظيرکاربردهاي فراواني مي ي نظيربهها شبکه

با  يلاديم ۹۰که در اواخر دهه شود  ها محسوب مي يکي از مهمترين کاربردهاي اين نوع شبکه

 ينترنتياستفاده عموم کاربران ا مورد، Napster و Freenet: مانند يرينظ به رينظ يکاربردها پيدايش

باعث شد که با گذشت زمان تعداد  از اين نوع کاربردهافراوان استفاده  يها تيجذاب. قرارگرفت

کل ترافيک % ۷۰که امروزه در حدود  يابد به طوريب يريش چشمگيها افزا ن نوع شبکهيکاربران ا

  .دهند نظير به خود اختصاص مي به يرهاي نظ اينترنت را ترافيک شبکه

 يبرا ير باعث شده است که مشکلات فراوانينظ ربهياد کاربران کاربردهاي نظيتعداد ز

اکثر اين  .بيايدها به وجود  ها و سازمان ، دانشگاه2کننده اينترنت هاي تامين شرکتاز  ياريبس

ايي که  نظير، فرضيات اوليههاي نظيربه ت گرفته است که ترافيک شبکهمشکلات از آنجا نشأ

زاي  هاي مشکل مهمترين ويژگي. اند اند را تغيير داده هاي داده بر اساس آن طراحي شده شبکه

 :ها عبارتند از ترافيک اين نوع شبکه

  )بر اساس آن طراحي شده است ADSLبر خلاف فرضياتي که (متقارن بودن  •

را سخت  3هاي تسهيم آماري اصيت انفجاري، که استفاده از مزيتکم بودن خ •

  .کند مي

ها نسبت به ترافيک  هاي اين نوع شبکه زياد بودن مدت زمان ترافيک و طول بسته •

تر  طولاني) ها مسيرياب(شبکه  هاي تجهيزات مياني شود، صف وب، که باعث مي

                                                 

 

 
1  CPU Cycles 
2   Internet Service Providers 
3   Statistical Multiplexing 



 

۳ 

  .را بيشتر مصرف کنندهاي شبکه  شوند و پهناي باند و منابع پردازشي دستگاه

  .گرايي کمتري دارند ها، خاصيت محلي ترافيک اين نوع شبکه •

نظير، افزايش ازدحام، کاهش دسترسي و قابليت هاي نظيربه هاي شبکه حاصل اين ويژگي

ن رو ياز ا. دهي و از همه مهمتر کاهش رضايت مشتريان است اطمينان، افت کيفيت خدمات

ها بر  ن نوع شبکهيباند ا يو محدود کردن پهنا ييدرصدد شناسا ها ها و سازمان شرکتاز  ياريبس

  .ندا آمده

، که اکثر آنها مختلفي وجود دارند هاي  ر روشينظ به رينظ يها ک شبکهيتراف ييشناسا يبرا

از  ياريبسدهند، اما  بر اساس اطلاعات سرآيند و محتواي بسته کار شناسايي را انجام مي

مشخص  1هاي درگاهر که از شماره ينظ به رينظ يسه با نسل اول کاربردهايدر مقا يکنون يکاربردها

، استفاده از يتصادف يها درگاهاستفاده از شماره : ، ماننديمختلف يها کيکردند، از تکن ياستفاده م

 يتکه شده و رمزنگار ها به صورت تکه لي، انتقال فا2مبدل HTTPکاربرد،  هين اتصال لايچند

ن باعث شده است که کار يکنند و ا يک خود استفاده ميص کردن ترافيتشخ رقابليغ يک، برايتراف

از اين رو، گرايش به . شود تر ار مشکليها امروزه بس ن نوع شبکهيک ايتراف يبند و طبقه ييشناسا

بندي را دارند، افزايش يافته  هوشمند که توانايي تشخيص الگو و طبقه هاي روشسمت استفاده از 

 .است

نظير  به هاي نظير بندي ترافيک شبکه هاي هوشمندي که اخيراً براي طبقه از روشته دسيک 

هاي  شود که کاربرد فرض مي  ها در اين روش. هستنديادگيري ماشين  هاي شود، روش استفاده مي

توانند به عنوان  کنند و اين الگوها مي هاي خود را با الگوهاي مشخصي ارسال مي نظير داده به نظير

ها، طول  براي يافتن اين الگوها، اندازه بسته. بندي استفاده شوند ايي براي شناسايي و طبقه لهوسي

 TCPهاي  ، که با بررسي سرايند بستهو بسياری اطلاعات آماري ديگر ها ها، تعداد کل بسته جريان

  .باشند قابل محاسبه هستند، مورد نياز مي
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۴ 

  هاي ايي که ترکيبي از روش ک روش دو مرحلهسعی شده است با ارائه ينامه  انين پايدر ا

که بتوان  يبه طوريادگيري ماشين و مبتني بر امضاء است به روشي دقيق و سريع دست يافت 

تا  کرد بندي يي و طبقهممکن شناسامحاسباتي ن سربار يک را به صورت بلادرنگ و با کمتريتراف

  .امکان استفاده از آن در دنياي واقعي نيز فراهم شود

  : نامه به صورت زير است شده در اين پايان ساختار مطالب ارائه

ها، مزايا و معايب  نظير به طور مفصل معرفي و کاربردها، ويژگي به هاي نظير شبکه ۲ در فصل 

  .دهاي بعدي، دانش لازم را داشته باش شوند تا خواننده براي درک مطالب فصل آنها بررسي مي

بندي ترافيک به  هاي يادگيري ماشين و کاربرد آنها در طبقه ايي روش مفاهيم پايه ۳ در فصل 

  .شوند هاي بعدي بررسي مي عنوان پيش نياز فصل

هاي  از روشبندي با استفاده  کارهاي انجام شده در زمينه شناسايي و طبقه ۴ در فصل 

  .شوند يادگيري ماشين بررسي مي

که  ۵ ابتدا در فصل . شوند نامه شرح داده مي کارهاي انجام شده اين پايان ۶ و  ۵ هاي  در فصل

افزارهاي لازم براي  سازي نرم آوري داده بررسي و نحوه پياده است، روشهاي جمع ۶ نياز فصل  پيش

آوري شده در فصل قبل  هاي جمع با استفاده از داده ۶ سپس در فصل . شوند اين کار شرح داده مي

  .شوند نامه بررسي و نتايج آن ارزيابي مي روش پيشنهادي اين پايان

نامه  بندي مطالب مطرح شده در اين پايان گيري و جمع ، به بيان نتيجه ۷ رانجام در س

  .هاي آتي ارائه خواهد شد كارهايي براي بهبود روش پيشنهادي و توسعه پرداخته و راه

  



 

 

  

  

  

  

  

  

  

  

  

  فصل دوم

  هاي نظير به نظير معرفي شبکه     ۲



  

۶ 

  مقدمه ‐۱‐۲
و نظير هاي نظيربهشبکهبا شده است مباني مورد نياز براي آشنايي  عيسدر اين فصل 

ها،  اين شبكه 1پيشاهاي اصلي آنها مانند طبيعت برخي ويژگي. مفاهيم مرتبط با آنها ارائه گردد

پس از آن . گيرندظرفيت و قابليت اعتماد محدود نظيرها، و استقلال نظيرها مورد اشاره قرار مي

هاي  نظير، کاربردهاي نظيربه نظير، مدل معماري سامانههاي نظيربه ر شبكهالگوي پردازش د

اي به صورت هاي رايانهها در ترافيک شبکهنظير، و نتايج رواج اين پروتکلهاي نظيربه پروتكل

هاي  ها براي بسياري از شرکت در آخر مشکلاتي که اين نوع شبکه .شوندخلاصه بررسي مي

شوند و صورت مسئله اين  اند بررسي مي ها به وجود آورده ها و دانشگاه ، سازمانکننده اينترنت تامين

  .شود نامه تعريف مي پايان

  نظيرنظيربههاي  معرفي شبكه ‐۲‐۲
شود که  ها و کاربردها اطلاق ميبه گروهي از سامانه )P2Pيا اختصارا ( 2نظيرنظيربه اصطلاح

منابع . ]۱[ گيرند صورت غيرمتمرکز بکار ميه ب شده را براي رسيدن به کارکرد خاصيمنابع توزيع

سازي، پهناي باند  هاي پردازنده، منابع ذخيره ها، چرخه توانند پرونده شده مي به اشتراک گذاشته

سازي  ذخيره ،4شده ، پردازش توزيع3هاپروندهاشتراک  مانند ييکارکردها. شبکه و مانند آنها باشد

که تاکنون به صورت عملي  هستند کارکردهايي  6اي رسانهارتباطات و پخش چندو ، 5دهشتوزيع

- خدماتنه يدر هز نظيرها ک شدنيشر نظيرنظيربه يها شبکه يها يژگياز و. نداسازي شده پياده
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