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ଘ م ৤ قد ৎ : 

ند අ౶ ا  ای رضای ೯د ୀ ان ৩ھ ر  ඵෆ ند و  අ౶ یا  േ࣓঍ ل  م ࠫ  ଘ ا م ر ع࢙  ଒ نฬآ.  

భ ଘیای زور و ش  ি ا راب د ໆ  ଒ نฬند آ ੀඛষ و  ओ م  ࣓ষ  ଘ ت  ࠥ ن طا ૼ ඟ ໕ ند و ାار  ঘ   .زر ৯د

ࠥت  نا म ࠥت  و  نا ঃ ار  ج د ࣊঍  భ د و৯ز ا ৯د لاه ا ک ن جاه و  ಻ ൡن سار ر ण رباز৯دآฬن ଒ ا ໆ.  

ند ত ජو ৑ࡶ  ஑ ଘ ࢌ ඇඓ سا ি ঃتاع ا ند و  ত ඼و ය৅ ر  ඩয ه  ا ଘ ر  ච ໔  ଒ نฬآ.  

ند ੀ७ لال پاد ند و ༙رغ از ฬم و جاه ج ੀ৩ ن   ૈ ঻نای و  భ ت جان ࣺࡤ  ଒ نฬآ.  

م ৮ ଘدرم   ৤ قد ৎ ଒ ଡاಋ ॿ ن ଘ عا ࣾت ૼ و ड़ وห ଡ آ ی భ ଏଷ چࢉ ਛ ی، ز৯د ਛ تاد ീী ا  ا ଘ඼ ر ඹূ م ৤ ما ৶.  

ی భیای، ماభم و ਟ ن ඟا کاری  ໊ ا ق و तد ودم ଒ ࠙࡭ ओ ش و ী ا ୀ ه ૡঙ ج ৅ ود ر র ودش و ओ م و ৤ ا ୀ ه ૡঙ ඼ ෙय़.  

  ଘ م ৤ قد ৎ   :و 

ସ భ୍م  ا ୀ  م«روح پاک୓ࢌ »ر भ ما ر ೾৒  ଘ اش ଡ ا وز ॼ࡬ گاه د ৽  ଘ ش ඼ ෻ࠫ  ଒.  

  
  
  



 
 

 
 

 چکيده

اي به عنوان جرايمي که حريم خصوصي اشخاص را مورد تعرض قرار  هاي رايانه   ها و سامانه جرايم عليه محرمانگي داده
گردند، به موازات طرح در حقوق داخلي در قلمرو  اي مي هاي رايانه ها و سامانه داده و سبب از بين رفتن محرمانگي داده

همه  حقوقي اشخاص حقيقي وجدي براي  يتهديداين دسته از جرايم  .باشند الملي نيز قابل بررسي مي اسناد بين
هاي همه کشورها را حتي با وجود  داده ها و سيستم محسوب شده و خصوصي الخصوص تجاوز به حريم ، عليکشورها

المللي شناخته شده است و به  اين امر به طور گسترده در سطح ملي و بين .دهند خطر قرار مي معرضتدابير امنيتي در 
اي فيزيكي كاملاً از دنيکه  ،فضاي سايبرگيري  به ويژه با شکل عصر فناوري اطلاعات وبا ورود بشر به  جرم،عنوان يک 

کرد، امکان  فضاي سايبر که مجموعه جهان را به شهري کوچک تبديل مي. بود، پا به عرصه وجود گذاشته استمتمايز 
انگاري نشده بود را، براي مجرمان در اقصا نقاط جهان فارغ از مرزهاي  ارتکاب جرايم مدرني که در قوانين قبل جرم

المللي را به خود جلب کرد و حتي  قانونگذاران در سطح ملي و بين ضوع توجهجغرافيايي بوجود آورد؛ لذا اين مو
مت در اي به موارد مدون در اسناد و قوانين ملي ياراي مقاو قانونگذاران دريافتند که محدود نمودن قلمرو جرايم رايانه

به عنوان دسته  يه محرمانگيعلم يجرا يبررستوان يق را مين تحقيا ين دستاوردهايمهمتر. اين جرايم را نداردبرابر 
ه يم عليت جداگانه داشتن جرايران به صورت مستقل و جداگانه، اثبات واقعيا يفريم در حقوق کياز جرا يديجد

اشخاص  يم خصوصيمشابه و اثبات توجه قانونگذار به حر يم سنتيم با جراين دسته از جرايو متفاوت بودن ا يمحرمانگ
  .ع دولتها در جرم انگاري جرايم عليه محرمانگي دانستو مناف يو اشخاص حقوق يقيحق

  اي اي، شنود غيرمجاز، داده رايانه اي، سامانه رايانه جاسوسي رايانه،  جازمدسترسي غيراي،  جرم رايانه :گان کليد واژ
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  پيشگفتار
كه زندگي او را در تمامي شؤون فردي و اجتماعي با تحولات نظير بشري  نظير يا حتي بي يكي از مصنوعات كم

به راستي، آنچه كه طي نيم قرن اخير به دنبال ظهور اين پديده بر زندگي . باشد اي مواجه كرده است، رايانه مي گسترده
از رايانه تأثير  توان يافت كه يا فعاليتي را مياكنون كمتر ابزار  هم. بشر گذشت، نظير آن در تاريخ مشاهده نشده است

و .... شود كه جهت پيشرفت ديگر علوم، نظير پزشكي، مهندسي، هنر و  حتي اين ضرورت احساس مي. نپذيرفته باشد
جانبه آنها را به سمت  تر و به شكل همه تعالي و تكامل امور سياسي، اجتماعي، فرهنگي و اقتصادي، بايد هرچه سريع

  شود؟ را تا اين حد بر روي اين فناوري تكيه ميبه راستي، چ. اي شدن سوق داد رايانه
. توان به اين سؤال پاسخ داد اي و كاركرد آنها، مي هاي رايانه رسد با كمي دقت بر روي محتواي سيستم به نظر مي

 هايي كه به عبارتي به يعني همان داده. دهد اي را اطلاعات تشكيل مي هاي رايانه دانيم، محتواي سيستم همانطور كه مي
هاي مختلفي كه بر روي آنها صورت  شوند و پس از پردازش ها وارد مي به اين سيستم ١شكل خام در قالب ورودي

اي، كمك به  هاي رايانه در واقع، علت اصلي ابداع سيستم. شوند يا نتيجه كار دريافت مي ٢گيرد، به صورتي خروجي مي
. شدند ها پردازش نمي ن نكته به اين معنا نيست كه پيش از آن دادهالبته اي. ها بود هاي خام در تمامي زمينه پردازش داده

اما ابزاري كه بتواند . دانيم، از هزاران سال پيش، بشر ابزارهايي را براي اين كار اختراع كرده بود زيرا همانطور كه مي
هاي  اينكه با ظهور سيستم تا. اطلاعات را با سرعت بالا و ضريب خطاي پايين پردازش كند، هنوز به وجود نيامده بود

به اين . يافتني شده است اي و به ويژه تحولات روزافزوني كه در آنها صورت گرفته است، به يقين اين مهم دست رايانه
. داشته است ها توان گفت اين فناوري به نوبه خود در اين مدت كم، سهم بسزايي در رشد و تكامل اكثر حوزه ترتيب، مي

پيش از . كنيم پژوهش را به عنوان مثال در نظر بگيريم، اين تحول مثبت را به خوبي احساس مياگر عرصه تحقيق و 
ها را  آوري مطالب مربوط به تحقيق خود از ميان كتب موجود، روزها و حتي ماه اين، يك محقق مجبور بود براي جمع

ابع نيز به دليل واقع شدن در فراسوي صرف نظر از مغفول ماندن بسياري مطالب، بسياري منصرف كند، كه بديهي است 
اما اكنون، تمامي اطلاعات مورد نياز وي به صورت ديجيتالي موجود هستند و كافي . مرزها، از دسترس وي خارج بودند

  .باشد را بيابد اي را صرف جستجوي عبارت خود كند تا هر آنچه مد نظرش مي است چند دقيقه
تا حدود دو دهه . گردد ج ظهور فناوري رايانه به تأثيرگذاري آن بر عرصه ارتباطات برميبا اين حال، نبايد از ياد برد كه او

هايي را بر آنها تحميل  اي مستقل وجود داشت كه اين خود محدوديت هاي رايانه برداري از سيستم پيش، تنها امكان بهره
اي كردن  ات در فناوري رايانه و همچنين رايانهبراما با به خدمت گرفتن فناوري ارتباطات يا به عبارت بهتر مخا. كرد مي

كما اينكه اكنون شاهد هستيم، تحول بنياديني در . هاي مخابراتي، برگ زريني بر عرصه دانش بشري زده شد سيستم
اي سراسر جهان به يكديگر  هاي رايانه به نحوي كه با پيوستن تمامي سيستم. عرصه هر دو فناوري مذكور رخ داده است

توان  هاي منحصر به فرد محقق گشته كه مي هاي مخابرات الكترونيك، فضايي با ويژگي هاي ارتباطي شبكه ق پلرياز ط
حتي شايان ذكر است به لحاظ مزايا و . جداي از اين دنيا و فضاي فيزيكي، امور خود را در آن سامان بخشيد

است، كشورها در تلاشند هر آنچه از امور خرد و  ارشماري كه اين فضا نسبت به دنياي فيزيكي برخورد هاي بي مطلوبيت
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كما اينكه شاهد هستيم، امروزه حتي از الكترونيكي . كران را دارد، به آنجا منتقل كنند كلانشان تاب ورود به اين دنياي بي
  . ت داده استآن جايگاه بديع خود را از دس آيد و امور خرد نظير تجارت الكترونيك، ديگر ها سخن به ميان مي كردن دولت

هاي رايانه و مخابرات الكترونيك كه از تجميع آنها فناوري اطلاعات  يابيم فناوري با توجه به اين مختصر توضيحات درمي
، جايگاهي مستحكم و كران كه فضاي سايبر نام دارد، پديدار گشته و ارتباطات شكل گرفته و در نهايت اين فضاي بي

تواند از دنياي بدون فناوري اطلاعات و ارتباطات  امروزه ديگر كسي نمي. كرده استتغييرناپذير در زندگي بشر پيدا 
ارتباطات   هاي حياتي نظير آب، برق، ها و شبكه اي موجوديت آن را انكار كنيم تا سيستم فقط كافيست لحظه. صحبت كند

تواند  ها نيز مي در اين شبكه ييحتي يك تغيير جز. و حمل و نقل و تمامي امور ادارات و كارخانجات متوقف گردد
ميلادي، اكثر كشورها تنها به دليل تغيير  ٢٠٠٠كما اينكه در ابتداي سال . ناپذيري به دنبال داشته باشد پيامدهاي جبران

هاي اطلاعات و  اي جدي به شبكه تا لطمهاي خود، چند روز را تعطيل رسمي اعلام كردند  هاي رايانه تاريخ سيستم
  . نيايد ارتباطات وارد

تواند اميدوار باشد  بشر امروز مي. تواند با بيم و اميدهايي همراه باشد بديهي است، اين چنين وابستگي به فضاي سايبر مي
تواند بدون  آورد؛ مي زحمات علمي و تحقيقاتي خود را در دوره زماني كم و با دقت عمل بسيار بالا بدست مي كه نتيجه

اي، صوتي و حتي صوتي و تصويري را به صورت  تحمل زحمت و هزينه زياد با اقصي نقاط جهان انواع ارتباطات مكاتبه
تر اطلاعات، از امور پيرامون خود آگاهي  تر و صحيح چه سريعهمزمان و غيرهمزمان برقرار كند؛ به دليل جريان افتادن هر

تبع آن نه تنها در جامعه خود كه در جامعه جهاني نقش مؤثرتري ايفا كند؛ و در مجموع به دليل بيشتري كسب كند و به 
ياري از اين اما در كنار تحقق بس. تر و بهتري را تجربه كند تأثيرگذاري عميق و بنيادين اين فناوري، زندگي راحت

ايي نيز مواجه شده و با تمام ه چالش سايبر  بارؤياهاي شيرين، متأسفانه بايد گفت فناوري رايانه و به تبع آن فضاي 
بدين ترتيب که که فناوري مذکور زمينه ارتکاب اعمال مجرمانه . پيچيدگي هايش، يک روي تاريک نيز دارد و قابليتها

 سيستم هاي رايانه اي و. فراهم آورده استبه هيچ وجه امکان پذير نبوده را،از اين بديع و بسيار پيشرفته اي که پيش 
فضاي مجازي رايانه، تجاوز و تعدي به حريم خصوصي اشخاص حقيقي و حقوقي را که از بنيادي ترين و اساسي ترين 

الوصول کرده به گونه اي که حقوق بشري تلقي مي شود و با شخصيت وي ارتباط تنگاتنگ دارد را بيش از پيش سهل 
و به دور از چشم و نگاه  نسان به تنها بودن و با خود بودنمجرمان در اقصا نقاط جهان فارغ از مرزهاي جغرافيايي، حق ا

يك گروه از افراد كه . کنترل کننده ديگران و رها از تفتيش و تجسس ديگران زيستن را مورد تعرض قرار مي دهند
اهداف و اين افراد همواره در تلاشند به . دارند، مجرمين هستند گزند خود مصون نمياز كنند و  ا نميگاه جامعه را ره هيچ

هاي خود بر خلاف هنجارها و قواعد پذيرفته شده جامعه جامه عمل بپوشانند و بديهي است در اين راستا از هيچ  انگيزه
يكي از اقداماتي كه اين گروه . جه بهتري را به دست آورندكنند تا با تحمل هزينه و مشقت كمتر، نتي تلاشي فروگذار نمي

تاريخ . اهداف شومشان است ها و فنون علمي جديد در پيشبرد برداري از يافته كنند، بهره گاه از آن فروگذار نمي هيچ
هايي كه به  حوزه يكي از. اي نيست كه كسي راجع به آن ترديد داشته باشد بسياري از اين موارد را به ثبت رسانده و مسأله

انگيز، به واقع حتي مجرمين را دچار شگفتي كرده است، فناوري اطلاعات و  هاي شگفت لحاظ برخورداري از ويژگي
برداري هرچند  تري به خود گرفت و امكان بهره تقريبا از همان زمان كه فناوري رايانه جلوه عمومي. باشد ارتباطات مي

اما از آنجا كه چندان عموميت پيدا . هاي سوء استفاده از آن شنيده شد شت، زمزمهمحدود آن در يك سري امور فراهم گ
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ها نيز چندان  ر خود قرار نداده بود، اين سوء استفادهنكرده بود و هنوز جامعه را آنطور كه امروز شاهد هستيم، تحت تأثي
اي براي عموم  هاي رايانه ذير شدن سيستمپ تا اينكه به سرعت همگام با دسترس. توجه همگان را به خود جلب نكرده بود

اگر پيش از ظهور فناوري رايانه توانايي ورود . ها از آن نيز مشاهده شد برداري آسان از آن، موج انواع سوء استفاده و بهره
ريزي و هتک حريم خصوصي و اطلاعات سري و  به حريم خصوصي اشخاص محدود بود، با ظهور آن امكان طرح

 ان اطلاعات باهمچنين، اگر پيش از اين، جاسوس. رفت تصورش هم نمي راهم گشت كه پيش از آن اشخاص فخصوصي 
اند كه در  ها امكاناتي فراهم كرده مشكلاتي مواجه بودند و چندان اميدي به اقدامات مجرمانه خود نداشتند، اين سيستم

اگر شنود و . سري مورد نظر خود را بدست آورندكمترين زمان ممكن و با دقت و وضوح بسيار بالا، اطلاعات سري و غير 
يد شخصي مستور در جايي يا با برداشتن تلفني اطلاعات ديگران را کسب مي استراق سمع تنها واجد اين مفهوم بود که با

شوند،  كردند نائل توانستند به آنچه كه از فعل مجرمانه خود دنبال مي کرد و در واقع تنها از اين طريق بود كه مجرمين مي
 يارتباطات غير عموم يمحتوا جهان، اند كه در فرامرزها و اقصا نقاط اي اين امكان را فراهم آورده هاي رايانه سيستم

. و ارزش ذاتي آن از بين برود و از حالت خصوصي و سري بودن خارج شود افت شدهين بدون اينکه متوجه شوند درديگرا
اي و قشر خاصي محدود بود، با ظهور  هاي رايانه متأسفانه بايد گفت اينگونه معضلات كه امكان ارتكاب آنها به سيستم

كارشناسان متبحر اگر پيش از اين فقط متخصصين و . تري به خود گرفت تمامي ابعاد جلوه گسترده فضاي سايبر از
تر از آن امكان استفاده سهل  ها اقدام كنند، با ظهور فضاي سايبر و البته مهم توانستند به سوء استفاده از رايانه اي مي رايانه

ها جلوه عمومي و حتي بدتر  ين سوء استفادهاي و مخابراتي توسط همگان، ا هاي رايانه و آسان از امكانات مختلف سيستم
تلاش خود براي به دست آوردن اطلاعات سري را امروزه جاسوسان مجبور نيستند . به خود گرفته استاز آن جهاني 

ر معرض اين ها مخاطب خود را د توانند با فعاليت در فضاي سايبر، ميليون براي قشر محدودي به اجرا درآورند، بلكه مي
. اند ند نفر را نيز کسب کنند، آنها به هدف خود رسيدهخطر قرار دهند كه بديهي است در اين ميان اگر بتوانند اطلاعات چ

توان چنين اظهار داشت كه تمامي افراد اين كره خاكي كه با اين فضا ارتباط  البته به دليل فراگيري فضاي سايبر مي
ا نيز ه چنين، گستره و وسعت خسارات ناشي از اين سوء استفادههم. شوند ديده بالقوه محسوب ميبزه دارند، به نوعي 

نشر تصاوير يا موضوعات مستهجن و . تر شده است اي محدود بود، گسترده هاي رايانه نسبت به زماني كه به سيستم
يك يا  كردن ويروس به اگر تا چندي پيش امكان وارد. اي فرامرزي پيدا كرده است مطالب عليه امنيت ملي، اكنون جلوه

اي اختلال ايجاد كرد، اكنون  هاي رايانه در كاركرد معدودي سيستمشد  اي وجود داشت يا فقط مي چند سيستم رايانه
هايي را  تواند ويروس نشيند، مي اي مي رساني رايانه هاي اطلاع اي متصل به شبكه رايانه  هركس كه پشت يك سيستم

تي باعث شده متأسفانه بروز چنين معضلا. كنند اي سراسر جهان را آلوده مي هاي رايانه مي سيستممنتشر كند كه تما
شد، ايجاد تحول مثبت در  ها دنبال مي زيرا آنچه از ابداع اين سيستم. اي زير سؤال برود هاي رايانه ماهيت خود سيستم

شود، مسأله  اما آنچه در عالم واقع مشاهده مي. ه استها و بسترسازي هرچه بهتر براي رشد و تعالي بشر بود تمامي عرصه
هاي خود را  توان گفت فناوري اطلاعات و ارتباطات يكي از بزرگترين چالش به يقين مي .ديگري به اثبات رسيده است

دهد اين نظام از ابعاد مختلف با  هاي فوق نشان مي نگاهي گذرا به مثال. براي نظام عدالت كيفري به وجود آورده است
دهنده آنها با آنچه  دن عناصر تشكيلبعضي از اين مصاديق به لحاظ يكسان نبو. هاي بسيار جدي مواجه شده است چالش

بيني شده، عملا قابليت تعقيب و پيگرد نداشتند و مجريان قانون به رغم مشاهده وارد آمدن لطمات  در قوانين جزايي پيش
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ها بسيار  اما مشكل در بقيه حوزه. يب برسدواندند تا قوانين كيفري جديد به تصم و خسارات بسيار بايد منتظر مي
هاي بزرگ فناوري اطلاعات و ارتباطات براي مجرمين اين است كه فرايند  متأسفانه يكي از موهبت. بوده استتر  گسترده

ته، كه خود مستلزم دانش آوري ادله الكترونيك گرف از جمع. تعقيب و پيگرد خود را با مشكلات بسياري مواجه كرده است
تر گستره خسارات و  گيري مجرمين انجام داد و از همه مهمو مهارت خاصي است، تا اقدامات فرامرزي كه بايد جهت دست

ديده اين جرايم واقع شوند، از جمله معضلات بزرگي هستند كه نظام عدالت بزه توانند در يك آن  تعداد افرادي كه مي
در اين طيف از جرايم  يکاربزهد همين مسايل باعث شده رقم سياه متأسفانه وجو. كند كيفري با آن دست و پنجه نرم مي

اي وجود ندارد و  زيرا بسياري از مردم به اين مسأله واقفند كه به راحتي امكان دستگيري مجرمين رايانه. بسيار بالا باشد
مردم به مجريان قانون اعتمادي در ميان  ود حس بيهرچند نبايد وج. كنند در بسياري موارد از گزارش آن صرف نظر مي

ديده اين بزه دانند كه  البته بسياري از اشخاص هم نمي. ر رسيدگي به چنين جرايمي را ناديده گرفتدر عدم كفايتشان د
قيب و اند و ممكن است زماني متوجه اين قضيه بشوند كه ادله جرم از بين رفته باشد يا عملا امكان تع جرايم واقع شده

ا در عرصه هاي ملي و بين المللي به اين جرايم توجه وجود چنين مشكلاتي باعث شده ت. پيگرد مجرم وجود نداشته باشد
منظر حقوق  زلذا در اين تحقيق برآنيم تا جرايم عليه محرمانه بودن داده ها و سامانه هاي رايانه اي را ا.بيشتري شود

.ميکن ينگونه بايد تشريح و بررسآرايانه اي و اسناد بين المللي  مجزاي اختصاصي در قانون جراي
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فصل اول
قيتحق اتيکل  

  
  
  

  شرح و بيان مسأله پژوهشي - ۱- ۱
 يها يدگرگون، کميو ستيب سده نيآغاز يها سال و ستميب سده انيپا در اطلاعات يفناور کننده رهيخ شرفتيپ
 دروازه، بزرگ يفناور نيا يراست به است که انسان بوجود آورده يزندگ مختلف يها نهيزم در را يشماريب

 دهينام بريسا يفضا آن از فراتر اي اطلاعات يفناور که جهان نيا. دارد نينو جهان به راه که گشوده را يگريد
دستخوش تغيير و هاي اقتصادي، اجتماعي، سياسي، فرهنگي و علمي بشر را به طور بنيادين  تمام فعاليت ،شود يم

ها را در چارچوب  وم اجتماعي كه تنظيم روابط انساناي از عل علم حقوق نيز به عنوان شاخه. است قرار دادهتحول 
 جديدي كه اينم يجرا. ي اطلاعات قرار گرفته استحيات جمعي به عهده دارد، عميقاً تحت تاثير انقلاب فناور

از  اي جديد گيري رشته ، منجر به شكلاست بوجود آوردههاي مختلف رشته حقوق  فناوري در ارتباط با شاخه
شده  يديم جديموجب به وجود آمدن جرارشد فناوري  .گرديده است »يا  انهيم رايجرا حقوق«حقوق به نام 

بسياري از موانع ارتكاب  ،با خلق دنياي جديدي به نام فضاي سايبر .ندا هپذير نبود امكان وجه هيچ كه قبلاً بهاست 
و ارتكاب بسياري از جرايم تسهيل گرديده  فيايي بين كشورها از بين رفتهجرم از جمله مرزهاي سياسي و جغرا

با كمترين هزينه و اضطراب، بيشترين  توانند كه مجرمين مياست ي را به وجود آورده فضاي سايبر شرايط. است
كلاسيك ناشناخته خسارات و صدمات را به بار آورده و در عين حال به لحاظ محدوديت كارايي قواعد حقوق 

را به  يا انهيرا يرمجاز و جاسوسيرمجاز، شنود غيغ يدسترس ،در فصل اول يا انهيم رايقانون جرا .باقي بمانند
محرمانگي ويژگي برجسته  .نموده است يانگار جرم يم خصوصيو حر يمحرمانگه يم علين جرايعنوان مهمتر

 .خواهند ديگران را از اطلاعات خويش آگاه سازند باشدکه نمي حاکميت دولتها مي بخشي از زندگي انسانها و
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هاي  برداشت چه به دليل خواستها و سرشته شده است و آغاز آفرينش چه به جهت آنچه در نهاد او بشر از همان
خود را از ديد  مکان ، کوشيده تا همواره بخشي از ابعاد زندگي پيوند يافته با سپهر پيرامون يا نيازهاي زمان و

 ميجرا) از منظر حقوق جزاي اختصاصي(تا به بررسي حقوقيشود  يم يلذا در اين تحقيق سع .همگان پنهان دارد
 المللي هر المللي، لزوم همکاري بين نظام حقوقي ايران و اسناد بيندر اي  هاي رايانه ها و سامانه يه محرمانگي دادهعل

، بيان  مياجرجهت مقابله و پيشگيري هرچه بهتر از اين  )ميجرابه دليل فرامرزي بودن اين (چه بيشتر کشورها 
ت مسائل و مشکلات و نقاط قوت و ضعف قوانين مصوبه و ارائه پيشنهادات و راه حلهايي براي حل اين مشکلا

  .پرداخته شود

  تحقيق اهداف - ٢- ١
 قانون در يا انهيرا يها سامانه و ها داده محرمانگي عليه جرايم بر تاکيد با ايران حقوق در محرمانگي معيار تبيين - 

  .اي رايانه جرايم
 ضد جرايم عنوان به ،اي رايانه جاسوسي و غيرمجاز شنود ،غيرمجاز دسترسي دهنده تشکيل ارکان تبيين - 

  .اي رايانه هاي سامانه وها  داده محرمانگي
و  يفرين کيقوانر يمشابه در سا سنتي عناوين با اي رايانه جرايم قانون اول فصل موضوع جرايم هاي تفاوت تبيين - 

  .ين المللياسناد ب

  اهميت و ارزش تحقيق - ۳- ۱
صرف نظر (پذيري اطلاعات جستجوپذيري و  اطلاعات بر زندگي بشر موجب دسترسامروزه سيطره کامل فناوري 

، همچنين رشد انفجاري اطلاعات در دسترس و آگاهي ناشي از آنها را منجر است گرديده )از فاصله جغرافيايي
و همچنين  اي و اينترنتي نوظهور رايانه مياجر پيدايشهم دارند و آن  يمنف يها جنبهاين پيشرفتها  .شده است

تواند بسيار بيشتر از  ميمجرمانه  پيامدهاي رفتارعلاوه به  .باشد هاي نوين مي سنتي به وسيله فناوري مياجرارتکاب 
افزون در طور روز به انجرممملي محدود نيست و  دامنه باشد، زيرا به محدوديتهاي جغرافياي مرزهايگذشته پر

وصي ديگران را مورد تعرض و حريم خص يابند شود حضور مي ظاهر مي شانمياجرهايي به جز جايي که آثار مکان
که براي  مياجرو تبيين حقوقي اين  يا انهيرا يها و سامانهها  داده يعليه محرمانگ مياجرلذا شناخت  .دهند قرار مي

بعد زندگي انسانها در فضاي سايبر ضروري است از  ترين ترين و پنهاني و حفظ نهاني پاسداري از محرمانگي
چه بيشتر  المللي با قوانين داخلي براي ترميم نقاط ضعف حقوق داخلي و همکاري هر اسناد بينسه يو مقا ،يکسو

  .گردد احساس مي گر،يد ياز سو ميمقابله با اين جرالي براي المل بين
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  تحقيق نتايج کاربرد - ۴- ۱
زمينه وجود ندارد، لذا التصويب است و منابع چنداني در اين  اي از قوانين جديد از آنجا که قانون جرايم رايانه

شتر با جرايم تواند به عنوان منبعي مستند و مستدل، براي مراجعه حقوقدانان جهت آشنايي هرچه بي نوشته حاضر مي
همچنين تعمقي . داي باش بخش مهمي از قانون جرايم رايانه اي، به عنوان هاي رايانه هو سامانها  عليه محرمانگي داده

چه در عرصه اجرا و چه در  سازان عرصه عدالت کيفري را چه در عرصه تقنين و صميمتواند ت بر اين موضوع مي
و حريم خصوصي در عرصه  چه بهتر از اطلاعات جهت اتخاذ تدابير مناسب، خصوصا پاسداري هر ،عرصه قضا
  .ياري رساند ميلي براي برخورد بهتر با اين جراالمل ملي و بين

  تحقيق يسوالها و فرضيه ها - ۵- ۱
 پرداخته ميجرا از ساير جدا يا حرمانگي به عنوان رستهعليه مم يجرا به ،ران در ساير قوانين مصوبآيا مقنن اي - 

  ؟است
به عنوان  ،محرمانگي عليه ميجراه ي به طور مجزا ب ا در قانون جرايم رايانهن بار ياول يبراقنن ايران م: ۱فرضيه 

  .پرداخته است ميجرار يسا اگانه ازجد يا رسته
اده د يفا براي حمايت کيفري از محرمانگاي صر شنود غيرمجاز وجاسوسي رايانهمجاز، ريغ دسترسي ميجراآيا  - 
  اند؟ شده بيني سامانه اشخاص حقيقي پيش و
ملي امنيت  ،مانند اهداف ديگري اند و بيني شده ي پيشمحرمانگ حفاظت از فوق براي حمايت و ميجرا: ۲فرضيه  
  .گيرند مي بر در را نيزمنافع اشخاص حقوقي  و
سنتي ن يعناومتفاوت با  ،اي وسي رايانهسجا و مجازغير شنودمجاز، ريغدسترسي  ميجرادهنده  آيا ارکان تشکيل - 

  کيفري هستند؟مشابه درساير قوانين 
  .سنتي مقرر در ساير قوانين کيفري متفاوتند ميجرابا  جديدي هستند و ميجرافوق م يجرا: ۳فرضيه 

مطالعات و تحقيقاتي که در رابطه با اين (پيشينه و تاريخچه موضوع تحقيق - ۶- ۱
  )موضوع صورت گرفته و نتايج حاصل از آن

 ۱۳۷۳اند و از سال  راه يافته ه عرصه سياست جنايي کشورهاي جهاناي بيش از چهار دهه است که ب رايانه ميجرا
 اند، ولي در ابتداي ورود اين سيستم ران شدهبا رويکردهاي متفاوت وارد سيستم قانونگذاري اي ميجراتاکنون اين 

تکابي به وسيله رايانه نادر و ارم يجرابه دليل فراگير و شايع نبودن و عدم دسترسي همه افراد به آن، ) رايانه(


