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  چكيده
يك خطر جدي براي  -دشون اي كامپيوتري منتشر ميه ايي كه به صورت اتوماتيك در شبكهه برنامه -اه كرم

ا و ه اي موجود در برنامهه ذيريپ گيري آسيب، با به كارها برنامهاين . يندآ كامپيوترهاي متصل به اينترنت به شمار مي
. نندك استفاده مي خود مقاصد مغرضانهاجراي ا براي ه هدف را آلوده ساخته و از اين ماشين هايفزارها، كامپيوترا نرم

واند بسيار سريعتر از آن باشد كه بتوان با دخالت مستقيم ت ا ميه هد كه سرعت انتشار كرمد تجارب گذشته نشان مي
كاملا خودكار  ، مكانيزمياه انتشار كرم 1به همين دليل، لازم است تا مكانيزم بازداركننده. را متوقف نمود ها انسان آن

  .باشد

هاي ارائه شده براي تشخيص و  از جديدترين مكانيزمكه يكي  Wormshieldنامه، با بررسي مكانيزم  در اين پايان
ها است، به بررسي برخي از مشكلات آن پرداخته و سپس دو پيشنهاد براي بهبود اين  جلوگيري از انتشار كرم

براي حل اين . اي است هاي زيردامنه يكي از اين مشكلات، ضعف در تشخيص شناسايي كرم. كنيم مشكلات ارائه مي
 TACبه نام  سيستم نظير به نظير جديدقرار دارند، در يك  Chordرا كه در سيستم قبلي در يك شبكه ناظرها مشكل، 

 دهند، كه با يكديگر يك دامنه آدرس بزرگتر را تشكيل مي دامنه ناظرهاي هر زير در اينصورت. كنيم سازماندهي مي
در نتيجه  .گيرد تري انجام مي نحو مناسبو اشتراك اطلاعات ترافيك به  خواهند بودنسبت به وجود يكديگر آگاه 

                                                           
1 Containment 
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مطرح در اين سيستم، نياز به توان محاسباتي بالا  يكي ديگر از مسائل. گردند اي سريعتر كشف مي هاي زيردامنه كرم
براي بهبود اين مشكل، يك . است) به دليل حجم بالاي ترافيك(و نيز ترافيك قابل ملاحظه در مخابرات ميان ناظرها

در روش ارائه شده، به جاي آنكه امضاهاي . ايم جايگزين براي كشف امضاهاي مشكوك ارائه كرده روش جديد و
هاي از پيش  هاي مشاهده شده از آستانه تعداد نمونه فراتر رفتنهاي كرم و  ها با استفاده خاصيت تكرار نمونه كرم

به . يا عادي بودن آنها استفاده شده استها به عنوان سندي بر مشكوك و  تعيين شده توليد گردد، از تاريخچه كرم
شود، سرعت  ها توسط ناظرها مرتفع مي داري امضاهاي مختلف كرم اين ترتيب علاوه بر اينكه نياز به شمردن و نگه

  .يابد ها نيز به صورت چشمگيري افزايش مي كشف و بازداري كرم

 Code-RedII  كشف امضاي كرمه شده، سرعت هاي پيشنهاد دهد كه با به كارگيري تكنيك ما نشان مي هاي يافته
نيز  TACبه كار بردن شبكه در مورد . يابد افزايش مي %18، تا هاي معروف و مهم است كرم مونه ازن يككه 

  .كنند ي كرم حكايت ميدر مدت زمان تشخيص امضا %8آزمايشات انجام شده از بهبود 
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  هابندي آن ترنتي و دستههاي اين اي بر كرم مقدمه 1
ا و نحوه كار آنان، ابتدا به صورت مختصر چند مفهوم امنيتي را در مورد ه در اين قسمت قبل از تعريف كرم

مطالعه اين مفاهيم قادر خواهيم بود ضمن داشتن درك با . هيمد كامپيوتر و شبكه كامپيوتري مورد مطالعه قرار مي
اي آن با ديگر موضوعات مطرح را ه بهتري از ساختمان كلي يك كرم كامپيوتري و فلسفه كار آن، تشابهات و تفاوت

  .بهتر درك كنيم

اطمينان از به طور كلي منظور از امنيت يك سيستم، . ودر واژه امنيت معمولا در مورد يك سيستم به كار مي
به عنوان . ودش اي استفاده كننده در هنگام استفاده از آن اطلاق ميه ساني آن سيستم به منافع و دارايير عدم آسيب

طر بودن رانندگي با خ مثال اگر بخواهيم يك دستگاه اتومبيل را در نظر بگيريم، توقع كاربر آن از امنيت دستگاه، بي
اگر سيستم مورد نظر يك گاوصندوق باشد، منظور از امنيت آن، . اشدب بيل ميآن و اعتمادپذيري قطعات يدكي اتوم

اي موجود در آن است و بالاخره اگر سيستم پست را در نظر بگيريم، ه مقاوم بودن در برابر سرقت اموال و دارايي
قع نامه به گيرنده، ند كه علاوه بر رساندن به موك ند، در صورتي آن را امن تلقي ميك شخصي كه از آن استفاده مي

در سه مثال ذكر شده، منافعي كه . محتويات آن نيز از ديد ديگران محفوظ باقي بماند و تغييري در آن ايجاد نگردد
  .اشندب در معرض خطر قرار دارند، به ترتيب جان، دارايي و محرمانگي اطلاعات كاربر مي
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. اي كامپيوتري نيز از اين قاعده مستثني نيستنده ر، كامپيوترها و شبكهت به عنوان يك سيستم بزرگ و گسترده
ا دستگاه كامپيوتر در نقاط جغرافيايي گوناگون به يكديگر، ناشناس ماندن هويت كاربران و نيز ظهور ه اتصال ميليون

اي عظيم مالي، به همراه بسياري از عوامل ديگر، باعث ه الكترونيكي و تراكنشنظير تجارت  كاربردهاي حساسي
يكي از مشكلات اساسي كه در اين زمينه وجود . ست كه امنيت كامپيوتري بيش از پيش مورد توجه قرار گيردشده ا

آن بوده  ، در زمان پيدايشساختار شبكه اينترنت در به صورت اساسي دارد، عدم در نظر گرفتن مفاهيم امنيتي
 ]1[تاس

  ان امنيت كامپيوتريارك 1-1

به عبارت ديگر . استوار است 3ذيريپ و دسترس 2يكپارچگي، 1امنيت كامپيوتري بر سه ركن اصلي محرمانگي
يك سيستم كامپيوتري در صورتي امن خواهد بود كه اين سه ويژگي را در مورد منابع و اطلاعاتي كه با آنها در 

اي مربوط به آنها را به صورت اجمالي ه سه مفهوم و مكانيزم در ادامه اين قسمت، اين. ارتباط است حفظ نمايد
  .[2]مهيد مورد مطالعه قرار مي

   محرمانگي 1-1-1
نياز به مخفي نگه داشتن اطلاعات هنگامي احساس . منظور از محرمانگي، اختفاي اطلاعات و يا منابع است

ا و ه به عنوان مثال، سازمان. ا در مقاطعي همچون امور دولتي و يا نظامي استفاده شوده ود كه از كامپيوترش مي
. نندك دسترسي به اطلاعات خود را تنها به افراد خاصي محدود ميامكان موسسات دولتي يا نظامي معمولا 

كنترل دسترسي براي درنظر گرفتن  هاي مكانيزماز  ييك. نندك محرمانگي را پشتيباني مي 4اي كنترل دسترسيه مكانيزم
  .نمايش داده شده است 1-1 شكل يك سناريوي ساده از رمزنگاري در  .است 5محرمانگي، رمزنگاري

ا نيز ه اطلاعات كه در مواقعي از خود داده 6در مورد موجوديت علاوه بر محرمانگي اطلاعات، محرمانگي
به عنوان مثال، ممكن است دانستن اين كه يك سازمان دولتي چگونه . ودش هم به كار برده مي ر است،ت مهم

                                                           
1 Confidentiality 
2 Integrity 
3 Availability 
4 Access Control Mechanisms 
5 Cryptography 
6 Existence 
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مورد در اين . ر نباشدت شهروندان تحت تابعه خود را آزار داده است، از دانستن اين كه چنين آزاري اتفاق افتاده مهم
  .وجود داردبراي حلوگيري از لو رفتن وجود اطلاعات  اييه نيز مكانيزم

ا معمولا تمايل دارند تا پيكربندي و ه سايت. يكي از جوانب مهم ديگر محرمانگي، اختفاي منابع است
زات ا وجود برخي تجهيه اي مورد استفاده خود را از ديد ديگران مخفي نگاه دارند و ممكن است سازمانه سيستم

  .اي خاص دسترسي كنترل وجود دارده براي اين نوع محرمانگي نيز مكانيزم. خاص را از ديد ديگران مخفي كنند

  
  استفاده از مكانيزم رمزنگاري براي حفظ محرمانگي)1- 1شكل

  .ندك پنهان مي Cرا از ديد كاربر  Bبا استفاده از يك كليد، اطلاعات ارسال شده به كاربر Aدر اين شكل كاربر

  يكپارچگي 1-1-2
ند و معمولا با عنوان جلوگيري از تغيير نامناسب ك اطلاعات يا منابع، به اعتمادپذيري آنها اشاره مي يكپارچگي

منبعي (اصالت  يكپارچگيو ) اطلاعات محتويات(داده  يكپارچگيشامل  يكپارچگي. ودش و يا بدون اجازه بيان مي
  . اشدب مي) ودش ناميده مي 1كه داده از آن صادر شده است و اغلب تاييد اعتبار

  .اي كشفه مكانيزم و اي جلوگيريه مكانيزم: وندش به دو دسته تقسيم مي يكپارچگيحفظ اي ه مكانيزم

هر تلاش براي تغيير داده به نيز با مسدود كردن هر تلاش غير مجاز براي تغيير داده و  1اي جلوگيريه مكانيزم
در تلاش نوع . تفاوت بين اين دو نوع تلاش مهم است. ا هستنده داده يكپارچگي حفظروش غيرمجاز، به دنبال  يك

                                                           
1 Authentication 
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ش دوم، كاربري كه تنها اجازه تغيير ي كه اجازه تغيير آن را ندارد تغيير دهد و در تلاا وشد تا دادهك اول، كاربر مي
به عنوان مثال . وشد تا داده را به طرق ديگري كه اجازه انجام دادن آنها را ندارد، تغيير دهدك مشخصي را دارد مي

ند تا ك ند و تلاش ميك شخصي به سيستم نفوذ مي. يك سيستم حسابداري در يك كامپيوتر را در نظر بگيريد
پايگاه داده  يكپارچگيدر اين صورت يك كاربر غير مجاز سعي كرده است تا . غيير دهداي حسابداري را ته داده

حال اگر يك حسابدار كه توسط كارفرما استخدام شده است تا كارهاي حسابداري او را . حسابداري را نقض كند
س مالي كند، در اين ا اختلاه انجام دهد، سعي كند تا با فرستادن پول به خارج از كشور و پنهان نمودن تراكنش

تاييد اعتبار . ا را تغيير داده استه صورت تلاش نوع دوم شكل گرفته و يك كاربر مجاز به صورت غيرمجاز داده
وند ولي ش اي كنترل دسترسي عموما براي جلوگيري از نفوذ افراد غيرمجاز از بيرون استفاده ميه مناسب و مكانيزم

  .است تري پيچيدهاي ه كنترلنيازمند  جلوگيري از تلاش نوع دوم

، تنها گزارش يكپارچگينند و در صورت نقض شدن ك جلوگيري نمي يكپارچگياز نقض  2اي كشفه مكانيزم
اي كشف ممكن است براي پيدا كردن مشكلات ه مكانيزم. ا ديگر قابل اعتماد نيسته داده يكپارچگيهند كه د مي

. ا را مورد تحليل قرار دهنده و يا تنها خود داده )اربر و يا سيستماعمال ك(، رويدادهاي سيستم يكپارچگيمربوط به 
را نيز گزارش كنند و يا فقط دستكاري شدن  يكپارچگيا ممكن است علت و عاملان نقض ه همچنين اين مكانيزم
  .داده را گزارش دهند

ده يا به خطر افتاده است و يا با بودن محرمانگي، دا. ا با محرمانه بودن آنها بسيار متفاوت استه داده يكپارچگي
، علاوه بر صحيح بودن، قابل اعتماد بودن آن را نيز شامل يكپارچگياما . براي آن مشكلي به وجود نيامده است

، تا چه اندازه داده قبل از رسيدن به ماشين )چگونه و از چه كسي به دست آمده است(ارسال كننده داده منبع. ودش مي
داده را تحت تاثير  يكپارچگيود، همگي ش تا چه اندازه داده در ماشين حاضر مراقبت مي حاضر مراقبت شده است و

داده معمولا بسيار دشوار است زيرا به فرضياتي در مورد منبع داده و ميزان  يكپارچگيبنابراين ارزيابي . هندد قرار مي
  .اعتماد بر آن منبع بستگي دارد

                                                                                                                                                                                     
1 Prevention Mechanisms 
2 Detection Mechanisms 
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  ذيريپ دسترس 1-1-3
ذيري يكي پ دسترس. ندك به توانايي استفاده به موقع از اطلاعات يا منبع خواسته شده اشاره مي 1ييرذپ دسترس

به معناي آن است كه گويا  نبودن يك سيستم و طراحي سيستم است زيرا در دسترس 2ذيريپ از جوانب مهم اطمينان
ست، اين است كه ممكن است كسي ذيري كه با امنيت در ارتباط اپ آن وجه از دسترس. چنان سيستمي وجود ندارد

در هنگام . ذيري يك سيستم، عمداً از دسترسي ديگران به داده و يا سرويس جلوگيري كندپ با از بين بردن دسترس
استفاده از  ي يني شدهب طراحي يك سيستم، طراحان سيستم معمولا از يك مدل آماري براي تحليل الگوهاي پيش

ذيري تحت آن مدل آماري پ نند، كه دسترسك اي آن سيستم را طوري تنظيم ميه يرند و مكانيزمگ سيستم بهره مي
و يا پارامترهايي نظير ترافيك شبكه كه ( با اين حال ممكن است شخصي بتواند اين الگوهاي استفاده. تضمين شود

اين . ح نباشدد كه فرضيات آن مدل آماري ديگر صحيرا دستكاري كرده و باعث شو) نندك اين الگوها را كنترل مي
ايي كه براي در دسترس نگه داشتن داده و يا منبع در نظر گرفته شده بودند، در ه مكانيزم باعث خواهد شد كه عمل

  .كاركرد صحيح باز ايستداز  سيستم ند و در نتيجها نند كه براي كار در آن طراحي نشدهك محيطي كار

ود، ش ناميده مينيز  3سرويس ممانعتذيري، كه تحت عنوان حمله پ تشخيص تلاش براي از بين بردن دسترس 
 ر بايد تشخيص دهد كه الگوهاي دسترسي غيرمعمول قابل نسبت دادن بهگ واند بسيار مشكل باشد زيرا تحليلت مي

اي ه ماهيت مدل. دستكاري عمدي منابع هستند و يا مربوط به تقاضاهاي معمولي هستند كه در محيط وجود دارند
 4نند زيرا حتي اگر مدل آماري دقيقا محيط را توصيف كند، رويدادهاي نابهنجارك ر ميت اري اين تشخيص را سختآم

بنابراين يك تلاش عمدي براي از دسترس . بخشي از خود مدل آماري خواهند بود و ممكن است گاها اتفاق بيفتند
  .]3[رويداد نابهنجار به نظر آيديك  در بسياري از موارد همانندخارج ساختن يك منبع ممكن است 

ز بين ا -باشند نامه مي كه موضوع اصلي اين پايان-هاي كامپيوتري كرموارد شونده از سوي آسيب  بزرگترين
مطالعه بيشتري قرار  اين مقوله را مورد اين بخش، هاي مورد حمله است و لذا در ادامه پذيري سيستم بردن دسترس
  .خواهيم داد

  پذيري براي از بين بردن دسترس حملات كامپيوتري 1-2

                                                           
1 Availability 
2 Reliability 
3 Denial Of Service (DOS) attack 
4 Atypical  
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معرفي هاي كامپيوتري را ذكر كرديم، در اين قسمت به  پس از آنكه سه ركن اصلي امنيت كامپيوتر و شبكه
اين گونه حملات از اين نظر قابل توجه . پردازيم پذيري سيستم مي حملات كامپيوتري براي از بين بردن دسترس

  .آيند به شمار مي ي مورد هجومها رساني به سيستم ها براي آسيب ترين روش كرم هستند كه اصلي

  دهش سرويس توزيع ممانعتحملات  1-2-1
زماني را به ياد بياوريد . نيمك مثال اشاره مي كابتدا به ي  توزيع شده،سرويس  ممانعتبراي تبيين بيشتر حملات 

. ار نيستيدكند، قادر به انجام اين ا ه اشغال شدهكه تمام خطوط شبكه قصد داريد با تلفن تماس بگيريد ولي از آنجا ك
مثال . ، اتفاق بيفتده استفاده از تلفن رواج زيادي داردكن است در برخي ساعات و روزهاي خاص كاين اتفاق مم

عات اوليه شب به علت مصرف فراوان، ناگزير برق بسياري از مناطق ه در ساكاست  ه برقكديگر در اين زمينه، شب
  .شود قطع مي

واند باشد؟ اين ت ان استفاده از سرويس تلفن در اين مواقع چه ميكودن خطوط و عدم امب  اما علت اشغال
زمان طراحي  كا در يه ه تلفن براي جوابدهي تعداد معدودي از درخواستكه شبكود ش ل از آنجا ناشي ميكمش

ميانگيني  كاين محدوديت با توجه به ترافي. ا وجود ندارده هي براي تمام درخواستد ان جوابكشده است و لذا ام
بالا ا هميشه ه اگر مجموع تعداد درخواست. ودش مشخص مي) مقدار متوسط درخواست(ند ك ه دريافت ميكه شبك

اما . ت مخابرات با احساس اين موضوع، ظرفيت پذيرش تقاضا در واحد زمان را افزايش خواهد دادكباشد، آنگاه شر
ت مخابرات كم باشد، آنگاه شرك كاگر درخواست سرويس ميانگين در مقايسه با درخواست سرويس در لحظات پي

 ه لازم برايكفراهم آوردن زيرساخت و شب. نده نياز ميانگين را جواب بدهكايي را خواهد ساخت ه هكتنها شب
ت كدر عوض، شر. ت مخابرات قابل قبول نخواهد بودكبار، از ديد اقتصادي براي شر كويي به پيگ توانايي پاسخ

  .نندكجلوگيري  كه از ايجاد بار پيكند ك ين درخواست ميكمخابرات از مشتر

ين كبه سيستم تلفن، سرويس تماس را براي مشترمهاجم قصد داشته باشد با حمله  كه يكنيد كحال تصور 
ه اين كواند اين باشد ت روش مي كار را انجام دهد؟ يكواند اين ت اين مهاجم چگونه مي. غير قابل استفاده گرداند
در اين صورت  .ندكو به صورت پي در پي تقاضاي سرويس  متناوبا  ه،كردن خطوط شبكمهاجم با هدف اشغال 
هاي  شركت مخابرات قادر به پاسخگويي به درخواست و شودگرديد تا منابع شبكه اشغال مهاجم باعث خواهد 

  .نباشد مشتركين ديگر


