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 چکیده

ها بر پايه میزان توانايي در محیط رقابتي کسب و کار و وابستگي شديد به خدمات باعث شده است که سازمان

هر سازماني که با هدف پشتیباني از فرايندهای کسب و  .ارزيابي قرار گیرندارائه مستمر و دائمي خدمات، مورد 

در گذشته، اين ساختار برمبنای . دهد به ساختار مناسبي نیاز دارد را به مشتريانش تحويل مي ITکار، خدمات 

ها يك راه بسیار  نبرای سازما  ITIL .اين رويکرد ديگر مناسب نیست اما امروزه. های فني بود کارکردها و توانايي

مديريت تداوم . باشددر فرايندها مي ITهای  خوب برای مديريت کردن تحويل خدمت و اجرا کردن فعالیت

های سازمان در تداوم ارائه سطحي توافقي و از پیش تعیین شده از خدمات فناوری اطلاعات به مديريت قابلیت 

هر . پردازدهای کسب و کار در شرايط بروز حوادث ميزمندیخدمات فناوری اطلاعات، به منظور پشتیباني از نیا

قبول محافظت شده اش به صورتي مناسب و قابلهای اطلاعاتيسازمان نیاز دارد اطمینان حاصل کند که دارايي

شود که مجموعه صحیحي از تواند ايجاد است، اين سطح قابل قبول از امنیت اطلاعات فقط در صورتي مي

سازی گرديده و حفظ شود، به همین منظور ای و فني شناسايي و پیادهیتي در هر دو زمینه رويههای امنکنترل

ها به عنوان سیستم مديريت ترينِ اين رهیافت اند که مهماطلاعات معرفي شده هايي برای تضمین امنیترهیافت

های کسب و حداقل کردن آسیبمديريت امنیت اطلاعات با . شودشناخته مي ISMSامنیت اطلاعات يا همان 

 .کندکار به وسیله جلوگیری از حوادث امنیتي تداوم کسب و کار را تضمین مي

در ايان تحقیاق   . اين تحقیق با هدف شناسايي عوامل تاثیرگذار در تداوم خدمات فناوری اطلاعات انجام شده است

شنامه و باا اساتفاده از طیاف لیکارت پان       گسترده ادبیات موضوع، مجموعه سوالاتي در قالب پرس پس از مطالعه

نفر از خبرگان قرار گرفت، پس از تأيید شدن سؤالات توسط  8ی تهیه شده در اختیار  بخشي تهیه شد، پرسشنامه

های مورد مطالعه ارسال ها و شرکتنفر از کارشناسان سازمان 06اصلاح شده برای  خبرگان اين حوزه ، پرسشنامه

اصالي تحقیاق کاه     شاده تايیاد گشات و فرضایه     شناساايي  هاای نتااي ، شااخ    تحلیل و تجزيه از پس. گشت

و نهايتاً پیشانهاداتي   گرديد است تايید فناوری اطلاعاتدر تداوم خدمات  ISMSو  ITILتاثیرگذاری پیاده سازی 

 .شدها ارائه برای بهبود وضعیت سازمان

ITIL، چارچوب 2مديريت خدمات فناوری اطلاعات :کلمات کلیدی
، امنیت اطلاعات، سیستم مديريت امنیت  1

، تداوم خدمات فناوری اطلاعات، سیستم مديريت تداوم خدمات فناوری ISO/IEC27001، استاندارد 9اطلاعات

 اطلاعات

                                                           
1
 Information Technology Service Management (ITSM) 

2
 Information Technology Infrastructure Library (ITIL) 

3
 Information Security Management System (ISMS) 

4
 IT Service Continuity Management (ITSCM) 
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 کلیات تحقیق: فصل اول

 بیان مسئله -1-1

گیری و  کار ی به ها از اهمیت بالايي برخوردار است و نحوه ها و شرکت اطلاعات در تمام سازمانامروزه فناوری

عنوان يك  ها همه چیز به همننین امروزه در سازمان. و دانش استمديريت آن نیز نیازمند دارا بودن  تخص  

-گیری فناوری کار مستقیم با مشتری باشد، به تواند در ارتباط مستقیم يا غیر شود که مي خدمت در نظر گرفته مي

 ی خدمات و بهبود کیفیت خدمات و در نتیجههای ارائهاطلاعات نیز به مديريتِ خدمات در جهت کاهش هزينه

جهت حداکثر نمودن تاثیر مثبتِ مديريت خدمات از . کند به موفقیت سازمان در جلب رضايت مشتريان کمك مي

شوند استفاده  کار گرفته مي هايي به های موفق در اين زمینه که به صورت استانداردها و چارچوبتجربیات سازمان

 .شود

ITILها ترين اين چارچوب ها در میان سازمانمقبول
کارآيي و اثربخشي اين مدل در حدی است که در  .تاس 2

ترين ای از وسیعکتابخانه ITIL. استنیز بر پاية اين چارچوب طراحي شده  ISO20000حال حاضر استاندارد  

است که در حال حاضر به  9اطلاعاتدر حوزه مديريت خدمات فناوری 1مجموعه تجربیات برتر و الگوهای موفق

اطلاعات را در های فناوریباشد تا بتوانند زيرساختاطلاعات ميهنما برای مديران فناوریعنوان يك چارچوب را

 (. ITIL, 2011)سازی نمايند وکار مطلوب های کسبسازمان مديريت و در راستای اهداف، الزامات و نیازمندی

در تداوم   ISMSو  ITILتحقیق حاضر به دنبال يافتن شاخ  ها و عواملي است که براساس پیاده سازی 

 .خدمات فناوری اطلاعات نقش دارند

ها انتخاب سازی و نگهداری امنیت اطلاعات است که توسط سازمانمديريت امنیت اطلاعات رويکردی برای پیاده

مديريت امنیت اطلاعات بخشي از ساختار مديريت سازمان است و رويکرد به آن معمولاً بالا به پايین . شودمي

باشد وکار سازمان و همراستا با اهداف سازماني ميهای کسباين معني که مديريت آن بر اساس نیازبه . است

(Vermeulen & Von Solms, 2002 .) مديريت امنیت اطلاعات تضمین نمودن تداوم کسب و کار و حداقل

عاتي سازمان را اطلاهای کسب و کار به وسیله جلوگیری از حوادث امنیتي است که دارايي های کردن آسیب

 .کندتهديد مي

                                                           
1
 Information Technology Infrastructure Library 

2
 Best Practices 

3
 Information Technology Service Management 

4
 Information Security Management System 
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 فناوری عصر در .دارند قرار آن های استراتژی تدوين مرکز در سازمان يك فرآيندهای و ها فعالیت تداوم و امنیت

 به شديداً فرآيندها اين ديجیتال، فضای با مرتبط و کارهای کسب ويژه به و کارها و کسب از بسیاری در اطلاعات

 را ها سازمان اساسي، و های بنیادين سیستم کارافتادگي از و باشند مي وابسته اطلاعات فناوری های زيرساخت

 .کرد خواهد روبرو بالا هزينه و جدی مشکلات با

 اهمیت و ضرورت موضوع -1-2

 سازمان تعداد بر به روز روز خواهد داشت و پي در سازمان برای را زيادی مزايایITIL چارچوب سازی پیاده

 مي چارچوب اين سازی پیاده به اقدام فناوری اطلاعات خدمات مديريت فرآيندهای بهبود منظور به که هايي

  .شود مي افزوده کنند،

ديگر نمي توانند فقط بر روی تکنولوژی تمرکز داشته باشند، بلکه بايد  ITهای امروزه تامین کنندگان سرويس

روی کیفیت سرويسي که ارائه مي کنند نیز تمرکز داشته باشند و با پیاده سازی اين سیستم، خدمات بیشتر بر 

 .روی کسب و کار تمرکز مي يابد تا تکنولوژی

 منتشر های بخشنامه انتشار به توجه با و ستات يکي از حوزه های مديريت خدمات، بحث امنیاز آنجايي که 

 های بخشنامه و ها مصوبه و گذشته های سال در کشور اطلاعات تبادل فضای امنیت عالي شورای سوی از شده

 ISOمبنای بر اطلاعات مديريت امنیت سیستم به موسوم فرآيندی، های ديدگاه از يکي سازی پیاده که مختلف

هايي بیش ، ضرورت پیاده سازی چنین سیستماست کرده توصیه دولتي های سازمان کلیه به را  27001:2005

مباحثي چون تداوم خدمات فناوری اطلاعات و مديريت  ITILدر عین حال در چارچوب  .شده استاز پیش 

مديريت  به مربوط مباحث اهمیت. حوادث که نقشي در پشتیباني تداوم کسب و کار دارد مطرح شده است

  .شود مي نمايان پیش از بیش کار و کسب تداوم خدمات و اوری اطلاعات و مديريت امنیت اطلاعات وخدمات فن

ها تاثیر بسزايي مي تنها در صورتي که به اين مفاهیم  صحیح و منسجم پرداخته شود در رشد و بقای سازمان

اين مفاهیم به مديريت يکپارچه و بهتری شود تا با بکارگیری گذارد و در اين تحقیق به اين ارتباطات پرداخته مي

 .دست يابیم و  در قالب مديريت خدمات سرويس هايي دائمي ارائه دهیم

 گزاره های تحقیق  -1-3 

  آيا پیاده سازیITIL , ISMS شود؟در يك سازمان باعث تداوم خدمات فناوری اطلاعات مي 

 لاعات در سازمان کدامند ؟شاخ  ها و معیارهای موثر در ارتقاء سطح خدمات فناوری اط 
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 :هدف های تحقیق یا نتایج مورد انتظار -1-4

 سازمان در امنیت اطلاعات در راهبردی با توجه به اهمیت مديريت خدمات فناوری اطلاعات و نیز اهمیت

سازمان، يافتن عواملي است تا با  اصلي خدمات و محصولات با مرتبط کلیدی های فعالیت تداوم راستای

درواقع بررسي  نقش  . اولويت بندی آنها به ارائه هرچه بهتر خدمات فناوری اطلاعات پرداخته شود تاکید و

در تداوم خدمات فناوری اطلاعات و عوامل موثر در در ارتقاء سطح خدمات  ISMSو  ITILسازی پیاده

 . فناوری اطلاعات در سازمان های ايراني است

 

 :روش کلی تحقیق -1-5

  پیمايشي است -به طور کلي روش اين تحقیق به صورت توصیفي. 

 کسب دانش از خبرگان حوزه 

  از مرور ادبیات و منابع مرتبط با حوزه مديريت خدمات فناوری اطلاعات، مديريت امنیت اطلاعات

 . شوندمي و تحلیل جمع آوریموثرند شناسايي،  ITخدمات  ممعیارهايي که در تداو

 گرددهمنون تحلیل عاملي جهت دسته بندی شاخ  ها استفاده مي های آماریاز روش. 

 : قلمرو تحقیق -1-6

 :قلمرو مکاني

 های خصوصي مشاوره پیاده سازی سیستم مديريت خدمات فناوری اطلاعات، امنیت اطلاعات و شرکت

 تداوم کسب و کار

 های دولتي که سازمانITIL  وISMS سازی شده استها پیادهدر آن 

  علميمراکز 

 

مي  ماهه جهت تحلیل مورد بررسي قرار0قلمرو زماني با توجه به داده های مورد نظر در يك بازه ی : قلمرو زماني

 .گیرند
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 روش نمونه گیری و تخمین حجم جامعه -1-7

 اين که شودمي استفاده ای گسترده طور به ای کتابخانه مطالعات از موضوع ادبیات بررسي جهت تحقیق اين در

 از استفاده همننین و مرتبط کتب و مقالات مطالعه موضوع، با مرتبط و مطالب موجود بررسي شامل مطالعات

با مطالعات انجام شده پرسشنامه نیمه . باشد زمینه مي اين در جهاني معتبر های سازمان رويکرد و اينترنت

 کسب مديريت تداوم و اطلاعات امنیت مديريت خدمات فناوری اطلاعات، حوزهخبرگان طراحي و به ساختاريافته 

مديريت  حوزه خبرگاناز کارشناسان و  تعداد بیشتریو پس از تايید آن، پرسشنامه میان  شودميارائه  کار و

 حال در دانشجويان و علمي هیئت اعضای کار، و کسب مديريت تداوم و اطلاعات امنیت خدمات فناوری اطلاعات،

 های شرکت اطلاعات شرکت های خصوصي و فناوری بخش کارکنان و مديران مرتبط، های رشته در تحصیل

 اطلاعات مي امنیت مديريت، های مديريت خدمات فناوری اطلاعات سیستم سازی پیاده به اقدام که دولتي

 .شودگیری و جامعه آماری پرداخته ميدر فصل سوم به تشريح بیشتر روش نمونه .دگردميارسال  باشند

 روشهای گردآوری داده ها و ابزار مورد استفاده -1-8

  مقالات، مجلات، پايان نامه ها و نیز استفاده از اينترنت شامل کتب،: مطالعات کتابخانه ای 

  مصاحبه با مديران و افراد خبره و کارشناسان مطلع در زمینه های مربوطه: مصاحبه 

 پرسشنامه 

 روشهای تحلیل داده ها -1-9

 دلفي و استانداردها برای شناسايي شاخ  ها استفاده از روش 

 و تبیین رابطه میان  عاملي برای دسته بندی شاخ  ها تحلیل همنون آماری های روش از استفاده

  معیارها

 های تحقیقموانع ومحدودیت -1-11

  محدوديت دسترسي به مديران، کارشناسان و خبرگان خدمات فناوری اطلاعات، امنیت اطلاعات و تداوم

 سب و کارک

 خدمات فناوری اطلاعات گیری اندازه در مهم معیارهای گستردگي 

 امنیت اطلاعات ،گیری خدمات فناوری اطلاعات اندازه معیارهای از برخي گیری اندازه پینیدگي  

 گزارش ارائه زماني و محدوديت مربوطه سازمان در ها داده آوری جمع بودن بر زمان 

 کشور در نمونه عنوان به مشابه تحقیقات وجود عدم 
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 چارچوب کلان نظری تحقیق -1-11

  مديريت خدمات فناوری اطلاعات، مديريت امنیت سیستم های اطلاعات  :تحقیق اصلي عوامل 

مديريت خدمات فناوری اطلاعات، مديريت امنیت سیستم های  معیارهای و ها شاخ   :تحقیق فرعي عوامل

  کارگیری به اهمیت و سازماني مديران، تأثیرات و کاربران آگاهي سطحکار،  و کسب تداوم و مديريت اطلاعات

 .آنها

 .باشدو متغیر وابسته تداوم خدمات فناوری اطلاعات مي  ISMSو ITILمتغیرهای مستقل در اين تحقیق 

  

 

 

 

 

 

 

 مدل مفهومي تحقیق -2-2شکل

 

 نقشه راه -1-12

که با   و طراحي خدمت  با توجه به گستردگي حوزه مديريت خدمات بخش هايي از آن همنون عملیات خدمت

مباحث امنیت اطلاعات و تداوم خدمت و کسب و کار ارتباط بیشتری دارند انتخاب و  برای بررسي و تمرکز 

طور ه از نظرات کارشناسان و خبرگان در آن رشته خاص و همینسپس با استفاد. شودبیشتر، کار شروع مي

شاخ  ها . شودبررسي و مطالعه الگوها، مدل ها، استانداردها و چارجوب ها  شاخ  ها و معیارها استخراج مي

  .ها تعیین مي گردددسته بندی مي شوند و میزان تاثیرگذاری آن

                                                           
1
 Service Operation 

2
 Service Design 

 تداوم خدمات

 فناوری اطلاعات

ISMS 

ITIL 

ان
وأم
د ت
ربر
کا
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 نقشه راه تحقیق -1-2شکل

 شرح واژه ها و اصطلاحات تحقیق -1-14

ITIL  :باشد که توسط  يم يچارچوب(United Kingdom Office of the Government Commerce 

OGC)نيا. شده است جاديا يخصوص و يسازمان دولت یاديتعداد ز زیآم تیموفق اتیو تجرب ندهاي، بر اساس فرآ 

 ,Kumbakara )باشد  يم ایدر دن اطلاعاتی خدمات فناور تيرياستاندارد مد نيشده تر رفتهيچارچوب پذ

2008 ). 

سنديت، هايي از قبیل همننین، ويژگي. پذيری اطلاعاتحفظ محرمانگي، يکپارچگي و دسترسي: امنیت اطلاعات 

 (.ISO/IEC 17799, 2005)توانند لحاظ شوند پاسخگويي، انکارناپذيری، و قابلیت اطمینان، مي

های در پشتیباني از طرح ITهای بازيابي ساختار چارچوبي برای توسعه طرح  IT  :ITSCMخدمات تداوم 

تداوم کسب و کار برای  توان به عنوان بخشي دروني از فرايند مديريتوکار است و ميمديريت تداوم کسب

 .)2988کريمي بلان،  (اطمینان از امکان ارائه خدمات فناوری اطلاعات قلمداد نمود
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