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  مقدمه

لزوم احراز هویت آنلاین افراد جهت محـدود  ها،  انتقال آنلاین داده ي صورت گرفته در زمینههاي  امروزه با پیشرفت

 همانگونـه  . از اهمیـت بسـیار زیـادي برخـوردار شـده اسـت      هـا   کردن دسترسی افراد غیر مجاز و امنیت انتقال داده

ذاتی ایـن روش خطـرات زیـادي را بـه     هاي  لت ضعفعسنتی گذر واژه و نام کاربري به  شرودانیم، استفاده از  می

امـن و  هاي  سپردن گذر واژه بخاطرقابل حدس زدن، سختی هاي  انتخاب گذر واژهها،  لو رفتن گذر واژه. همراه دارد

همـه تنهـا بخشـی از     همـه و هـا،   ایـن گـذر واژه   بول ریسک یادداشـت کـردن  و در نتیجه ق ها آناحتمال فراموشی 

 مبتنی بر پارامترهاي بیومتریک به علت آنهاي  حال آنکه در سیستم. مبتنی بر گذر واژه استهاي  سیستمهاي  ضعف

ناشدنی از هویت افراد هستند، غیر قابل سـرقت، فراموشـی و    در واقع بخشی جداها  کاربري و گذر واژههاي  که نام

  .باشند می انتقال

 زا منصر به فرد و قابل استخراج مجددهاي  سپردن ویژگی بخاطرآنلاین سعی بر آن دارد که با یک سیستم بیومتریک 

) مغناطیسیهاي  کارت(نه نشانه سپردن گذر واژه و یا حمل هر گو بخاطر بدون تحت فشار قرار دادن فرد برايکاربر 

یکـی از  . مجـاز را فـراهم سـازد    به نحوي مطمئن و با حداقل احتمال خطا، امکان دسترسی به اطلاعات و خـدمات 

در آنلایـن و چـه    در کاربردهـاي  چـه (بیومتریک براي گسـترش و متـداول شـدن    هاي  سیستم پیش روي مشکلات

بیومتریک براي جمـع آوري اطلاعـات و پارامترهـاي    هاي  سیستم. سخت افزار استي  لهأمس )فیزیکیهاي  دسترسی

. کامپیوتر شخصی یافـت نمـی شـوند   هاي  به طور معمول در سیستمبیومتریک احتیاج به سخت افزارهایی دارند که 

محصولات شده و سبب عدم استقبال کـاربران از   ي  همچنین افزودن این امکانات موجب بالا رفتن قیمت تمام شده

  .گردد می این محصولات

اي بیومتریـک، سیسـتم   در این پروژه سعی شده با استفاده از سخت افزارهاي متداول و به کمک ادغـام در پارامتره ـ 

ارائـه  ) و سـخت افزارهـاي موجـود   ها  با توجه به الگوریتم(بیومتریکی با کارایی بالا و حداقل احتمال خطاي ممکن 

مقایسه ي  سپس نحوهو یک سیستم بیومتریک آغاز کرده ي  را با معرفی اجزاي تشکیل دهنده دومفصل  در ادامه. شود

بـا توجـه بـه     لفص ـ ایـن در  ،دهـیم  مـی  را مـورد بررسـی قـرار    ي بیومتریـک او لزوم ادغـام در پارامتره ـ ها  سیستم

موجود سیستمی با کارایی بالا که به حداقل سخت افزارهاي جانبی نیازمند باشد را معرفی کرده و در هاي  محدودیت
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هاي انتخـاب  اثر انگشت را به عنوان یکی از پارامتر سومدر فصل . پردازیم می به طراحی آن پنجمتا  سومهاي  لفص

افزایش کیفیت و تطابق مورد بررسی قرار داده و میزان عملکرد چنین سیستمی را ي  در دو مرحله دومشده در فصل 

به پارامتر بعدي یعنی صدا پرداختـه   چهارمدر فصل . دهیم می در حالت پیش از ادغام و پس از آن مورد مقایسه قرار

بـه   پـنجم در ادامـه و در فصـل   . کنـیم  می ل از ادغام و پس از آن بیانو میزان خطاي این سیستم را نیز در حالت قب

مورد استفاده قرار گرفته به بیـان عملکـرد   ي  رسیم و با بیان نکاتی در مورد پایگاه داده می آخرین پارامتر یعنی چهره

روش و تعمیم به سـایر  همچنین راه کارهایی را براي گسترش استفاده از این . پردازیم می سیستم قبل و بعد از ادغام

  . کنیم می داده ارائههاي  پایگاه

هویت فرضـی   ده انگشت، صدا و چهره را براي ایجادو در آخرین مرحله، سه پارامتر اثر  ششمدر پایان و در فصل 

و  دهـیم  مـی  پارامتر مورد بررسی قراربه یکدیگر متصل کرده و میزان صحت عملکرد سیستم را در شرایط ادغام سه 

 .کنیم می ج حاصل را به صورت نتیجه گیري و پیشنهاداتی در پایان ارائهنتای



 

  

  

  فصل دوم

  ادغامو  بیومتریکهاي  مسیست
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  مقدمه   2-1 

بـراي تشـخیص هویـت    اي  بیومتریک از ساختارهاي پیچیدههاي  مبتنی بر گذر واژه در مقایسه با سیستمهاي  سیستم

ي  موجود در پایگـاه داده ي  رمز باید به طور کامل با واژهي  تنی بر گذر واژه، واژهمبهاي  در سیستم. کنند استفاده نمی

هـاي   کـه در سیسـتم   حـال آن  .سیستم مطابقت داشته باشد تا امکان دسترسی به اطلاعات و یا خدمات فراهم شـود 

کامل مطابق با نتایج قبلـی  یک پارامتر به طور ي  افتد که نتایج حاصل از دریافت دوباره می بیومتریک به ندرت اتفاق

ي  ناشی از جمع آوري دوبارههاي  تفاوت(درون کلاسی هاي  تفاوت در واقع یک سیستم بیومتریک باید بتواند. باشد

را به خوبی ) دیگرهاي  از هویت ناشی از جمع آوري اطلاعاتهاي  تفاوت(و برون کلاسی ) هویت یک از اطلاعات

 [1].تشخیص دهد از یکدیگر

  .تایید و یا رد هویت در آن خواهیم پرداختي  ه با بررسی ساختار یک سیستم بیومتریک به بررسی نحوهدر ادام

  ساختار یک سیستم بیومتریک  2-2

  . بخش سخت افزاري و نرم افزاري زیر تشکیل شده است چهاربه طور کلی یک سیستم بیومتریک از 

  بخش سنسور   2-2-1

را به کمک سخت افزارهاي جانبی  افراد اطلاعات بیومتریک تریک است کهبخشی از یک سیستم بیوم بخش سنسور

 سنسور اثر انگشت، میکروفن براي دریافت صدا و دوربین براي تصویر برداري از چهره :مانند .خواند می از ورودي

  .هاي بیومتریک و سایر انواع دریافت کننده

  ویژگی هاي  استخراج کننده بخش   2-2-2

ي از هویـت   منحصر به فرد و متمـایز کننـده  هاي  ویژگی است،نرم افزاري  ه طور معمول یک بخشب این بخش که 

و  اسـتخراج کـرده و بـراي پـردازش     ي دریافت شده توسط بخش سنسورها از نمونه هایی به کمک الگوریتمرا  افراد

  .کند می آماده ي سیستم ذخیره در پایگاه داده
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  بخش انطباق دهنده  2-2-3

موجـود در  هـاي   را با اطلاعـات و ویژگـی  ) هویت تست(  از نمونه استخراج شدههاي  جزئیات و ویژگیاین بخش 

عـداد و یـا درصـد    ت: مانند. گیرد می در نظر انطباقیي  یک نمره براي این انطباق مقایسه کرده و ي سیستم پایگاه داده

یـک سیسـتم بیومتریـک مبتنـی بـر      ي  یگاه دادهدر پا ذخیره شدهاثر انگشت و الگوي ي  در نمونه 1انطباق نقاط ویژه

  . شناخت اثر انگشت

  بخش تصمیم گیرنده   2-2-4

 انطباقدر مورد تایید ) .پردازیم می که در ادامه به توضیح آن( 1انطباقی و یک حد آستانهي  این بخش با توجه به نمره

   [2].کند می ا رد آن تصمیم گیريیو 

  بیومتریک و تعیین حد آستانههاي  تمعملکرد سیسي  مقایسهي  نحوه  2-3

بـا گـزارش میـزان    تـوان   مـی  تشخیص هویت مبتنی بر پارامترهاي بیومتریـک را بـه طـور کلـی    هاي  کارایی سیستم

با هـم مقایسـه    FRR1 اشتباههاي  رد کردن یا میزان GAR1صحیح هاي  و میزان تصدیق FAR1 اشتباههاي  تصدیق

کنند، سپس با بررسی عملکرد سیستم در قبـال   می رسم ROC1 ا در یک منحنیمول این فاکتورها ربه طور مع. کرد

را براي رد یـا  اي  حد آستانه )دو دسته اینهاي انطباقی  نمرهي  مقایسهبه کمک ( گر د حقیقی و افراد سوء استفادهافرا

  [2].گیرند می قبول انطباق در نظر

  

  

  
                                                        
1 Minutiae Points 
1 Threshold Value 
1 False Acceptance Rate 
1 Genuine Acceptance Rate 
1 False Rejection Rate 
1 Relative Operating Characteristic 
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  ي بیومتریکپارامترها بررسی خصوصیات  2-4

به (و موارد خاصی توجه کرد که امنیت ها  اب یک پارامتر براي طراحی یک سیستم بیومتریک باید به ویژگیدر انتخ

به معناي میل (، کاربر پسندي )کافی متشابه با الگوي اصلیي  معناي سخت بودن ایجاد یک الگوي دروغین به اندازه

به معناي سهولت نمونه برداري از پارامتر (جمع آوري  ، قابلیت)و رغبت کاربر براي ایجاد ارتباط و استفاده از سیستم

به معنـاي عـدم تغییـر    (، دوام )به معناي عملی بودن ا ستفاده از آن در تشخیص هویت(، کارایی )بیومتریک موردنظر

ن کـاربران  تواند میا میاي  به معناي اینکه پارامتر تا چه اندازه(و قابلیت ایجاد تمایز ) پارامتر در کاربر با گذشت زمان

ذکر شده براي کاربردهاي آنلاین و جهت متداول شدن هاي  گذشته از ویژگی. از آن جمله هستند) .تفاوت ایجاد کند

با حداقل سخت ها  مبتنی بر گذر واژه لازم است که این سیستمهاي  بیومتریک به جاي سیستمهاي  استفاده از سیستم

  .افزارهاي جانبی مورد نیاز کار کنند

هـاي   موجود بـر روي برخـی از سیسـتم   هاي  دریافت از طریق دوربین( 1هرهچن پارامترهاي بیومتریک متداول، از میا

دریافت از طریق سنسورهاي موجود ( 3و اثر انگشت )دریافت از طریق میکروفن( 2، صدا)و اکثر لپ تاپ ها شخصی

تري  تر و متداول از سنسورهاي در دسترس بیومتریک نسبت به سایر پارامترهاي )لپ تاپ هاانواع بر روي برخی از 

که به علت قابلیت ایجاد تمـایز   ،البته باید این نکته را نیز در نظر داشت. کنند می براي جمع آوري اطلاعات استفاده

، عدم وجود نور مناسب در کنار کیفیت در کنار تغییرات ناشی از خواب آلودگی، احساسات و تغییر لحن پایین صدا

، همچنین تغییرات ایجاد شده بر اثر خشکی، کثیفـی و چـرب   ي شخصیها هاي موجود بر روي سیستم بینن دورپایی

خطوط در اثر انگشت، استفاده از پارامتر بیومتریک بـه تنهـایی احتمـال     شو سایها  در کنار بریدگیها  بودن انگشت

گوینـد،   می 4که به آن ادغام ي بیومتریکرهابه همین علت از تلفیق در پارامت. دنبال خواهد داشتخطاي بالایی را به 

کاهش احتمال  ها آنشود که هدف تمامی  می ادغام در پارامترها در سطوح و اشکال گوناگونی انجام. گردد می استفاده

  .باشد می GAR سیستم و افزایش صحت عملکرد FARخطا 

                                                        
1 Face 
2 Voice 
3 Fingerprint 
4 Fusion 



  ادغام 2-5

 پارامتري باشد که براي تشخیص هویت از آن استفادهشاید مهمترین نقطه ضعف یک سیستم بیومتریک، تغییر مداوم 

فرد به طور مرتب با توجه بـه نـوع   ي  به عنوان مثال، در یک سیستم تشخیص هویت مبتنی بر چهره، چهره. شود می

 همچنـین صـداي فـرد   . آرایش، مدل ریش و ابرو، رنگ، بلندي و کوتاهی مو و استفاده از عینک در حال تغییر است

اثر احساسات و یا بیماري دچار تغییر شود و در مورد اثر انگشت همواره چرخش و تغییر فشار دست بر تواند بر  می

. شـود  مـی اي  کثیفی، چرب بودن و یا خشکی پوست موجب تغییرات عمدهها،  روي اسکنر در کنار سایش برآمدگی

 هاي در سیستم( احتمال خطاي فراوانیاستفاده از یک پارامتر بیومتریک به تنهایی شود که  می سببها  محدودیت این

تواند سبب بـروز مـوارد    می FAR = 0.001%یک خطاي کوچک  ،مکرر از سیستمي  کاربر و در حالت استفاده پر

در این شرایط ادغام در پارامترهاي . داشته باشدرا به همراه  ).زمانی شودي  دورهدر یک  ي تایید غلطاز خطا يمتعدد

آورد که سیستم به سطحی از امنیت و کارایی برسد که دسترسی به آن با استفاده  می به وجود بیومتریک این امکان را

  .مبتنی بر یک پارامتر امکان پذیر نیستهاي  از سیستم

  بیومتریکهاي  طوح ترکیب در سیستمس  2-6

  :توان در سه سطح کلی زیر مورد بررسی قرار داد می بیومتریک راهاي  در سیستمسطوح ترکیب 

  استخراج جزئیاتي  ترکیب در مرحله -

  انطباقیي  نمرهي  ترکیب در مرحله -

  تصمیم گیريي  ترکیب در مرحله -

  استخراج جزئیاتي  ترکیب در مرحله  2-6-1

شوند، به همین علت هر پارامتر داراي نـویز و   می هر یک از پارامترهاي بیومتریک به طور مستقل از ورودي خوانده

تـوان بـه    مـی  اسـتخراج ي  از این رو در صورت ادغام در مرحلـه . دیگر استهاي  سبت به نمونهاطلاعات متفاوتی ن

  [2].دست یافتتر  با نویز کمتر و اطلاعات خالصهایی  داده
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  انطباقیي  نمرهي  ترکیب در مرحله  2-6-2

به هر ها،  ج ویژگیتوسط بخش سنسور و پس از استخرا) همنوع و یا غیر همنوع(پس از خواندن مجزاي هر پارامتر 

در ایـن مرحلـه   . گیـرد  می است تعلق 2و الگو 1شباهت میان بردار نمونهي  انطباقی که نشان دهندهي  پارامتریک نمره

شده و با احتمال خطاي کمتـري تاییـد و یـا رد تطـابق را      تلفیقتوانند به اشکال گوناگونی با هم  می نمرات انطباقی

  [2].دیناعلام نما

 

  تصمیم گیريي  در مرحله ترکیب  2-6-3

هـا، ایـن    در ادامه و پس از استخراج ویژگی .شود می ابتدا هر پارامتر توسط بخش سنسور مربوطه از ورودي خوانده

. کننـد  می انطباقی دریافتي  شوند و براي این تطابق نمره می جزئیات با جزئیات موجود در پایگاه داده مطابقت داده

 رد یـا قبـول تقسـیم   ي  بـه دو دسـته  ها  انطباق، ها آنمربوط به ي  ت انطباقی و حد آستانهدر پایان بر اساس این نمرا

  [2].کند می تصمیم نهایی را در مورد رد یا قبول تطابق اتخاذ 3شمارش اکثریت آراي  شوند و سرانجام یک برنامه می

  

  ومتریکاشکال ترکیب در بی  2-7

  :وان در سه شکل کلی زیر مورد بررسی قرار دادت می بیومتریک راهاي  در سیستم اشکال ترکیب

  نمایش چندگانه از یک پارامتر بیومتریک  -

  چندگانههاي  انطباق دهنده -

  ترکیب بیومتریک چندگانه  -

                                                        
1 Query 
2 Template 
3 Majority Voting 
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  چند گانه از یک پارامتر بیومتریکنمایش   2-7-1

در پایگاه داده استفاده شده و بـه   در این شکل از ترکیب به جاي استفاده از یک الگو در پایگاه داده، از چندین الگو

اصول کار در این  [2].شود احتمال خطا تا حد قابل قبولی کاهش یابد می کمک نمایش چندگانه از یک پارامتر سعی

روش بدین صورت است که چون احتمـال رخ دادن نـویز شـدیدي کـه موجـب از دسـت رفـتن درك صـحیح از         

دریافتی از بخش سنسـور  ي  نمونه یکبه عنوان مثال، در (کرر شود واقعی در یک مکان خاص به طور مهاي  ویژگی

به مراتب کمتر از احتمال دریافت اطلاعات صحیح با نویز قابل چشم پوشی در ) الگوي موجود در پایگاه داده پنجو 

نمونه بـا  احتمال اشتباه در رد یا تایید انطباق (احتمال جمع شدن خطاهاي ناشی از نویز کم شده . همان مکان است

البتـه  . کنـد  می نسبت به انطباق نمونه و الگوها اظهارنظر بیشترياطمینان  او سیستم ب) الگو از پایگاه داده سهحداقل 

و ها  عدم پوشش کامل برآمدگی(داشت که خطاي ناشی از اطلاعات واقعی خارج از الگو  نیز در نظرباید به این نکته 

بـه مراتـب   ) ن صحبت، استفاده از عینک، آرایش، تغییر حالت مو، ریش و ابرودر اثر انگشت، تغییر لحها  فرورفتگی

  .باشد می نویزيهاي  مشکل سازتر از داده

  چندگانههاي  انطباق دهنده  2-7-2

میـان   روش براي بررسی انطبـاق ) تعداد فرد(در این شکل از ترکیب به جاي استفاده از یک روش تطابق از چندین 

) .که به طور معمول به صـورت رد یـا قبـول تطـابق هسـتند     ( نتایج حاصل سپس .شود می تفادهاس )ها(نمونه و الگو

 [2].جواب سیستم خواهد بود و نتیجهآرا شمرده شده  اکثریت توسط یک برنامه شمارش

ي ضرب بـاینر   -3و   2تطابق الگو -2  1تطابق نقاط ویژه -1 توان به سه روش می دو اثر انگشت را: به عنوان مثال 

را به عنوان جواب سیستم در ) راي سهراي از  دوحداقل (مقایسه کرد و جواب غالب  یکدیگربا  ) روش پیشنهادي(

الگو و تطابق ( تطابق نقاط ویژه روش خطا در سبب بروزدر این روش امید بر این است که نویزهایی که . نظر گرفت

  . ر باشندتاثی بی شوند بر عملکرد دو روش دیگر می )ضرب باینريیا 

  
                                                        
1 Minutiae Matching 
2 Template Matching 
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  چندگانههاي  ترکیب بیومتریک  2-7-3

در این شکل از ترکیب به جاي استفاده از چندین نمونه از یک نوع پارامتر، از یـک نمونـه از چنـدین نـوع پـارامتر      

بـه طـور    که را ها جوابي  مجموعه ،پس از بررسی مستقل هر یک از پارامترهاسیستم  .شود می استفاده) تعداد فرد(

بر  سرانجامو  کردهشمارش اکثریت آرا بررسی  ي برنامه زیر توسط یک ،ه صورت رد یا قبول تطابق هستندب معمول

 [2].دهد می به تایید و یا رد تطابق راي اساس آن

 )بـا افـزایش اطلاعـات هـویتی از کـاربران     ( به آن اشاره شد، ادغام در پارامترهاي بیومتریک هم پیشترکه همانگونه 

 تشخیص هویت در ادامه یک سیستم .را تا حد قابل قبولی ارتقاء دهد بیومتریکهاي  ی و امنیت سیستمتواند کارای می

به پیـاده سـازي    پنجمتا  سومهاي  در پارامترهاي بیومتریک را معرفی کرده و در فصل) دو مرحله اي(مبتنی بر ادغام 

  .پردازیم می عملی آن

  :دا و چهره براي کاربردهاي آنلاینامترهاي اثر انگشت، صطرح کلی سیستم بیومتریک مبتنی بر ادغام پار

  

  

  .سیستم بیومتریک پیشنهادي براي کاربردهاي آنلاین:  1-2 ي شکل شماره


