
علوم دانشده�ی

توپولوژی و جبر گرایش محض ͳریاض رشته�ی در ارشد ͳکارشناس پایان�نامه�ي

ͳعموم کلید رمزنΎاری سیستم�های ͳبررس
ساختارهایجبری ͳبعض برپایه

توسط

ͳکاکای طاهره

راهنما استادان

شریف حبیب دکتر

حداد کشاورز علیرضا دکتر

١٣٩٠ ماه شهریور







خدا نام به

اظهارنامه

و جبر گرایش محض ͳریاض رشته�ي دانشجوی ،(٨٨٠۶٠٠) ͳکاکای طاهره اینجانب،

در و بوده خودم پژوهش حاصل نامه پایان این که کنم ͳم اظهار علوم دانشده�ي توپولوژی

نوشته�ام. را آن کامل مشخصات و دقیق ͳنشان کرده�ام، استفاده دیΎران مناب΄ از که ͳجاهای

که م�ͳنمایم تعهد و نیست تراری نامه�ام پایان موضوع و تحقیق که م�ͳکنم اظهار همچنین

کلیه�ي ندهم. قرار غیر اختیار در یا و ننموده منتشر را آن دستاوردهای دانشΎاه مجوز بدون

است. شیراز دانشΎاه به متعلق معنوی و فری مالیت نامه�ي آیین با مطابق اثر این حقوق

ͳکاکای طاهره :ͳخانوادگ نام و نام

امضا: و تاری
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چیده

ͳعموم کلید رمزنΎاری سیستم�های ͳبررس

ساختارهایجبری ͳبعض پایه بر

کوشش به

ͳکاکای طاهره

ساختارهای برپایه ͳعموم کلید مختلفرمزنΎاری سیستم�های ͳپایان�نامه،هدفبررس این در

اول فصل است.در ͳعموم کلید رمزنΎاری برای ی�Έطرفه تواب΄ ساختن نحوه و مختلفجبری

پروتل و ،الجمال RSA چون ͳمعروف رمزنΎاری سیستم�های و شده بیان رمزنΎاری مقدمات

نظریه و رمزنΎاری مفاهیم ͳبعض مطالعه به دوم م�ͳشوند.فصل ͳمعرف دیفͳ-هلمن کلید تبادل

الهام با سوم فصل دارد.در اختصاص م�ͳگیرد قرار استفاده مورد پایان�نامه در که گروه�ها

مختلف ساختارهای برپایه ͳمختلف الΎوریتم�های الجمال و دیفͳ-هلمن الΎوریتم�های از

تحت ممن حالت�های کل�ͳترین به الΎوریتم�ها این تعمیم کل�ͳترین و شده ͳمعرف جبری

یΈحالت چهارم م�ͳشوند.فصل ͳمعرف الجمال ͳکل حالت و دیفͳ-هلمن ͳکل حالت عنوان

پیاده�سازی و شده ͳبررس مجموعه Έی بر نیم�گروه Έی عمل برای ͳتعمیم،یعن این از خاص

م�ͳشوند. ͳبررس طوقه�ها و ماتریس�ها ساختار چون ͳمختلف ساختارهای در آن

د
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روبرو آن با که ͳخطرات و انسان نیازهای بشر ͳزندگ شل تغییر و فناوری و گسترشعلم با

تهدیدات ارتباطات، افزایش و اطلاعات م�ͳگیرد.گسترشحجم خود به تازه�ای شل م�ͳشود

نام به تنولوژی و علم در تازه�ای مبحث آمدن پدید به منجر و داده افزایش را اطلاعات علیه

است. شده داده�ها امنیت

تهدیدهای دسته سه به دهد رخ است ممن سیستم Έی برای که ١ ͳامنیت تهدیدهای

بیشترین (که تهدیدهایعمدی م�ͳشوند. تقسیم تهدیدهایعمد و عمد غیر تهدیدهای ،ͳطبیع

افشا، جهت شده برنامه�ریزی اقدام هرگونه از عبارت دارند) را مقابله راه دشوارترین و خسارت

سرویسدهنده�ها معمول خدمات در اختلال ایجاد یا شبه ͳحیات داده�های در تغییر یا نابودی

وقوع احتمال رساندن حداقل به و تهدیدها نوع این با مقابله رمزنΎاری ͳاصل م�ͳباشد.هدف

Έی اصطلاحا درآید فعل به قوه از تهدیدی تهدیدهاست.هرگاه نوع این از ͳناش خسارت یا و

نافرجام تلاش Έی خواه و شود مناب΄ به خسارت موجب حمله آن داده�است؛خواه رخ حمله٢

باشد.

بار کامپیوتری شبه�های در امن ارتباط Έی برقراری برای که ͳخدمات عمده�ترین

از: عبارتند م�ͳروند

و داده�ها م�ͳکند تضمین که ͳانیزم�هایم مجموعه به اطلاعات٣ ماندن محرمانه •

شود،سرویس داشته نΎاه دور مجاز غیر و بیΎانه افراد دسترس از کاربران مهم اطلاعات

م�ͳیابند. تحقق رمزنΎاری روشهای با عموما سرویس�ها م�ͳشود.این اطلاق ͳΎمحرمان

است. ͳامنیت سرویسهای ͳمابق زیربنای اطلاعات، رمزنΎاری مختلف روشهای

مبدأ بتوان که م�ͳکند فراهم را امان این که ͳانیزم�هایم مجموعه هویت۴ احراز •

سرویس مشخصکرد، ابهام یا تردید ذره�ای بدون را ۵ تراکنش یا پیام،سند Έی ͳواقع

م�ͳشود. نامیده هویت احراز

١Security reat

٢Aa

٣Confidentiality

۴Authentication

۵Transaction

٢



دستاری، تحریف، هرگونه از که ͳانیزم�هایم مجموعه تضمینصحتاطلاعات۶ •

چنین کشف باعث حداقل یا م�ͳکند پیشΎیری داده�ها سازی آلوده یا حذف ترار،

م�ͳشود. نامیده اطلاعات صحت تضمین سرویس م�ͳشود، ͳاقدامات

تراکنشها و پیامها�ها به که ͳانیزم�هایم مجموعه ٧ پیام�ها ساختن انار قابل غیر •

را خود پیام ارسال طریق هر به فرستنده که نم�ͳدهد اجازه و م�ͳبخشد ͳحقوق پشتوانه

پیامها ساختن انار غیرقابل سرویس به شود آن دریافت منر گیرنده یا و کند انار

دارد. شهرت

را شبه ͳاشتراک مناب΄ کوچترین به ͳدسترس که ͳانیزمهایم ٨ͳدسترس کنترل •

اختیار در پروسه�ها و کاربران مجوز سط اساس بر را منب΄ هر و درآورده کنترل تحت

م�ͳشود. خوانده ͳدسترس کنترل م�ͳدهد، قرار آنها

چهارگانه تهدیدهای که شوند ͳم سازی پیاده و ͳطراح فرض این با ͳامنیت خدمات تمام

بیفتند: اتفاق است ممن لحظه هر و دارند وجود همیشه زیر

داده�های از نسخه�ای بتواند نحو هر به مجاز غیر شخص Έی هرگاه سم΄٩ استراق •

وقوع به سم΄ استراق حمله کند شنود خود نف΄ به را مقصد و مبدأ بین جریان حال در

است. پیوسته

مجاز شخصغیر توسط مقصد و مبدأ بین جریان حال در داده�های هرگاه دستاری١٠ •

است. داده رخ داده�ها دستاری حمله شود، تحریف یا دستاری نحو هر به

ارسال و کرده ͳΎساخت پیامهای تولید به اقدام مجاز غیر شخص Έی هرگاه جعل١١ •

۶Integrity

٧Non-Repudiation

٨Acce Control

٩Interception

١٠Modification

١١Fabrication

٣



به ͳΎساخت داده�های ارسال و جعل حمله بدهد،� نسبت دیΎری مجاز شخص به را آنها

است. پیوسته وقوع

وقفه حمله بیندازد کار از شبه در را ͳسرویس یا سیستم بتواند ͳکس هرگاه وقفه١٢ •

است. داده رخ

رمزنΎاری کلیات ١-١

پوشیده و ͳمخف معنای به ͳاول که شده مشتق ͳیونان کلمه دو از Cryptography یا رمزنΎاری

ͳریاض الΎوی یا یΈنظام از عبارتست رمزنΎاری است. ترسیم و نΎارش معنای به ͳدوم و

ͳروال طبق همΎان، برای فهم قابل و آشار مفاهیم و اطلاعات آن اساس بر که ͳمنطق /

م�ͳشود. تبدیل Ίگن و نامفهوم ͳاطلاعات به پذیر برگشت

با (P , C,K, E ,D) ͳپن;�تای Έی رمزنΎاری دستΎاه یا رمزی طرح Έی تعریف١-١-١.

است: زیر خواص

متن آن م�ͳشود.اعضای نامیده ساده متن فضای مجموعه است.این مجموعه Έی P .١

م�ͳشوند. نامیده ساده

رمز متن آن م�ͳنامند.اعضای رمز متن فضای را مجموعه است.این مجموعه Έی C .٢

م�ͳشوند. نامیده

م�ͳشوند. نامیده کلید آن دارد.اعضای نام کلید فضای و بوده مجموعه Έی K .٣

تواب΄ آن است.اعضای EK : P −→ C تواب΄ از خانواده Έی E = {Ek : k ∈ K} .۴

دارند. نام رمزگذاری

تواب΄ آن است.اعضای Dk : C −→ P تواب΄ از خانواده Έی D = {Dk : k ∈ K} .۵

دارند. نام ͳرمزگشای

١٢Interruption

۴



رابطه p ∈ P هر برای که دارد وجود d ∈ K چون عضوی e ∈ K هر برای .۶

است. برقرار Dd(Ee(p)) = p

کرکهف ششΎانه اصول ١-١-١

پاریس ͳبازرگان مطالعات ͳعال دانشسرای ͳزبان�شناس استاد ١٣ کرکهف گوست آ پروفسور

علوم مجله در ͳنظام رمزنΎاری عنوان با مقاله دو در ١٨٨٣ سال در (١٨٣۵ − ١٩٠٣)

ͳی عنوان به آن دوم اصل که کرد عنوان رمزنΎاری در را ͳاساس اصل شش فرانسه، ͳنظام

پژوهش و فعالیت هر زیربنای و دانشمندان تأیید مورد مدرن رمزنΎاری در ͳاساس قوانین از

م�ͳکنیم: ͳمعرف را کرکهف ششΎانه اصول زیر گرفت.در قرار

باشد. شست قابل غیر عمل در بله نظری لحاظ به فقط نه رمزنΎاری سیستم .١

چیزی تنها بله باشد، نداشته ای محرمانه و پنهان نته هیچΎونه باید رمزنΎار سیستم .٢

سیستم طراح کرکهف). ͳاساس است(اصل رمز کلید شود داشته نΎاه سری باید که

دارد. نΎاه ͳمخف دشمنان از ͳحت را خود سیستم جزییات نباید رمزنΎار

و کرد عوض آنرا ͳبراحت بتوان اولا˦ که باشد انتخاب قابل ای بΎونه باید رمز کلید .٣

نباشد. آن کردن یادداشت به نیازی و سپرد بخاطر را آن بتوان ثانیاً

باشند. مخابره قابل تلΎراف خطوط طریق از باید شده رمزنΎاری متون .۴

کاربری و اندازی راه قابل نفر Έی توسط باید شده رمز اسناد یا رمزنΎاری دستΎاه .۵

و قواعد از ͳبزرگ فهرست رعایت و مفصل های آموزش به نباید ͳسیستم چنین باشد.

باشد. داشته نیاز ها دستورالعمل

نباید ͳسیستم باشد.چنین کاربری و اندازی راه قابل سهولت به باید رمزنΎاری سیستم .۶

داشته نیاز دستورالعمل�ها و قواعد از ͳبزرگ فهرست رعایت و مفصل آموزشهای به

باشد.

١٣Keroffs

۵



(Encoding) کدگذاری با (Encryption یا Cryptography رمزنΎاری( استکه ذکر به لازم

و «هوی;» کلمه از «پول»» کلمه جای به م�ͳگذارند قرار هم با نفر دو ͳوقت دارد: تفاوت

گذاری» «کد نوع Έی کنند، استفاده آن نظایر و زدن» «گاز کلمه از «پرداخت» جای به

مقادیر با ،ͳزبان ادبیات در موجود افعال و کدگذاری،کلمات،نمادها فرآیند داده�اند.در انجام

م�ͳشوند. تعویض توافق مورد

طبق آنها، ͳزبان�شناخت محتویات به توجه بدون بایتها یا بیتها از ای دنباله رمزنΎاری در

رمز کلید داده�ها، دنباله رمزنΎاری روال در م�ͳشود. رمز و درهم غیرسلیقه�ای و معلوم ͳروال

کلید مقدار به داده�ها شدن درهم ͳΎونΎچ و م�ͳشود تزریق داده�ها متن در پارامتر عنوان به

ͳراحت به م�ͳشود مخابره فرستنده و گیرنده بین که ͳداده�های که آنست بر فرض است. وابسته

است. دستاری قابل ͳحت و شنود قابل بیΎانΎان توسط

به را دلخواه و بزرگ طول با پیام Έی داشتن نΎه سری مسئله رمزنΎاری حقیقت در

م�ͳدهد. کاهش کوتاه کلید Έی داشتن نΎه سری مسئله

رمزنΎاری سیستم�های بندی دسته ١-٢

طریق از میخواهند «باب» و «آلیس» که است این بر فرض رمزنΎاری سیستم�های در معمولا

را آنها مالمات «ایو» و باشند داشته شده رمزنΎاری ارتباط Έی هم با ناامن کانال Έی

باشند. رایانه م�ͳتوانند نیستند.آنها انسان لزوما ایو و باب م�ͳکند.آلیس، سم΄ استراق

استفاده eرمزگذاری یΈکلید از بفرستد باب به را شده رمز پیغام Έی بخواهد آلیس اگر

م�ͳبرد. بار ساده متن آوردن بدست برای را آن با متناظر رمزگشای کلید باب سپس و کرده

١۵ ͳعموم کلید رمزنΎاری و ١۴ متقارن رمزنΎاری ͳکل رده دو به رمزنΎاری سیستم�های

م�ͳشوند. بندی تقسیم

١۴Symmetric Key Cryptosystem

١۵Public Key Cryptosystem

۶



متقارن رمزنΎاری ١-٢-١

یا و بوده d ͳرمزگشای کلید برابر e رمزگذاری کلید همواره اگر رمزنΎاری سیستم Έی در

باب و آلیس م�ͳنامیم.اگر متقارن را سیستم آنΎاه باشد، محاسبه قابل e روی از ͳسادگ به d

مبادله را e ͳمخف کلید اطلاعات تبادل از قبل باید کنند استفاده متقارن رمز سیستم Έی از

زیرا شود نΎهداری محرمانه باید e است.کلید ͳاساس مسئله Έی کلید محرمانه کنند.مبادله

آورد. بدست را d رمزگشای کلید م�ͳتواند کند پیدا ͳدسترس آن به که هرکس

دارند کامل تشابه رمزنΎاری و ͳرمزگشای فرآیند عموما متقارن رمزنΎاری های سیستم در

ساختار ذات مجموع در ͳول م�ͳشوند عوض ها ثابت و متغیرها مقادیر فقط که تفاوت این با

است. یسان و متحدالشل ͳرمزگشای و رمزنΎاری الΎوریتم

ͳارتباط یدیΎر با م�ͳخواهند آنها دوی به دو و دارد وجود کاربر n جمعا که ای شبه در

است. نیاز متقارن و سری کلید n(n−١)
٢ توافق و تعریف به کنند برقرار شده رمزنΎاری و امن

رمز و پردازش Έکوچ قطعات قالب در بزرگ پیامهای متقارن های روش در که آنجا از

ممن عمل در کاری چنین (که کرد عوض را رمز کلید بلوک هر برای باید یا لذا م�ͳشوند،

صورت این غیر در کرد. زنجیر یدیΎر به نحوی به را رمز های بلوک باید یا و نیست)

موضوع همین م�ͳشوند. تبدیل ͳمشابه شده رمز های بلوک به ͳاصل متن از مشابه های بلوک

در بتواند است ممن ببیند، مشابه را رمزشده اطلاعات غیرمجاز شنود در اخلالΎر Έی که

های بلوک شدن نΎاشته از جلوگیری لذا بزند. ͳدرست های حدس بلوک دو آن ماهیت مورد

الΎوهای به که دارد نیاز مجزا ͳعملیات به یسان شده رمز های بلوک به ͳاصل متن مشابه

مشهورند. رمز های بلوک سازی زنجیره

، AES(Rijndael) ، 3-DES ، DES روشهای از عبارتند مدرن و متقارن روشهای از ͳبعض

کنید. مراجعه [٢] مرج΄ به روشها این با ͳآشنای .برای RC6 و Serpent، IDEA

٧


