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  مقدمه  - 1 فصل

  پیشگفتار  - 1- 1

 تحولات ایجاد به منجر آن کاربردهاي و ارتباطی هاي شبکه آوري فن امروز، دنیاي در که آنجا از
 مرسوم هاي روال از برخی که طوري به است؛ شده فرهنگی و اجتماعی اقتصادي، یندهايافر در چشمگیري

 رو این از .است داده مجازي اصطلاح به یا سوم هزاره مرسوم هاي شیوه به را خود جاي و منسوخ قبلی
   .کنند می ایفا یندهاافر این پیشبرد در اساسی نقشی کامپیوتري هاي شبکه

 به تیامن اصول تیرعا عدم صورت در است، موثر و جذاب که اندازه همان به اي شبکه ارتباطات مقوله
 به خدمات الکترونیک، تجارت و پول و بود؛ خواهد نیآفر مسئله و کننده ننگرا شتر،یب دیشا ای و زانیم همان

 و دستکاري معرض در همگی الکترونیک نشریات و عمومی اطلاعاتی شخصی، اطلاعات خاص، کاربران
 قابل میزان به اخیر هاي سال در امنیت بحث رو این از .گرفت خواهند قرار معنوي و مادي هاي سوءاستفاده

 تخصصی موضوعات حوزه، این .شود می آن صرف هنگفتی هاي هزینه سالانه و است یافته تکامل توجهی
 ها، داده پایگاه و کاربردي هاي برنامه امنیت تامین ها، زیرساخت و ها سیستم امنیت تامین جمله از گوناگونی

 جرائم بررسی و تجارت تداوم ریزي برنامه اطلاعاتی، هاي سیستم بررسی و حسابرسی امنیت، تست
   .گیرد می بر در را غیره و الکترونیکی،

 تغییر دسترسی، مقابل در ها) (پیام شبکه سطح در انتقالی اطلاعات از که است لازم امنیت تضمین جهت
 اطلاعات انتقال طی در و شده بنا امن صورتی به باید اتصال خود همچنین .گردد حفاظت غیرمجاز انتشار و

 به بیگانگان یابی دست از که است امن ارتباطات اهداف از یکی غیرقانونی، ترافیک از جلوگیري .بماند امن
 هدف، این به یابی دست جهت امنیتی مدیران .کند می جلوگیري شبکه کاربران رفتار و اهداف چون اطلاعاتی

 اما هستند پرکاربرد بسیاري موارد در ها روش این اگرچه .برند می بهره گوناگونی هاي روش از
 انواع که باشند شده تنظیم اي گونه به است ممکن آتش هاي دیواره مثال براي .دارند نیز هایی محدودیت
 ترافیک از استفاده براي راهی یافتن به قادر همچنان نفوذگران اما کنند بلوکه را ترافیک از مشخصی
 عبور صورت در تا آید می بوجود نفوذ تشخیص به نیاز رو این از .هستند اهدافشان به نیل جهت غیرقانونی

 تشخیص به نفوذگر، مخرب عملیات شروع محض به و فرصت اولین در بتوان دفاعی، سدهاي از نفوذگر
   .داد نشان واکنش آن مقابل در و پرداخت نفوذ
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  تاریخچه  - 2- 1

 بر را مدرن جامعه در حیاتی نقش فزاینده طور به کامپیوتري هاي سیستم بر مبتنی هاي شبکه که آنجا از
 از استفاده با نفوذگرها این .اند شده تبدیل نفوذگرها یا و هکرها چون مجرمانی هدف به دارند، عهده
 به توجه با .دارند خود بدخواهانه اهداف به دستیابی در سعی بدافزارها از استفاده جمله از مختلف هاي روش

 برابر دو از بیش به اینترنتی حملات میزان اخیر سال چند در اي، رایانه حوادث گویی پاسخ گروه هاي  بررسی
 دهد می نشان ]1[ جهان هک رکوردهاي ثبت المللی بین سایت گزارش که است حالی در این .است رسیده

 این .است پذیرفته صورت ها شبکه و ها سایت وب به 2010 سال در حمله پانصد و میلیون یک حدود در که
 تاکید امنیتی بروز و پیچیده واکنشی هاي مزمکانی به نیاز بر آن، پیچیدگی همراه به حمله گسترش سرعت

 تشخیص کند می تضمین را سیستم یک موفقیت که عاملی اولین اطلاعات فناوري صنعت در رو این از .دارد
   .است امنیت برقراري و نفوذ

 توسعه ها سیستم این در امنیت برقراري جهت بسیاري هاي روش و راهبردها گذشته، دهه دو طول در
 بیشتر .]3است[ پذیرفته صورت 80 دهه در کامپیوتر وسیله به نفوذ تشخیص در تحقیقات اولین .]2اند[ یافته

 آوري جمع ماشین یک در اطلاعات .بودند یکپارچه معماري با و متمرکز قدیمی، نفوذ تشخیص هاي سیستم
 شدند، می تحلیل ماشین آن در شبکه، ترافیک جریان یا و وقایع تاریخچه هاي فایل جستجوي طریق از و شده

 شمار بی هشدارهاي و 1دهنده سرویس سربار جمله از تشخیص تکنولوژي و ساختار مورد در را نواقصی که
 هاي سیستم این در خروجی به پاسخ درستی و مثبت کاذب تحمل ظرفیت رو این از .داشتند همراه به

 لایه یک تنها نه سنتی نفوذ تشخیص هاي سیستم که باورند این بر برخی .]2است[ بحث قابل نفوذ تشخیص
 اضافه کار به نیز را امنیت مدیریت پیچیدگی آن، همراه به بلکه ،اند افزوده ها سیستم به را اضافی امنیتی
 تشخیص هاي سیستم حاضر حال در .آمدند بوجود نفوذ تشخیص شده توزیع هاي روش بنابراین، .اند کرده
 این سپس و کنند می استفاده شده توزیع هاي عامل از عمدتا ها داده آوري جمع جهت شده، توزیع نفوذ

 مشکلاتی داراي مدل این حال، این با .گردد می تحلیل و تجزیه آنجا در و ارسال پردازش مرکز به اطلاعات
 شکست نقطه به و گلوگاه به مرکزي پردازشگر تبدیل نیز و اجرا زمان در تشخیص توانمندي عدم جمله از

 به را نفوذ تشخیص و اطلاعات، پردازش و دریافت در تاخیر ،نتیجه در که باشد، می شده توزیع 2سیستم
 مدیریتی نیازمند هاسیستم فعلی، نفوذ تشخیص هاي روش هاي کاستی بر غلبه منظور به .دارد همراه

                                                        
1 Server 
2 Single Point of Failure 
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 یک (قطع امنیت برقراري و نفوذ تشخیص به شبکه سطح در گسترده صورت به که هستند غیرمتمرکز
   .بپردازد غیره) و پردازش یک کشتن ارتباط،

  هاي نوین شیوه  - 3- 1

 پال 2001 سال .]4گردید[ ارائه 2وینر نوربرت توسط 1940 سال در ابتدا 1خودمختار محاسبات يایده
 محاسبات از هدف .]5نمود[ مطرح را خودمختار محاسبات ایده بدن اعضاي عملکرد از الهام با 3هورن

 تعامل با بتوانند مجموعه یک عناصر که نحوي به است 4مدیریتی-خود قابلیت با سیستمی ارائه خودمختار
 توجه با .دهند انجام خارجی عنصر دخالت بدون را واگذارشده امور مرکزي عنصر به نیاز بدون و یکدیگر با
 به مغز دخالت بدون که است انسان بدن در خودمختار هاي سیستم از یکی زیستی ایمنی سیستم اینکه به

 خصوص به سیستم این خودمختار عناصر عملکرد از الهام با توان می ]،6پردازد[ می بدن در ایمنی برقراري
  .پرداخت شده توزیع هاي سیستم در امنیتی سیستمی طراحی به ،5ها لنفوسیت

  تحقیق هدف از انجام  - 4- 1

 6هاي تحقیق، ارائه یک سیستم پیشنهادي با الهام از سیستم ایمنی زیستی بر اساس عاملهدف از این 
پردازند. از طرفی این  ها با همکاري یکدیگر به برقراري امنیت در شبکه می باشد که این عامل خودمختار می

ا یکدیگر دارند قادر به ها قابلیت یادگیري و بروزرسانی دانش خود را داشته و با توجه به تعاملاتی که ب عامل
ترتیب در سیستم پیشنهادي نیاز به مدیریت متمرکز، بروزرسانی سیستم امنیتی و  باشند. بدین تبادل دانش می

هاي مشابه) برطرف  رفع ناهنجاري (جهت بکارگیري در رفع ناهنجاري 7همچنین نگهداري تاریخچه عملیات
  گردد. می

  تحقیق نوآوري  - 5- 1

 در نفوذ تشخیص جهت را یعامل-چند مدلی توان یم بدن، ایمنی سیستم هاي لنفوسیت عملکرد از الهام با
 عنصر به نیاز بدون و یکدیگر با تعامل با بتوانند آن هاي عامل که ينحو به نمود، ارائه شده توزیع هاي سیستم

                                                        
1 Autonomic Computing 
2 Norbert Wiener 
3 Paul Horn 
4 Self Management 
5 Lymphocyte 
6 Agent 
7 Log 
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 سیستم یک به اضافی سربار ترتیب بدین .بپردازند شده توزیع هاي سیستم سطح در نفوذ تشخیص به مرکزي
 این بروزرسانی به نیاز ها، عامل دانش کسب و اطلاعات تبادل امکان به توجه با و نشده تحمیل مرکزي
  .آید نمی بوجود سیستم

  ساختار گزارش - 6- 1

هاي موثر در تامین آن پرداخته شده و سپس مفاهیمی چون  در فصل آتی، ابتدا به تعریف امنیت و مولفه
گیرد. سپس انواع نفوذ و کدهاي  ها مورد بررسی قرار می ها و شبکه اهداف نفوذ به سیستمنفوذ، نفوذگر و 

گردد. همچنین مروري کلی بر روي  مخربی که ممکن است در انواع نفوذ مورد استفاده قرار گیرد بررسی می
گیرد.  انجام می قپیشینه تحقیو ها  این سیستم معیارهاي ارزیابی یص نفوذ،هاي تشخ بندي سیستم انواع دسته
دهد. همچنین  و خصوصیات یک سیستم خودمختار را ارائه می مفاهیم پایه محاسبات خودمختار ،فصل سوم

گردد. سپس، سیستم ایمنی  به عنوان یک سیستم خودمختار معرفی میسیستم ایمنی زیستی  در این فصل
شود. از آنجا  هاي آن توضیح داده می که از سیستم ایمنی زیستی الهام گرفته شده به همراه الگوریتم مصنوعی

هاي سیستم ایمنی مصنوعی به تنهایی قادر به ارائه خصوصیات یک سیستم خودمختار  که الگوریتم
کاربرد آنها  همراه به -این خصوصیات هستند برخی از که قادر به ارائه- عاملی-هاي چند یستمباشند، س نمی

مروري مختصر بر  ،مدر فصل چهار .گیرند در این فصل مورد بررسی قرار میهاي تشخیص نفوذ  در سیستم
سازي و  ل پنجم مدل پیشنهادي ارائه، شبیهدر نهایت در فصو گیرد.  کلونی مورچگان و شبکه بیزین انجام می

  پردازد. پیشنهادات می گیري کلی و معرفی فصل ششم به نتیجه .گردد ارزیابی می
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  تحقیق ادبیات  - 2 فصل

  مقدمه  - 1- 2

هاي کامپیوتري در طیف وسیعی از  هاي مدرن منجر به استفاده از سیستم هاي کنونی تکنولوژي پیشرفت
ها از طریق  ها و شرکت گذاري اطلاعات در دانشگاه اشتراك آوري و به امور از جمله عملیات تجاري، و جمع

ها و  اي از شرکت رد، عدهگی اینترنت شده است. امروزه بسیاري از عملیات بانکی از طریق شبکه صورت می
کنند و بسیاري از ارتباطات از طریق مکاتبات  هاي اینترنتی عرضه می ها محصولات خود را در سایت کارخانه

 شود، عموما وکارها مبادله می کسبهایی که از این طریق در انواع  پذیرد. داده الکترونیکی صورت می
که این  صورتی گردد و در وکار می هایی هستند که حفظ امنیت آنها منجر به پابرجا ماندن آن کسب داده

ناپذیري را براي صاحبان آن به همراه  هاي جبران توانند زیان اطلاعات مورد سوءاستفاده قرار گیرند، می
هاي مقابله با آن پرداخته  نفوذ و راه ،ائه توضیحات بیشتر درباره امنیترو در این فصل به ار از این بیاورند.

  شود. می

  1امنیت  - 2- 2

 برابر در اشیاء یا افراد از حفاظت را آن توانیم می بنگریم امنیت مفهوم به کلی طوري به بخواهیم اگر
 کاربرد مختلفی علمی هاي شاخه در امنیت مفهوم .کنیم تعریف سوءاستفاده و دادن، دست از آسیب، خطر،
 و سیاسی علوم اجتماعی، علوم جمله از ها شاخه این از برخی بیشتر حساسیت خاطر به امروزه اما دارد،

 امنیت معناي به امنیت اطلاعات، فناوري شاخه در .است گرفته خود به تري پررنگ شکل اطلاعات، فناوري
 منابع از نگهداري و پشتیبانی حفاظت، ،دیگر عبارت به .است ها شبکه و کامپیوترها در موجود منابع

 .شود می نامیده امنیت نیاز)، مورد افزارهاي نرم حساس، هاي برنامه مهم، (اطلاعات افزاري نرم و افزاري سخت
 منابع 4بودن دردسترس و ،3محرمانگی ،2یکپارچگی هاي ویژگی برقراري شامل که منابع از حفاظت رو این از

 شمار به کامپیوتر علوم در توجه مورد ابعاد از یکی ]،8 و 7باشد[ می کامپیوتري سیستم توسط شده ارائه

                                                        
1 Security 
2 Integrity 
3 Confidentiality 
4 Availability 
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 ]10عمومی[ اهداف عنوان به ویژگی سه این است، شده داده نشان ]9[ 1-2 شکل در که همانطور .آید می
  .شوند می شناخته CIA گانه سه عنوان تحت امنیتی هاي مدل

 

 CIAگانه  سه 1-2شکل 

 حق با افراد تنها که طوريه ب است، حساس اطلاعات غیرمجاز افشاي از جلوگیري معناي به محرمانگی
 که زیرا است، CIA گانه سه ویژگی مهمترین محرمانگی .یابند دست اطلاعات این به بتوانند مجاز دسترسی

 از حفاظت هاي مزمکانی جمله از .]9گیرد[ می قرار حمله و تهدید مورد سایرین از بیشتر ویژگی این
 است فرمی به اطلاعات تبدیل رمزنگاري از منظور .]11باشند[ می 2دسترسی کنترل و 1رمزنگاري محرمانگی،

 داشته دسترسی آن به اگر حتی کند، استفاده اطلاعات آن از نتواند دیگري شخص مجاز، کاربر از غیر به که
 صورت به رمزعبور مانند کاربر حساب جزئیات که است لازم بانکی، آنلاین هاي تراکنش در مثال براي .باشد

 و تجاوز مورد انتقال مسیر طول در تا شود منتقل شبکه اشتراکی هاي رسانه میان از شده رمزنگاري
 دسترسی سطوح با مجاز ابزارهاي یا و افراد تنها که دهد می نشان دسترسی کنترل .]9نگیرد[ قرار سوءاستفاده

 این که دارند شبکه سطح در را مختلفی افزاري نرم و افزاري سخت منابع از استفاده و دسترسی اجازه مختلف،
  .است شده مشخص آنها دسترسی سطح اساس بر استفاده و دسترسی اجازه

 و غیرمجاز تغییرات از که طوري به دارد اشاره اطلاعات از صیانت و داري امانت اصل به یکپارچگی
 امنیت زمینه در یکپارچگی .نماید حفظ را اطلاعات تمامیت و صحت و نموده جلوگیري اطلاعات نامناسب
 بیان به .]11[دگیر می بر در را اطلاعاتی منابع یکپارچکی بلکه اطلاعات، خود یکپارچگی تنها نه اطلاعات

 و اطلاعات صحت تا کند می جلوگیري اطلاعات و ها سیستم داده، در غیرمجاز تغییرات از یکپارچگی دیگر،
 و پیشگیري هاي مزمکانی دسته دو به یکپارچگی از حفاظت هاي مزمکانی .]9شود[ تضمین ها سیستم عملکرد

                                                        
1 Cryptography 
2 Access Control 


