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كه با  مهدي جوانمردبا سپاس فراوان از استاد گرانقدر جناب آقاي دكتر 
هاي خود اينجانب را در طي توليد اين رساله همواره مورد  راهنمايي
  .قرار دادندحمايت 
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  :چكيده

هايي در يك تصوير است به نحوي كه با چشم قابل تشخيص نباشد و  واترماركينگ به معناي پنهان كردن نقش
هاي حفاظت اطلاعات محسوب  فقط افراد مجاز قادر به استخراج آن باشند، لذا واترماركينگ يكي از روش

هاي گوناگوني براي واترماركينگ تصاوير ديجيتال به كار گرفته شده تا با سرعت بالاتر،  روش. گردد مي
  .تري را براي حفاظت از اطلاعات و استخراج واترمارك بدست آورد هاي امن روش

در اين تحقيق ابتدا توضيحات و كلياتي در مورد واترماركينگ، تاريخچه آن ، انواع و كاربردهاي آن، رمزنگاري 
ن نظريه آشوب و انواع توابع آشوبي و فوق آشوبي بيا و نهان نگاري و مقايسه آن با واترماركينگ و همچنين

هاي واترماركينگ ديجيتال بر روي تصاوير مورد بررسي  هاي تصاوير رنگي و روش شده است، سپس انواع مدل
قرار گرفته و در پايان روشي نو مبتني بر تئوري فوق آشوب براي واترماركينگ تصاوير رنگي در حوزه فركانس 

رت گرفته،  پيشنهادات براي كار در آينده ارائه گرديده است و با بررسي نتايج و نتيجه گيري كلي از تحقيق صو
  .مطرح شده است
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  واترماركينگ چيست؟: 1-1

است كه به اصطلاح نشان دهنده ايجاد نقشي بر روي آب به صورت  يكلمه واترمارك به معني فارسي نقش آب
واترماركينگ نيز به معناي . با چشم به صورت معمول قابل رويت نيست بي رنگ و شفاف است كه معمولاً

هايي در يك تصوير است به نحوي كه با چشم قابل تشخيص نباشد و فقط افراد مجاز قادر به پنهان كردن نقش 
  .استخراج آن باشند

اسناد الكترونيكي افزايش يافته است و نسخه   هاي گذشته، ارسال و ذخيره با رشد فناوري ديجيتال طي دهه
بر اين اساس  استفاده از روشي براي . است اي اندك امكان پذير شده ها با سرعت بالا و هزينه برداري از داده

در . هاي رمزنگاري شد در نتيجه منجر به استفاده از سيستم حفاظت از اين اسناد نيز مطرح گرديد، كه
تواند به محتواي سند رمز شده دسترسي پيدا كند، ولي  كليد رمز مي  هاي رمزنگاري قديمي تنها دارنده سيستم

ها امكان استفاده غير مجاز از آنها نيز وجود خواهد  ت كه، پس از رمزگشايي دادهنقطه ضعف اين سيستم اين اس
همچنين ماهيت وجود رمز بر روي يك سند خود باعث ترقيب سارقان اطلاعات به استفاده از روشهايي . داشت

قرار دادن  با توجه به اين موضوع. براي دريافت رمز، رمزشكني و استفاده غير مجاز از محتواي آن خواهد شد
انديشانه، كارايي بهتري خواهند  داده، به صورت نامحسوس، براي جلوگيري از استفاده غير مجاز و حملات بد

روند، واترماركينگ ديجيتالي در  بر اين اساس به جز واترماركينك فيزيكي كه در اسناد فيزيكي به كار مي. داشت
  .تصاوير، صوت و ويدئو مطرح گرديده است

  

  رت  و اهداف واترماركينگضرو: 1-2

به  صرفاً ،هاي محرمانه ومكاتبات اداري هاي معتبر بين المللي، مقالات، متون علمي، داده تا چندي پيش ژورنال
گرفت و به همان  اغذي وجود داشت و هريك در اختيار طيف محدودي از كاربران قرار ميك صورت فيزيكي و

مشكلات بيشتري همراه بود، اما امروزه با پيشرفت تكنولوژي و ابداع نسبت سوء استفاده از آنها با محدوديت و 
ها به آساني و به نحو  اي و مخابراتي، انواع داده هاي ارتباطي گوناگون نظير اينترنت و ارتباطات ماهواره كانال
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ياري از اين پيشرفت تكنولوژي اگرچه باعث سهولت بس. گيرند بسيار گسترده در جهان مورد استفاده قرار مي
يكي از اين مشكلات، . كارها گشته، اما مانند ديگر مظاهر تكنولوژي، مشكلاتي را با خود به همراه داشته است

توانايي دستكاري، كپي برداري و توزيع غيرقانوني اسناد ديجيتالي، توسط كاربراني است كه از اين اسناد استفاده 
اي ديجيتالي حل نشود، مالكان  لي از جمله اسناد چند رسانهميكنند، و چنانچه مسائل امنيتي محصولات ديجيتا

ي خود را براي وارد كردن اين محصولات در دنياي تجارت الكترونيك از دست خواهند  اين محصولات انگيزه
  .داد

به عبارتي وجود واترمارك در . يكي از اهداف واترمارك جلوگيري از جعل اسناد و سوء استفاده از آنها است
توان گفت رعايت قانون  به طور خلاصه مي. كند د، اصل يا جعل بودن آن را براي ما مشخص و اثبات مييك سن

البته اهدافي ديگر نيز براي واترمارك قابل تعريف است، . باشد اصلي ترين هدف واترماركينگ مي 1حق كپي
  ... دار محتوا و مانند شناسايي مالك سند، تعيين هويت محتواي مالك، اثر انگشت، شناسايي خري

  

  واترمارك فيزيكي: 1-3

توان گفت مانند شكل شناوري است كه روي يك  اگر بخواهيم واترمارك فيزيكي را به چيزي  تشبيه كنيم، مي
واترمارك نقشي است كه علاوه بر طرح زمينه، به طور نامحسوس بر . شود تكه كاغذ نازك در زير نور ديده مي

شود، و با كمك رنگ روشن تر و يا از راه در معرض نور قرار گرفتن قابل رؤيت  ميروي اسناد كاغذي چاپ 
. توان به چاپ اسكانس اشاره كرد هاي كاربرد واترمارگينگ مي ترين نمونه به عنوان يكي از قديمي. باشد مي

ه هيچ عنوان واترمارك بايد به صورتي باشد كه ب. واترمارك بايد به صورت شفاف و غير قابل پاك شدن باشد
در اين روش، . تواند داري واترمارك تصوير اصلي باشد نسخه كپي شده نمي. نتوان از آن كپي برداري كرد

سنديت و اصالت سند حفظ شده و با استفاده از هيچ دستگاهي اعم از كپي، اسكنر، و يا چاپگر و يا هيچ روشي 
  ]1[.ديگر امكان جعل وجود ندارد

                                                            
1. Copy Right 
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  واترمارك ديجيتال: 1-4

هاي  در قرن فعلي كه به قرن ارتباطات موسوم است، به دليل گسترش روز افزون ارتباطات جهاني و ابداع كانال
اي و مخابراتي، اطلاعات به راحتي در اختيار طيف  ارتباطي گوناگون نظير شبكه اينترنت وارتباطات ماهواره

هاي اداري سرتاسر دنيا و  هاي ديجيتال به نظام وريآ با ورود فن. گيرد اي از مردم در سرتاسر دنيا قرار مي گسترده
. به زندگي عموم مردم، اسناد و اطلاعات به سرعت پخش شده و در معرض دسترس افراد مختلف خواهد بود

از اين رو بسيار از . هاي اداري فاقد كاغذ گسترش يافته است افزون حاصل شده نظام همچنين با پيشرفت روز
متن، : هاي گوناگون مانند توانند در قالب  اين اسناد مي. گردد لي تهيه شده و عرضه مياسناد به صورت ديجيتا

هاي كامپيوتري يا  هاي داده، نرم افزارها، بازي كتابهاي الكترونيكي،  تصاوير ساكن، تصاوير متحرك، فيلم، پايگاه 
گذاري،  به روزرساني، اصلاحات، اشتراككند كه ايجاد، تغيير،  ماهيت ديجيتالي داده ايجاب مي. انواع ديگر باشند

تواند به  از اين رو دسترسي و تبادل آزاد اطلاعات، مي. تر از قبل باشد تر و سريع ذخيره سازي و انتشار آنها آسان
سازي محتواي اطلاعات در  بنابراين اهميت و ضرورت پنهان. همان نسبت امكان سوء استفاده از آن را بالاتر ببرد

  ]2[.شود مياينجا روشن 

از جمله . انديشي كنند تر دانش كامپيوتر بر آن هستند تا در اين زمينه، چاره فته دانشمندان در سطوح پيشر
. باشد مي  ي پردازش تصوير ي هوش مصنوعي و زير مجموعه هاي مهم دانش كامپيوتر در اين زمينه، شاخه شاخه

به همين دليل . و جعل از اهميت بالايي برخوردار استبرداري  ها در مقابل كپي در اين شاخه حفاظت از داده
يكي از اين راهكارها، استفاده از تكنيك واترماركينگ . بايد از راهكارهايي براي كنترل كپي كردن استفاده نمود

همانطور كه اشاره كرديم، واترماركينگ به معناي پنهان كردن داده يا نقشي در سند اصلي است . باشد ديجيتال مي
  ]3[.نحوي كه با چشم قابل تشخيص نباشد و فقط افراد مجاز قادر به استخراج آن باشند به
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  ها تعاريف مشابه و تفاوت: 1-5

نگاري داده دارد، كه با توجه به كاربردهايي كه  واترماركينگ ديجيتال رابطه بسيار نزديكي با رمزنگاري و پنهان
  :پردازيم در ادامه به  توضيح مختصري در اين زمينه مي. گيرند ميدارند در موارد گوناگون مورد استفاده قرار 

  

  رمزنگاري: 1-5-1

شود و عبارت است از بهم  گفته مي 1به رمز كردن محتواي يك پيام، رمز نگاري يا در اصطلاح كريپتوگرافي
مطالعه و تفسير آوري رمزنگاري، امكان مشاهده،  فن. ريختگي اطلاعات به طوري كه براي كسي قابل فهم نباشد

ي رياضي به  هاي پيشرفته در اين رابطه از الگوريتم. نمايد مجاز را سلب مي هاي ارسالي توسط افراد غير پيام
گرافي از ريشه يوناني كريپتو به معناي  كلمه كريپتو. شود ها و ضمائم مربوطه، استفاده مي منظور رمز نمودن پيام
و به فرآيند رمزگشايي،  Encryptionاري اصطلاحا فرآيند به فرآيند رمز نگ. رمز گرفته شده است

Decryption براي اينكه رمزگشايي امكان پذير باشد گردد، فرستنده پيام حتما بايد كليد . شود گفته مي
. اين كليد نبايستي در اختيار موجوديت ديگري غير از گيرنده قرار گيرد. رمزگشايي را براي گيرنده ارسال كند

  .برد هاي رمز شكني بالا مي ها و راه به طور ذاتي انگيزه خرابكاري را براي يافتن الگوريتمرمزنگاري 

  

  پنهان نگاري:1-5-2

هنر برقراري ارتباطات پنهاني است و  هدف آن پنهان كردن ارتباطات به وسيله  2نگاري يا استگانوگرافي پنهان
اي كه كمترين تغيير قابل كشف را در آن ايجاد نمايد و نتوان  قرار دادن پيام در يك رسانه پوششي است به گونه

يوناني استگانو ي  اين كلمه از ريشه. موجوديت پيام پنهان در رسانه را حتي به صورت احتمالي آشكار ساخت

                                                            
1. Cryptography 
2. Steganography 
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در نتيجه . شود وجود پيام رمز قابل تشخيص نباشد در استگانوگرافي تلاش مي. به معني پنهان گرفته شده است
  ]5و4[.يابد با اين كار، امكان نفوذ نفوذگران كاهش مي

  

  تفاوت رمز نگاري و پنهان نگاري:1-5-3

نگاري در آن است كه پنهان نگاري حتما به ميزباني يك محيط ثانويه تك  يك تفاوت مهم رمزنگاري و پنهان
وجه برتري ذاتي پنهان نگاري در آن است كه از آنجا كه وجود پيام رمز، . رسانه يا چند رسانه انجام پذير است

نكته مهم آن . كند رمز شكني فروكش ميهاي  گردد، به همان نسبت تلاشها و انگيزه از منظر عموم مخفي مي
بلكه پنهان نگاري مكمل مناسبي . است كه نبايد پنهان نگاري را به عنوان جايگزين براي رمزنگاري تصور كرد

صورت  توان از رمزنگاري و پنهان نگاري به براي بالا بردن ضريب اطمينان، مي. رود براي رمزنگاري به شمار مي
تصويري با فرآيند پنهان  2-1ك تصوير با فرآيند رمزنگاري و شكل ي 1-1شكل . ده كردزمان استفا تركيبي و هم

  .نگاري را نمايش ميدهد

             
  فرآيند رمزنگاري: 1-1شكل 

           
  فرآيند پنهان نگاري: 2-1شكل 
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اما در . مشاهده مي شود از لحاظ ظاهري اين دو شكل با هم تفاوتي ندارند 2- 1همان طور كه در شكل
  ]5[ .تصويرسمت راست متن هايي مخفي شده است

  

  واترماركينگ: 1-5-4

معرفي  1996شود كه براي اولين بار در سال  نگاري محسوب مي اي از فرآيند پنهان واترماركينگ ديجيتال شاخه
هاي مبتني بر تصوير مورد  واترمارك در صوت، ويدئو و تصوير كاربرد دارد كه در اين تحقيق، واترمارك. شد

غير ) برداري كپي(جلوگيري از تكثير واترماركينگ به عنوان يك روش در حفاظت از حق كپي و . نظر هستند
  .يك فرآيند واترماركينگ مشاهده مي شود 3-1در شكل . شود قانوني اطلاعات، روش مناسبي محسوب مي

  

  
  فرآيند واترماركينگ: 3-1شكل 

  

  نگاري و واترماركينگ هاي پنهان تفاوت:1-6

ي ديگر  ها و ارسال اطلاعات تحت پوشش يك داده نگاري به  طور خاص مخفي كردن وجود داده در پنهان
. باشد است و اطلاعات پوششي داراي اهميت نمي  اي است كه پنهان شده باشد و هدف اصلي، داده مورد نظر مي
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باشد، كه با اهداف  گنال ميزبان مينگاري، در واترماركينگ گنجاندن داده به دليل اهميت بالاي سي برخلاف نهان
. شود انجام مي... متفاوتي از پنهان نگاري نظير حفظ حق نشر، درستي و تماميت داده، ره گيري مسير انتشار و 

در واقع تفاوت اصلي اين دو روش در سيگنال داراي ارزش مي باشد كه در نخستين مورد، پيام گنجانده شده 
  .باشد ود ميزبان است كه داراي ارزش ميداراي ارزش است و در ديگري خ

  

  تاريخچه واترماركينگ:1-7

سازي اطلاعات، قدمتي ديرينه  يابيم كه پنهان با نگاهي تاريخي بر ماجراي واترماركينگ و پنهان نگاري در مي
قسمت در اين . اند هاي پنهان نگاري در قديم، بسيار ابتدايي و متفاوت و گاه عجيب بوده البته روش. دارد

  .مروري بر وقايع بر جسته در اين زمينه خواهيم داشت

گردد، كه در آن زمان  پيش از ميلاد بر مي 1900تاريخچه رمز كردن اطلاعات براي نخستين بار به حوالي سال 
 500در حدود . كردند هاي خطي خود استفاده مي مصريان باستان از نوعي الفباي هيروگليف نامتعارف در كتيبه

در حدود سال . كردند ل از ميلاد، يهوديان از الفباي آتباش كه نوعي الفباي رمز وارونه است استفاده ميسال قب
طبق روايات . قبل از ميلاد، جوليوس سزار از نوعي الفباي رمز براي مكاتبات حكومتي استفاده مي كرد 60تا  50

اي رساندن فرمان شورش عليه ايرانيان، پيغام فرمانرواي يوناني به نام هيستيائوس بر –مورخ يوناني  –هرودوت 
كند كه  هرودوت همچنين نقل مي. محرمانه خود را بر سر تراشيده يكي از بردگان معتمد خود خالكوبي كرد

  .رساند دمراتوس پيام هشدار حمله دشمن را بر قرصهايي چوبي مي نوشت و به مخاطب مي

ردپاي رمز كردن داده در اروپاي قرون وسطي نيز ديده . فتسير تكاملي رمز كردن اطلاعات همچنان ادامه يا
ها از ايجاد تفرقه بين  به دليل اينكه اكثر نويسندگان كتاب. توسعه يافت 16و  15استگانوگرافي در قرن . شود مي

ه نيز در اين زمينه نوشت هايي رساله. كردند ترسيدند نام خود را در ميان كتاب مخفي مي هاي مي احزاب و فرقه
ها  هايي را از كدكردن پيغام اشاره كرد كه روش 1پ ژان ويكينزابي ش توان به كتاب  ميان آنها ميشده بودكه از 

ها را در رمز گشايي با استفاده از تناوب  همچنين او اولين طرح. در موزيك تا جوهرهاي نامرئي پيشنهاد داد
                                                            

1. Bishop Gohn Wikins 


