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   چکیده

  

اي در  حفاظت از تمامیت عناصر رایانه اي، یکی از اهداف اساسی در وضع قوانین مربوط به جرایم رایانه
هر کشوري است؛ این ارزش هم پایه و یا حتی بیش از سایر ارزشهاي موجود در عرصه الکترونیکی، مورد 

ا اهمیت ترین حقوق در این عرصه، در امان بودن حمایت قرار گرفته است، چرا که یکی از ابتدایی ترین و ب
جرایمی که بر ضد تمامیت در فضاي . اشخاص از تعرض به تمامیت داده ها و سامانه هاي رایانه اي آنهاست

الکترونیکی قابل وقوع هستند و در قانون جرایم رایانه اي ایران از آنها به عنوان دو جرم علیه تمامیت داده ها 
ایانه اي نام برده شده است، مشتمل بر دو جرم اصلی می باشند؛ یکی از این دو، جرم تخریب و سامانه هاي ر

داده هاي رایانه اي است، که مرتکب آن درصدد ایراد ضرر و آسیب رسانیدن بدون حق به داده رایانه اي 
قداماتی بدون است؛ و دیگري، جرم اخلال در سامانه هاي رایانه اي است، که مرتکب آن به توسط انجام ا

. حق بر روي داده هاي رایانه اي، می خواهد به سامانه رایانه اي آسیب برساند و یا کارکرد آن را مختل سازد
هر دوي این جرایم را می توان تحت عنوان تخریب رایانه اي بررسی نمود و البته نباید این نکته را از نظر دور 

نه اي نیز علی رغم وجود سبقه ي امنیتی در آنها، ماهیتاً از داشت که جرایمی چون تروریسم و سابوتاژ رایا
مع الوصف یافته . زمره زیر شاخه هاي جرایم علیه تمامیت داده ها و سامانه هاي رایانه اي محسوب می گردند

تخریب رایانه اي ماهیتی بسیار متمایز از جرایم سنتی دارد، این  هاي این پژوهش حکایت از آن دارند که
ارکان اختصاصی متشکله این جرم را جزء به جزء بررسی و با  بویژه زمانی آشکارتر می گردد کهتفاوت 

لذا خاص بودن ارکان مادي و معنوي جرایم علیه تمامیت داده ها و سامانه . جرم تخریب سنتی مقایسه نماییم
با مفاهیم اساسی هر یک از آشنایی . هاي رایانه اي خود نشان از منحصر به فرد بودن این نوع از جرایم دارد

این جرایم و بررسی ارکان سه گانه آنها، هدف این پژوهش است که در این راستا به کار گیري اسناد بین 
المللی چون کنوانسیون جرایم سایبر و توصیه نامه شوراي اروپا می تواند در تطبیق با قانون جرایم رایانه اي 

  .یاري رسان ما در انجام این مهم باشد
  

، اخلال ، تخریب دادهاموال ، تخریبداده تمامیت ،جرم سایبر ،جرم رایانه اي: واژگان کلیدي
 .رایانه اي ، داده، سامانهدر سامانه
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  مقدمه
هزاران سال پیش، زمانی که بشر پا به عرصه وجود نهاد، خانه اش در غار بود و تنها دغدغه اش 

یش نبود و ابزاري جز سنگ اورا یاري نمی رساند؛ اما این مخلوق شکار، پوشاکی جز برگ درختان برا

پرسشی را همواره در . که سایر مخلوقات را از آن بهره اي نبود شگفت انگیز خدا نعمتی در سر داشت

  چنینی بدین جا رسید؟ سر می پروراندم به راستی چطور بشر این

اسخ به آن نیازمند مرور هزاران سال زندگی پرسشی به ظاهر ساده، اما به غایت ژرف و معنادار که پ

به راستی آیا بشر همواره، همانند قرن معاصر، با همین سرعت رو . بشر و تلاشهاي او براي پیشرفت است

به جلو می تاخته است یا ما در عصري پویا زندگی می کنیم؟ صاحب نظران علوم، همواره از اختراعاتی 

اما . ه عنوان سر آغاز بسیاري از پیشرفتهاي بشري یاد می کنندهمچون ماشین بخار یا دستگاه چاپ ب

  . آنچه که مسلم است، سرعت جلو رفت امروزي دنیا، تنها مرهون یک چیز است وآن هم دانش رایانه

بشر غارنشین آنچنان مأنوس با این طوفان شده است، که زیستن براي او بدون آن امري است قطعاً 

، بلکه در این میان هستند انسانهایی بدسرشت می شودر نیکو پنداران خلاصه نناممکن؛ ولیکن بشر تنها د

که از این چاقوي نوین براي پیشبرد مقاصد شوم خود استفاده خواهند نمود و رایانه را به مثابه سلاحی 

مخرب به کار خواهند بست؛ سلاحی که در ظاهر شاید به اندازه کلت و ژسه دهشت آور به نظر نیاید، 

پس ابتذال و مفسده اي که سوء استفاده . در عالم واقع بیش از آنها می تواند مخرب و ویرانگر باشد اما

از رایانه می تواند به همراه داشته باشد به مراتب سهمگین تر از گذشته شده است؛ آري، آنجا جاییست 

  جایی می شناختید؟ که همه امکان ملاقات یا ارتباط با یکدیگر را دارند، اما آیا در گذشته چنین

اینها همه و همه شواهد و دلایلی است بر اینکه، عزم خود را بیش از پیش جزم کنیم تا لااقل در 

جامعه مجازي رایانه اي، جامعه اي آرمانی داشته باشیم، کاري که هیچ وقت در جامعه واقعی از پس آن 

  !برنیامدیم
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یک قانون کارآمد نخستین حربه در این راستا ساخت مدینه فاضله مجازي نیاز به ابزار دارد، وضع 

فرهنگ سالم است، فرهنگی که خود قانون می تواند در بستر  تلقی می گردد، اما مهمتر از آن، تزریق

سازي آن کمک نماید تا بدین سان مردم جامعه را با آن مانوس سازد؛ البته مسلماً فرهنگ سازي در این 

اکثر آنها به وجود اجتماع هاي مجازي و رعایت ضوابط آن بی  زمینه آن هم در بین انسان هایی که

  .اعتقادند، کاري است بس دشوار

یکی از راهکارهاي مناسب در فرهنگ سازي و مقابله با ضد ارزش هاي جامعه مجازي مطالعه و 

پژوهش در زمینه رایانه و ضد هنجارهایی است که آن را مورد تهدید قرار می دهند؛ پس شایسته است 

هر کس به اندازه توان خود در این مسیر مقدس گام بردارد و به نوبه خود براي چالش هاي پیش رو 

بزرگی می چاره اي بیندیشد که اگر غیر از این باشد، دنیایی جنگل گونه خواهیم داشت؛ همچنانکه 

   :گوید

نی که شرارتها دنیا جاي خطرناکی براي زندگی است؛ نه به خاطر مردمان شرور، بلکه به خاطرکسا«

  )آلبرت انیشتین ( » .را می بینند و کاري در مورد آن ها انجام نمی دهند
 ضرورت، موضوع در ادامه در قالب مقدمه، به تبیین اجزا و ارکان اساسی آن که متشکل از شناخت

روش و ساماندهی پژوهش می باشد، گستره،  فرضیات، و پرسشها اهداف، پیشینه،پژوهش،  انجام

  . پرداخت خواهیم
  

    موضوع  طرح -1
و به  علیه تمامیت داده ها و سامانه هاي رایانه ايبراي دست یازیدن به شناختی مناسب از جرایم 

و  1ابتدائاً نیازمند شناخت ارزش هایی هستیم که در فضاي سایبر ،طور کلی هر جرم رایانه اي دیگري

                                                             
1. Cyber Space 

مورد  1984در سال » ساحر«کتاب تخیلی در William Ford Gibson)  (گیبسوناولین بار توسط ویلیام » سایبر اسپیس«اصطلاح 
   )31:1383معظمی فراهانی،( .استفاده قرار گرفت

این شبکه ها از طریق شاهراه (محیطی است مجازي و غیر ملموس موجود در فضاي شبکه هاي بین المللی]»سایبر اسپیس«[ 
ها، کشورها و بطور کلی هر  روابط افراد، فرهنگها، ملتکه در این محیط تمام اطلاعات راجع به ) اطلاعاتی مثل اینترنت بهم وصل هستند
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رگاه به ارزشی از ارزشهاي موجود در فضاي رایانه محترم بوده و تحت حمایت می باشند؛ بنابراین ه

تعرضی صورت بگیرد، محتملاً جرمی رایانه  -که محترم بوده و تحت حمایت می باشند- سایبر و رایانه 

هایی است که افراد آن جامعه  هر جامعه اي در درون خود داراي اصول و ارزش. اي واقع شده است

اگر فردي از این ارزشها تخطی کند، جامعه به آن  فلذاموظف به رعایت آن هنجارها و ارزشها هستند، 

فرد به چشم یک فرد نابهنجار و کجرو نگاه می نماید، که در بد ترین و شدیدترین حالت، ضمانت 

  . اجراي عدم احترام به ارزشهاي جامعه، مجازات فرد متخلف یا مجرم است

صایص ارتباطی که دارد، امروزه به به دلیل ویژگیهاي منحصر به فرد خود، بالاخص خ سایبرفضاي 

مثابه یک جامعه گسترده مطرح است؛ جامعه اي مجازي که ابعادي بین المللی دارد و اهمیت آن فراتر 

   .از تمامی جوامعی است که بشر تا کنون به چشم خود دیده است

که  2ت؛، اصل جریان آزاد اطلاعات اسامنیت رایانه از جمله اصول حاکم بر فناوري اطلاعات و

رعایت این اصل در پرتو احترام و حمایت از محرمانگی، تمامیت و دسترس پذیري داده ها و اطلاعات 

میسر خواهد بود و بنابر این اصل داده ها و اطلاعات در فضاي سایبر ساري و جاري هستند و باید 

                                                                                                                                                                               
در یک فضاي مجازي به شکل ) به صورت نوشته، تصویر، صوت و اسناد(آنچه در کره ي خاکی به صورت فیزیکی و ملموس وجود دارد 

تر اجزاء آن شبکه هاي بین المللی دیجیتال وجود داشته و قابل استفاده و دسترس استفاده کنندگان و کاربران می باشند و به طریق کامپیو
  )56:1384خرم آبادي، (و ) 48:1384پرویزي،. (بهم مرتبط می باشد

به توصیه متخصصان و «نمایند، لیکن  را پیشنهاد می» مجازي«در زبان پارسی،واژه » سایبر«برخی در جهت معادل سازي واژه 
 باشد، چراکه به عقیده این صاحب هاي دیگر مجاز نمی واژه سایبر به زبان دانشمندان صاحب نام این رشته، یافتن لغت معادل و یا ترجمه

المللی نموده و ترجمه آن ممکن است باعث محدود  المللی آن را تبدیل به یک لغت بین نظران بسط مفهوم لغوي این واژه در سطح بین
  )46:1384پرویزي،(  ».شدن معناي آن و عدم ارائه مفهوم صحیح گردد

صل مهم و اساسی آن دسته از کشورهاي دنیا را که داعیه رعایت دموکراسی دارند، بر آن داشته است که به وضع قوانینی در این ا - 2
با یک  اطلاعات باید جریان یابد، پس جریان اطلاعات باید قانونمند باشد؛, در فضاي سایبر. حمایت از این اصل با اهمیت مبادرت نمایند

گذاري در زمینه آزادي اطلاعات،  شویم که نخستین تجربه مشخص قانون ابقه جریان آزاد اطلاعات متوجه میبررسی تاریخی در خصوص س
هدف از تصویب این قانون که در ابتدا قانون آزادي مطبوعات نام داشت، ایجاد یک جامعه باز بود . گردد م برمی1776به کشور سوئد و سال 

اي که تا امروز نیز  وزیر نیز باید تحت نظارت عموم قرار بگیرد؛ قاعده ي کشورهاي دیگر به نخستهاي رؤسا که در آن حتی اسنادي چون نامه
قانون آزادي اطلاعات این . کلمبیا پس از سوئد دومین کشوري است که قانون آزادي اطلاعات در آن به تصویب رسیده است .پابرجا است

بر اساس این قانون، هر فردي می . دانست اد و مدارك دولتی را حق مردم می، دسترسی به اطلاعات و اسن)میلادي 1888مصوب (کشور 
قانون اساسی . توانست با دادن تقاضا به اسناد دولتی دسترسی داشته باشد، مگر در مواقعی که قانون این دسترسی را محدود کرده باشد

فنلاند نیز، سومین کشوري است که قانون  .ن کرده استکنونی کلمبیا نیز همچنان حق دسترسی به اطلاعات در اختیار دولت را تضمی
   ».م به تصویب رسید1919آزادي اطلاعات آن در سال 

  ) http://www.balkhjournalism.blogsky.com/1388/07/26/post-696 :1389بلخ ژورنالیسم،(
  

http://www.balkhjournalism.blogsky.com/1388/07/26/post
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داشته باشد، اقدام  آزادي این جریان تحت حمایت قرار گیرد، لذا هیچ کس نمی تواند بدون اینکه حقی

این آزادي بی حد و مرز نیست،  البته. به ایجاد محدودیت یا خلل در جریان آزادانه اطلاعات نماید

بلکه در مسائل امنیتی، موارد حریم خصوصی افراد، اسرار دولتی مهم و مسائل بهداشتی این آزادي نفی 

ضاي سایبر در این بخش بدانها اشاره هاي مورد حمایت در ف تمامی آنچه که به عنوان ارزش .می شود

می گردد، از این حیث حایز اهمیت می باشند که هر کجا بدانها تعرضی صورت گیرد، غالباً نظام 

حقوقی و تقنینی کشورها با آن پدیده هاي معارض مبارزه می نمایند؛ به دیگر سخن سنجه جرم انگاري 

  .همین ارزشهاستدر فضاي رایانه اي و سایبري، خلل وارد آوردن به 

گردند،  محسوب می 3در ادامه، به تبیین مختصر این ارزشها که ارکان اساسی یک جامعه مجازي

   :پردازیم می
  ها و اطلاعات داده 4محرمانگی. یک

شود تا کسانی که هیچ گونه مجوزي ندارند یا اجازه آنها به اندازه اي نیست که  این عامل باعث می

ستفاده کنند از دسترسی به آن اطلاعات منع شوند، در حقیقت تعرض به این بتوانند از آن اطلاعات ا

. باشد عامل، تجاوز به حقوق مشروع دیگران مبنی بر حفظ اطلاعات شخصی و خصوصی آنها می

اطلاعات کاربر یا آنچه که ) هکر(پیوندد که یک متعرض  تعرض به این عامل عمدتاً زمانی به وقوع می

  .د را، بدون اجازه، مشاهده یا کپی نمایدباش متعلق به او می

  اطلاعات و خدمات5پذیري دسترس . دو

براي جامعه و افراد ایجاد که نیازمند  آن حفظ عملکرد مفید سیستم و در دسترس نگهداشتن 

که بیانگر این مطلب است  .باشند در پرتو دسترس پذیر ماندن اطلاعات تحقق می یابد حمایت جدي می

هاي مرتبط با آن از طرف یک کاربر، آن هم زمانی که بدان احتیاج دارد،  عات و برنامهکه تحصیل اطلا

  .نشانگر مفید و کاربردي بودن آنهاست

                                                             
3 - Virtual Society. 
4 - Confidentiality 
5  - Availability 
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پیوندد که کاربر داراي مجوز براي مدتی از ارتباط مستمر و قابل  نقض این عامل زمانی به وقوع می

نمونه بارز و معمولی . شود ماند و از آن منع می اتکا و اطمینان با سیستم و مرکز مورد نظر خود باز می

باشد، که از فعالیت عضو انجمن سیستمهاي  می 6حملات داس پیوندد که در این رابطه به وقوع می

این عمل ممکن . کند بینی شده جلوگیري می مطابق با اهدافی که براي آن پیش 7»اي آي اس«اطلاعاتی 

اي به سیستم میزبان شود، با این حال  ا فرآیندهاي محدود شدهاست شامل جلوگیري از ارائه سرویس ب

این اصطلاح اغلب دلالت بر فعالیتهاي علیه یک میزبان یا یک گروه از آنها دارد که باعث غیرفعال 

  .شدن آنها در زمینه ارائه خدمات به کاربران خصوصاً در ارتباط با شبکه می باشد
  ها و اطلاعات داده  8تمامیت. سه

یا  حریفاتدر برابر تاصالت و هست مندي، به معنی حفظ در معناي خاص خود  یت اطلاعاتتمام 

و اما این اصطلاح در معناي عام خود شامل صحت اطلاعات و داده ها نیز می باشد  ،آسیب به آنهاست

اطلاعات مورد احتیاج ، بدون داشتن حق نمی تواند این اطمینان را به وجود می آورد که هیچ کس

اي، که  رایانهیا داده هاي اطلاعات تحریف یا  اضرارهرگونه ؛ لذا ري را تغییر داده یا تخریب نمایددیگ

این و  .با تمامیت اطلاعات و در نتیجه با جریان آزاد اطلاعات مغایرت دارد بدون حق صورت گیرد،

احتیاج دیگري  اطلاعات مورد، بدون داشتن حق نمی تواند اطمینان را به وجود می آورد که هیچ کس

اي، که بدون  رایانهیا داده هاي اطلاعات تحریف یا  اضرارهرگونه ؛ لذا را تغییر داده یا تخریب نماید

 .با تمامیت اطلاعات و در نتیجه با جریان آزاد اطلاعات مغایرت دارد حق صورت گیرد،

  :تمامیت داده ها را به شرح زیر تعریف نموده است

حت و کمال موجودیت داده ها و اطلاعات و همچنین حفظ این نمادي است اختصاصی از ص«

 (OECD, 1992, OECD Guidelines for the Security of Information Systems) 9».صحت و موجودیت داده ها

                                                             
6 -Denial Of Service attack (DOS). 
7  - Associations Information System (AIS). 
8 - Integrity 

قانون تجارت  2از ماده » ه«در خصوص مفهوم تمامیت داده یا اطلاعات متن قانونی خاصی در دسترس نسیت، لیکن بند  -9
نون داخلی است که به نوعی تلویحاً توجه خود را به تمامیت داده معطوف ساخته است، البته هرچند که در آن از اصطلاح تنها قا الکترونیکی



 

6 

 

ها، اصل عام اصل تمامیت داده ها و سامانهدر ادامه، لازم به یادآوري است که بنا بر یک تعبیر، 

؛ همچنین در باب گیردرا در بر میپذیري معناي کلی خود، حتی اصل دسترسکه در  است الشمولی

ارزش صحت و تمامیت  تفاوت محرمانگی داده ها با تمامیت داده ها باید این نکته را در نظر داشت که

   .براي خود داده و سامانه است، ولی ارزش محرمانگی براي دارنده آنها

هاي ها و سامانهضد محرمانگی، تمامیت در دسترس بودن دادهدر کنوانسیون جرایم سایبر جرایم بر

اند و بر این اساس، جرایمی که در این دسته قرار میگیرند، اي تحت یک طبقه و با هم آمدهرایانه

-اي، شنود عمدي و من غیرحق به سامانههاي رایانهدستیابی عمومی و من غیرحق به سامانه: عبارتند از

اي،ایجاد اختلال عمدي و من غیرحق هاي رایانهاد اختلال عمد و من غیرحق در دادهاي، ایجهاي رایانه

اي؛ هاي رایانهها یا برنامهاستفاده از وسایل رمز عبور و کد دستیابی یا دادهاي، سوءهاي رایانهدر سامانه

جریان آزاد همان طور که ملاحظه می شود کنوانسیون مزبور کلیه جرایمی را که تهدیدي علیه اصل 

  .گردند، در یک دسته قرار داده است اطلاعات تلقی می

که به نظر نگارنده مهم ترین آنها نیز به - هایی که از آنها یاد کردیم، سومین مورد  در میان ارزش

که - تعرض به این ارزش . شالوده شکل گیري پژوهش پیش رو را تشکیل داده است -حساب می آید

منجر به تحقق جرایمی چون تخریب  - ناوري اطلاعات نیز در آمده استبه شکل یک اصل در حقوق ف

داده ها یا اخلال در سامانه هاي رایانه اي می گردد، که در نهایت نیز می تواند منتج به تحقق جرایم 

  10.مشابه سنگین تري مثل خرابکاري و تروریسم رایانه اي گردد

                                                                                                                                                                               
تمامیت «تمامیت داده پیام استفاده شده است اما از آنجا که داده پیام ها نیز خود نوعی از داده ها تلقی میشوند، لذا تعبیر مقرره مزبور از 

عبارت است از موجودیت کامل و  پیام تمامیت داده«:  این مقرره قانونی اشعار می دارد. د براي ما مفید فایده واقع شودمیتوان» داده پیام
اعمال ناشی از تصدي سیستم از قبیل ارسال، ذخیره یا نمایش اطلاعات که «: همچنین در ادامه این ماده آمده است ».پیام بدون تغییر داده

از متن مقرره فوق می توان برداشت نمود که، تمامیت داده » .کند وارد نمی» پیام داده«اي به تمامیت  شود خدشه به طور معمول انجام می
 .ها به موجودیت، اصالت یا همان هست مندي آنها برمی گردد

اي از  س هاي رایانهگیرد، مانند وارد کردن ویرو بسیاري از تعرضات عمدي که توسط هکرها صورت می«: در این زمینه گفته اند -  10
رم کنند به وقوع  این امر نه تنها از جانب کسانی که منافع اقتصادي را دنبال می. گیرند ها و اسب هاي تروا در این رده جاي می قبیل ک

رتکب آن ، اعتراض سیاسی، تروریسم یا صرفاً قصد رقابت داشته باشند نیز م)انتقام(پیوندد، بلکه آنهایی که قصد مقابله به مثل  می
 )19: 1384خرم آبادي،(» .شوند می
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ر کنار و همراه تمامیت داده می آید، آن هم به صحت داده ها نیز از جمله اصطلاحاتی که غالباً د

دلیل ارتباط معنایی است که بین این دو وجود دارد، ولیکن صحت داده ها را باید ارزشی خاص و 

صحت «:در این خصوص یکی از نویسندگان می نویسد. متفاوت از تمامیت اطلاعات محسوب داشت

ژگی داده و سامانه اي است که بتوان بر پایه به معناي اصالت و داشتن هویت راستین است؛ صحت وی

تمامیت به هستی و . آن، هم از جهت ظاهري و هم از جهت معنایی به درست بودن آن بی گمان بود

با این حال این دو واژه یکی نیستند واصل صحت براي پشتیبانی از . یکپارچگی داده و سامانه نگاه دارد

و نیز صحت بیشتر ) موجودیت(مندي ت ولی تمامیت براي هستاس) اصالت و قابلیت استناد(مندي ناب

پس جعل رایانه اي صحت . ویژگی داده است ولی تمامیت هم بر داده روي می کند و هم بر سامانه

   11.ضد تمامیت داده یا سامانه اند رداده را تهدید می کند و تخریب و اخلال ب

می تواند صحت داده را نیز در برگیرد، لیکن اصطلاح تمامیت داده در معناي عام خود به هر حال 

مقصود ما از تمامیت داده در این پژوهش معناي خاص آن است که به کلیت و موجودیت داده برمی 

؛ لذا باور نگارنده بر این است که صحت داده ها خود ارزشی مجزا نه صحت یا قابلیت استناد آن گردد،

ت در و در عین حال می توان آن را در قالب تمامیت اطلاعادر فضاي سایبر و رایانه به حساب می آید 

ه اي تفکیک این دو اصطلاح از یکدیگر در تحلیل جرایم رایانمعناي عام آن نیز قرار داد و بنابر این 

در این پژوهش تنها به جرایمی پرداخته شده است که تمامیت داده مرتبط، به کمک ما خواهد آمد؛ لذا 

مورد تهدید قرار می دهند و نه صحت داده ها را؛ به همین جهت نیز جرم جعل  ها را در معناي خاصش

که جرمی است بر ضد صحت داده ها از گستره این پژوهش خارج شده است، مضاف بر اینکه هیچ 

و پرداختن به هر دوي اینها در قالب  ارتباط موضوعی بین جعل و تخریب رایانه اي وجود نداشته است

                                                             
ر دیده نمی شود و حتی در کنار سه رفتار پیش گفته یعنی جعل، تخریب و اخلال، سه رفتار .ج.با این حال این جداسازي در ق«- 11

ارد و ممانعت از دسترسی بزهکارانه دیگر نیز پیش بینی شده است که عبارتند از استفاده از داده مجعول که پیوند سرراست با صحت داده ند
رفتار سوم نیز تروریسم سایبري است که گستره آن نیز همه رفتارهاي پیش . به داده که این بزه نیز بر ضد اصل دسترس پذیري داده است

  )198:1390عالی پور،(».گفته را در بر می گیرد
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ه بر بالا بردن و خارج نمودن حجم پژوهش از حد استاندارد، منجر به به هم ریختگی یک نوشتار، علاو

  .مطالب نیز می گردید

  

  ضرورت انجام پژوهشانگیزه انتخاب موضوع و  -2
از زمانی که رایانه پا به عرصه هستی گذارده است شاید زمان زیادي سپري نشده باشد، اما دنیاي ما 

از این رو،  .بوده است که امروزه تمامی انسانها را با خود مانوس ساخته است آنقدر متأثر از این فناوري

جرایم علیه تمامیت علم رایانه را باید فناوري دگرگون کننده نامید؛ شاید پنجاه سال قبل سخن راندن از 

 این گونه نیست و غالبامري غیر قابل درك براي آحاد مردم به حساب می آمد اما امروزه  اطلاعات،

مردم بر اهمیت جرایمی چون تخریب رایانه اي که تمامیت اطلاعات را مورد مخاطره قرار می دهند 

همین موضوع منجر به آن شده است که تحقیقاتی که در گذشته انجام شده است،  واقف می باشند؛

یت انجام لذا اهم ؛امروزه دیگر کارآمد نباشد و توان حل چالشهاي فناوري الکترونیکی را نداشته باشد

 .پژوهش هاي نوین و مرتبط با رایانه در میان خلأ تحقیقاتی موجود، بیش از پیش نمودار شده است

بالاخص در قرن حاضر که تجارت الکترونیکی رکن اصلی مبادلات مردم به حساب می آید زیرا 

اب به کنار گذاشتن توانسته اعتماد مردم را به خود جلب نماید و با توجه به منافعی که دارد مردم را مج

طرق سنتی تجارت نموده است؛ بنابراین پرواضح است که اختلال در فضاهاي الکترونیکی مساوي 

 .است با از دست رفتن تدریجی اعتماد مردم به جامعه مجازي

تنها مردم در دنیاي واقعی با یکدیگر ارتباط ندارند بلکه در فضاي سایبر نیز با یکدیگر تعامل  دیگر

بنابراین پر واضح است علم حقوق باید به وظیفه خود بیش از پیش عمل نموده و همانطور که ، 12دارند

وظیفه تنظیم روابط بین اشخاص را برعهده داشته است به این مهم در روابط بین افراد در فضاي 

                                                             
داشته باشد، با این تفاوت که در فضاي واقعی حضور هر آنچه در دنیاي واقعی وجود دارد در فضاي مجازي نیز می تواند وجود  -12

در واقع در . اشیاء و سایر موجودات به صورت فیزیکی و ملموس است ولی در فضاي مجازي حضور آنها به صورت غیر ملموس و غیر مادي
 ) 13:  1384خرم آبادي، . ( فضاي سایبر چیزي جز داده هاي رایانه اي وجود ندارد
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نیز جامۀ عمل بپوشاند، لذا حقوق جزا باید داراي آن چنان مقرراتی باشد که اجراي صحیح  13مجازي

فاقد چنین مقرراتی است، به همین علت  سنتیحقوق جزاي را تضمین کند،  14»جریان آزاد اطلاعات«

؛ نتایج و آثار 15نیاز به جرم انگاري در این فضاي مجازي، در تمام کشورهاي دنیا احساس گردید

موضوع ، همین 16مخربی که جرایم رایانه اي به بار می آورند به مراتب بیش از برخی جرایم سنتی است

به یک عامل محرك براي حقوق کیفري کشورها بدل شده است، تا عزم خود را براي مقابله هر چه 

شدیدتر با این معضل، جزم کنند و به وضع مقررات حمایتی از عرصه رایانه اي برآیند؛ قوانینی که به 

حساب می آید، موضوع جرایم رایانه اي اختصاص دارند از جمله مهمترین قوانین کیفري کشورها به 

لذا چه خوب است که تا حد امکان، قوانین رایانه اي کارآمد و کم اشکال تري داشته باشیم، به همین 

خاطر در این پژوهش سعی در معرفی نارسایی هاي موجود در قوانین رایانه اي ایران و راهکاري مناسب 

  .در اصلاح آنها نموده ایم

تمامیت داده ها و سامانه رایانه اي به دو دلیل عمده و  اما انتخاب موضوع با عنوان جرایم علیه

  : مهم صورت گرفته است 

نخستین دلیل این است که تمامیت داده ها و سامانه هاي رایانه اي به عنوان ارزشی  )1

منجر به شکل گیري جرم ، مهم در فضاي سایبر و رایانه محسوب می گردد، که تعرض به آن

جرم مزبور می ، ه اي گردیده است؛ با اهمیت از این جهت کهبا اهمیتی همچون تخریب رایان

تواند سرآغاز و نقطه شروع بسیاري از جرایم با اهمیت و خطرناك دیگر همچون تروریسم و 

سابوتاژ رایانه اي باشد؛ فلذا برخورد با آن، در عین حال، برخورد با تروریسم و سابوتاژ رایانه 

                                                             
 

اصل بر آزاد بودن جریان اطلاعات و » در محیط دیجیتالی و شبکه هاي رایانه اي«به این معنا که : د اطلاعاتاصل جریان آزا -14
این آزادي بی حد و مرز نیست، بلکه در مسائل امنیتی، موارد حریم خصوصی افراد، اسرار دولتی مهم و . دسترسی افراد به اطلاعات است

 )179:1384حسن بیگی، (.فی می شودلمسائل بهداشتی این آزادي ن
کند اما جرایم  هاي بشري حمایت می شوند، در برابر تهاجم حقوق کیفري سنتی اساساً از کالاهایی که کاملاً ملموس تعریف می - 15

 ) 40: 1388زیبر، ( .کنند هاي ناملموس نوینی تعرض می اي به ارزش رایانه
 برابر درآمد حاصل از فروش مواد 5میلیارد دلار بوده که این میزان  105ل ها درآمد حاصل از جرایم اینترنتی در دنیا در این سا - 16

  ) ent,NewsDetail,Key,9126.aspxIR,ICTPress,Cont-http://www.ictpress.ir/Default,fa:1390تخصصی، رسانی اطلاع پایگاه( .مخدر است
 

http://www.ictpress.ir/Default,fa
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یعنی همان ارتکاب جرم تخریب رایانه  _ابتدایی  اي است، چرا که تا مجرمی از مرحله

که جرمی چون تروریسم رایانه اي از آن  _گذر نکند، موفق به رسیدن به مراحل بالاتر _اي

 .نخواهد شد  _جمله است

، برگزیدن عنوان  دومین دلیلی که در انتخاب موضوع، نگارنده را مصمم تر ساخت )2

اي رایانه اي توسط قانونگذار ایران براي فصل دوم جرایم علیه تمامیت داده ها و سامانه ه

در فضاي  اطلاعات است، این موضوع نشان گر اهمیت تمامیت 17»قانون جرایم رایانه اي«

ر را بدان .ج.ق رایانه براي مقنن ایران می باشد، که او را بر آن داشته است تا یک فصل از

 .اختصاص دهد

  

  اهداف پژوهش -3
دیده اي مخرب به نام تخریب رایانه اي به شکل تهدید آمیزي پا به عرصه خواسته یا ناخواسته پ

مبارزه با پدیده تخریب رایانه . وجود گذارده است؛ این مهمان ناخوانده به سرعت در حال تاختن است

در وهله نخست باید این جرم را در حقوق جزاي . هاي آن است اي نیازمند آشنایی با ابعاد و ویژگی

. آن چه دگرگونی هایی رخ داده است رسی نماییم و مشخص کنیم که در ارکان سازندهبر یاختصاص

به گزاف ، ا این پدیده، سخن راندن از مبارزه بمانی که با این خصایص آشنا نشویمبدون شک تا ز

  . خواهد بود

رایم را به عنوان تنها منبع جامع جر .ج.قسعی خواهیم نمود تا خلل هاي موجود در  این پژوهشدر 

ارایه کنوانسیون جرایم سایبر  نگاهی تطبیقی را در مقایسه باو در عین حال  مورد نقد قرار دادهرایانه اي، 

ر در زمینه .ج.در راستاي مرتفع سازي ایرادات قپیشنهادهایی را نیز نماییم و با تمسک به این روش 

و امیدواریم که نقطه آغازي  نمود خواهیممطرح جرایم علیه تمامیت داده ها و سامانه هاي رایانه اي 

  .ر ایران باشیم.ج.خصوص جرایم رایانه اي موجود در قهاي تحلیلی در  براي انجام سایر پژوهش
                                                             

 .استفاده خواهیم نمود» ر.ج.ق«از علامت اختصاري آن، یعنی » قانون جرایم رایانه اي«از این پس به عنوان جایگزین عبارت - 17
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رسالتی دیگر را نیز دنبال می کنیم و آنهم آشناسازي کاربران و حقوق دانان با  ،علاوه بر تمامی اینها

ه اي است تا بدین سان کاربران را به تعرضاتی که ممکن جرایم علیه تمامیت داده ها و سامانه هاي رایان

نی که تا به یم، همچنین به حقوق دانان و محققااست علیه داده ها و سامانه هایشان انجام شود، آشنا نمای

حال با جرایم رایانه اي و اهمیت آنها آشنا نبوده اند، نشان دهیم که نباید از کنار این جرایم به سادگی 

اینها جرایمی هستند که ویژگی هاي خاص و بی بدیلی دارند که ضمناً می توانند آثار  گذشت، زیرا

   .منفی فراوانی را به بار آورند

  

  پژوهشپرسش و فرضیه  -4
مون او به نقش اصلی را در رهن، پرسش آغازین که در ذهن هر پژوهشگري ابتدائاً شکل می گیرد

در ذهن بنده ایجاد شد و اساس شکل گیري این  پرسشی که. ، ایفا می نمایدسوي نگارش تحقیق

    :پژوهش را تشکیل داد، پرسش زیر است 

آیا رکن مادي و معنوي جرایم علیه تمامیت داده ها و سامانه هاي رایانه اي که انواع تخریب رایانه 

اساساً  و آیا  اي را در بر میگیرد، کاملاً مشابه یا منطبق بر رکن مادي و معنوي تخریب سنتی است ؟

سامانه هاي رایانه اي وجود  نیازي به وضع مقررات قانونی مختص به جرایم علیه تمامیت داده ها و

  ؟دارد

  :  ، به شرح زیر قابل طرح استفوق ز در راستاي پاسخ به پرسشفرضیه پژوهش نی

نه هاي رکن مادي و همچنین رکن معنوي جرایمی که در در حیطه جرایم علیه تمامیت داده ها و ساما

رایانه اي قرار می گیرند در بسیاري از ابعاد خود با جرایم سنتی مشابه، داراي اختلاف و تمایز هستند و 

به همین دلیل وجود مقرراتی مخصوص جرایم مزبور لازم و حیاتی است و قوانین کیفري سنتی نمی 

 . توانند تمامی وجوه جرایم فوق را در بر گیرند
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  پژوهشروش و دشواري هاي  -5
صی، بر همین پایه روش ، موضوعی است مرتبط با حقوق کیفري اختصاموضوع این پژوهش

و با تمسک به ابزار  به این صورت که به روشی قیاسی و تمثیلی. باید توصیفی باشد اصولاً اتخاذي

 به بررسی نظرات و آثار گذشتگان پرداخته شده و صحت و اعتبار نظریات مذکور مورد کتابخانه اي،

لیکن در این نوشتار اندکی از روش اشاره شده فاصله گرفته ایم؛ زیرا در ایران، تعداد . تحلیل قرار گیرد

حتی از تعداد انگشتان دست نیز کمتر جرایم رایانه اي پژوهشهاي معتبر صورت گرفته در خصوص 

رو وجود مضاف بر اینکه حتی یک پژوهش مفصل و جامع در زمینه موضوع پایان نامه پیش  است،

هاي حقوق کیفري اختصاصی تحلیل مبتنی بر  علت این موضوع نیز این است که، در پژوهش ندارد،

قانون، اساس پژوهش محسوب خواهد شد، اما از آنجا که ما با قانون نوپاي جرایم رایانه اي مواجهیم 

ام شده در این که از زمان تصویب آن کمتر از دو سال می گذرد، پس بدیهی است که تحقیق هاي انج

  .باره نیز، اندك خواهند بود

. مع الوصف فقدان آراء و نظریات معتبر در این زمینه، خود نشانگر دشواریهاي این پژوهش می باشد

هایی است که به نحوي تحلیلگرانه به جرم رایانه اي و  نوشتار پیش رو از جمله نخستین پژوهش

وجود این ممکن است کمی و کاستی هایی نیز در خلال  بالاخص تخریب رایانه اي نگاه داشته است، با

این پژوهش به ذهن خواننده برسد که نگارنده منکر آنها نیست، ولیکن ارزش کار خود را بیشتر از آن 

در  .جهت می داند که شاید تلنگري بر گسترش دامنه پژوهش در زمینه جرایم رایانه اي محسوب گردد

مطالب، علاوه بر منابع پارسی از برخی منابع انگلیسی نیز استفاده شده این راستا براي توصیف شیوا تر 

نمی توانستند، آن طور که باید، کمکی در  ؛ هر چند که منابع انگلیسی نیز به دلیل کلی بودناست

  .پیشبرد بخش تحلیلی پژوهش نمایند

تحلیلی است؛  - یبر پایه آنچه گفته شد، روش به کاربرده شده در پژوهش پیش رو، از نوع توصیف

 حتی می توان ادعا نمودآنها را به چالش کشیده ایم و ، بیشتر از آنکه به توصیف وقایع بپردازیم هرچند

همچنین در این . این نوشتار، به طور کامل به روش تحلیلی صورت گرفته است هر دو فصلاست که 
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بودن مطالب نیز مد نظر قرار  نوشتار سعی شده است که تا حد امکان در کنار تحلیلی بودن، تطبیقی

گیرد تا پژوهش دچار یک بعدي بودن نشود و در عین حال با نقاط قوت، نارسایی ها و ابهاماتی که در 

ر ممکن است وجود داشته باشد، آشنا شده و سپس به یک راهکار اصلاحی یا تفسیري مناسب .ج.ق

  .دست یابیم

  

  پیشینه پژوهش -6
طالعات گسترده اي صورت گرفته است که به عنوان ر سطح بین المللی مدر زمینه جرایم رایانه اي د

به عنوان با اهمیت ترین منبع جرایم _مثال، تهیه و ارائه کنوانسیون جرایم سایبر توسط شوراي اروپا 

اما همین تحقیقات صورت گرفته نیز برآیند مطالعات انجام شده در سطح بین المللی است؛  _رایانه اي

مهجور مانده است و تنها به نحوي اجمالی و گذرا  18و پدیده اي مثل تخریب رایانه اي بوده بسیار کلی

در حقوق ایران وضع حتی از این هم بدتر است، چرا که هیچ موضوع نوینی . بدان پرداخته شده است

چیزي  در پژوهشهاي مرتبط با جرایم رایانه اي دیده نمی شود و از بدو شروع تحقیق در این زمینه تنها

که مد نظر قرار گرفته است، مطالب عمومی و کلی مربوط به جرایم رایانه اي بوده است، که این نوع 

تحلیل ها در آثار حقوق دانان جرایم رایانه اي در کشورهاي دیگر هم به وفور یافت می شود، فلذا در 

  . ایران ابتکاري در این زمینه به خرج داده نشده است

وجود در این خصوص در سطح داخلی بسیار محدود و آنهم به شکل کلی بوده بنابراین مطالعات م

به دیگر  ؛است بدون آنکه به طور موردي و تحلیلی به بررسی جرایم مختلف رایانه اي پرداخته شود

به توصیف ویژگی ها و مطالب کلی مربوط به  پژوهش هاي مرتبط با جرایم رایانه ايغالب  سخن

                                                             
سامانه  در ادامه پژوهش هر کجا از تخریب رایانه اي سخن به میان آوردیم، مقصودمان جمع دو جرم تخریب داده ها و اخلال در -  18

هاست، و این هم به این دلیل است که هر دوي این عناوین در اصل تخریب رایانه اي محسوب می گردند، با این تفاوت که یکی داده ها را 
تهدید می کند و دیگري سامانه هاي رایانه اي را؛ لیکن جمع هر دو عنوان مزبور تحت عنوان تخریب رایانه اي به این جهت صورت گرفته 

 .است
 


