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 نامهپايان

 براي دريافت درجه كارشناسي ارشد 
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 :نامهعنوان پايان

 همراهتلفنهاي پرداخت الكترونيكي مبتني بر حلتحليل امنيتي راه

 :استاد راهنما

 دكتر رضا عسكري مقدم

 :استاد مشاور

 دكتر صمد مومن باالله

 :نگارش

 زاده ديزجمحمد وحيد علي
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 نامهتصويب پايان
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 :چكيده

 

رصتي عالي براي دستي فهاي سيم و محبوبيت گسترده دستگاههاي بيتوسعه روز افزون شبكه        
هاي مالي هاي تلفن همراه به عنوان يك روش پرداخت جهاني كه شامل تراكنشفعال كردن دستگاه

خواص پاسخگويي، حفاظت از حريم : متاسفانه برخي مسائل مانند. روزانه است ، را فراهم آورده است
همراه مانع پذيرش گسترده هاي تلفنسيم و دستگاههاي بيوصي، انكار كردن، محدوديت شبكهخص

ائه شده اخيراً، پروتكلهاي پرداخت تلفن همراه زيادي بر اساس كليد عمومي ار.  همراه مي شودپرداخت
ها را براي شبكه سيم اين پروتكلهاي بيهاي همراه و شبكههاي محدود تلفنبا اين حال، قابليت. اند

ها در پرداخت وتكلها براي حفظ جريان سنتي دادهن پرعلاوه بر اين، اي. تلفن همراه نامناسب مي سازند
در .  طراحي شده اند، به همين علت در معرض حمله هستند و ميزان مخاطره كاربر را افزايش مي دهند

اين مقاله، ما پروتكل پرداخت تلفن همراه 

 

۲MPCP )

 

Mobile Pay Center Protocol۲ (  را كه بر اساس
پروتكل پيشنهادي . ، پيشنهاد مي كنيمليات كليد متقارن استفاده مي كندمدل مشتري محور است و از عم

علاوه بر كم كردن عمليات محاسباتي و كم كردن ارتباطات در بين گروه هاي درگير، به حفاظت كامل از 
حريم خصوصي پرداخت كننده پرداخته و مانع از انكار طرفين مي شود همچنين امكان حمله تكرار را 

هاي همراه، اين مقاله پروتكل سيم و تلفنهاي بيبا توجه به محدوديت هاي شبكه. ندي كبسيار كم م
را براي توليد  ) VAM )Vahid Alizadeh Dizaj-Askari Moghaddam-Momenebellahموافقت كليد 

 .كليد نشست مشترك بين دو گروه ، پيشنهاد داده است
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 :فهرست مطالب

 ۱۰ مقدمه                                                          ۱فصل 

 ۱۹ امنيت در پرداخت الكترونيكي                                                        ۲فصل 

 ۲۰                         امنيت پرداخت ها و تراكنش ها                                             ۲-۱

  ۲۱                                                      هاي مختل كننده امنيت حمله ۲-۲

 ۲۲                              اهداف امنيتي در انتقال پيغام  ۲-۳

  ۲۶                                         سطوح امنيتي                    ۲-۴

 ۲۶           هاي امنيتي                                               مكانيزم ۲-۵

 ۲۶                            رمزنگاري متقارن             ۲-۵-۱

 ۲۸                              رمزنگاري نا متقارن          ۲-۵-۲

 ۳۰                             ديفي هلمنپروتكل موافقت كليد  ۲-۶ 

 ۳۳                                                    پرداخت الكترونيكي ۳فصل 

 ۳۴                                 هاي پرداخت الكترونيكي انواع سيستم ۳-۱

 ۳۵                             هاي تسويه حساب سرويس –پرداخت از طريق يك واسط  ۳-۱-۱

 ۳۶                 مبادله پول نمادين-  (EFT)پرداخت بر اساس مبادله الكترونيكي وجوه  ۳-۱-۲ِ

 ۳۷                                                              پرداخت بر اساس پول الكترونيكي ۳-۱-۳

 ۳۸                                                               ها خصوصيات متمركز كننده پرداخت ۳-۲

 ۴۰                                                        هاي امنيتي براي يك سيستم پرداخت تهديد ۳-۳



 

٦ 
 

 ۴۱                                                                                             احراز اصالت ۳-۴

 ۴۲                                                                                             رمز عبور ۳-۴-۱

 ۴۴                 امضاي متقارن                                                                       ۳-۴-۲

 ۴۴              امضاي نا متقارن                                                                      ۳-۴-۳

 ۴۵                                                                زيست سنجي                       ۳-۴-۴

  ۴۵                                                     هاي پرداخت الكترونيكي هايي از سيستم نمونه ۳-۵

 SSL                                  ۴۷ (Secure Socket Layer)هاي مبتني بر  پروتكل ۳-۵-۱

۳-۵-۲ (Secure Electronic Transaction) SET                                              ۴۸ 

۳-۵-۳ 

 

Visa ۳D Secure                                                                                ۵۱ 

۳-۵-۴ ( Secure Payment Application ) SPA                                             ۵۳ 

 iKP (                                                                   ۵۳( پروتكل كليد اينترنت   ۳-۵-۵

 KSL                                                                            ۵۴پروتكل پرداخت  ۳-۵-۶

 ۵۵                                                          پروتكل پرداخت بي نام تلز و همكاران  ۳-۵-۷

 ۵۶                                      پروتكل پرداخت تلفن همراه كونگ پيسدان و همكاران  ۳-۵-۸

                                ۵۷ دو پروتكل پيشنهادي                                                                                ۴فصل 

۴-۱ 

 

MPCP۲                                                                                                 ۵۸ 

 VAM                                                               ۶۱پروتكل جديد موافقت كليد  ۴-۱-۱

۴-۱-۲ paycenter                                                                                           ۶۳ 



 

۷ 
 

گام هاي  ۴-۱-۳

 

MPCP۲                                                                                   ۶۳ 

 ۷۰ حمله هاي محتمل و راه كار هاي مقابله با آنها                                                       ۴-۲

 K۲                                                                                                                       ۷۰يا  K۱لو رفتن كليد  ۴-۲-۱

خراب كردن پيغامي كه حاوي شماره تراكنش است در هنگام ارسال به پرداخت كننده از سوي  ۴-۲-۲
 ۷۰                                                               پرداخت شونده                                    

 ۷۲ نتيجه گيري                                                                                            ۵فصل 

   ۷۳                                                                                                     مقايسه ۵-۱

 ۷۷                                                                                            نتيجه گيري ۵-۲

 ۷۸                                                       منابع

 ۸۲ واژه نامه انگليسي به فارسي                                                                   

 ۸۷ واژه نامه فارسي به انگليسي                                                                   

 ۹۲ پياده سازي نرم افزاري                                                                            الفپيوست 
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 :فهرست جدول

 ۱۱                   مقايسه ميزان استفاده از كامپيوترهاي شخصي و دستگاه هاي سيار:  ۱-۱شكل 

 ۲۱                                                                  جريان عادي اطلاعات:  ۱-۲شكل 

 ۲۲                                                                            حمله وقفه:  ۲-۲شكل 

 ۲۷                                     الگوريتم هاي رمزنگاري متقارن                    ۳-۲جدول 

 ۲۹                                  الگوريتم هاي رمز نگاري نا متقارن                  ۴-۲جدول 

 ۳۱       براي توليد كليد نشست مشترك بين دو گروه ديفي هلمنگام هاي  ۵-۲جدول

 SSL                                                         ۴۸نحوه عملكرد ) ۱-۳شكل 

 SET                                                  ۵۰اجزاي اصلي در پروتكل  ۲-۳شكل 

پرداخت با  ۳-۳شكل 

 

Visa ۳D Secure                                               ۵۲  

 ۵۸                                                                            نمادها ۱-۴جدول 

 ۶۲       ست مشترك بين دو گروهبراي توليد كليد نش VAMگام هاي  ۲-۴جدول

 ۶۳                                                       ثبت نام پرداخت كننده ۳-۴شكل 

 ID                                                     ۶۴نحوه بدست آوردن  ۴-۴شكل 

 ۶۴                   راي پرداخت كننده              پيغام تصديق ب ۵-۴شكل 

 ۶۵                  حوه بدست آوردن كليد مشتري     ن ۶-۴شكل 

 ۶۶                         ل پيشنهادي پرداخت تلفن همراه  پروتك ۷-۴شكل 

فازهاي پروتكل  ۸-۴شكل 

 

MPCP۲                                  ۶۶ 
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 Payee                         ۶۷در سمت  TIDنحوه توليد   ۹-۴شكل 

 TID                              ۵۱نحوه تشخيص خرابي  ۱۰-۴شكل 

 ۷۳                                                   مقايسه  ۱-۵جدول 
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 مقدمه

 
       

 



 ۱فصل 

۱۱ 
 

هاي كامپوتري و افزايش استفاده از كامپيوترهاي شخصي بستر بسيار مناسبي براي گسترش شبكه        
اين رشد تجارت الكترونيكي و برنامه هاي ارتباطي فراهم كرده است با افزايش كارايي، توان و حافظه 

اين  اند اما با وجود اين امكاناتكاراتري براي استفاده ايجاد شده تر ودستگاه ها برنامه هاي پيچيده
ها هنوز محدوديت دارند از جمله آنكه كاربران ناچارند مقابل آنها نشسته و به طور فيزيكي به سيستم

 .شبكه متصل شوند

 

 

 ]۲[هاي سيار ده از كامپيوترهاي شخصي و دستگاهمقايسه ميزان استفا:  ۱-۱شكل 

 

است به موازات آن آمارها ميزان استفاده از كامپيوترهاي شخصي در جهان به سرعت رو به افزايش        
نشان داده  اين مطلب در شكل قبل. گيرنديار بيشتري مورد استفاده قرار ميهاي سدهد كه دستگاهنشان مي

تجارت الكترونيكي با سيم يك مسير جديد در حوزه هاي بيهاي سيار و شبكهظهور دستگاه. شده است
 .ايجاد كرده است " ۱تجارت سيار "عنوان 

                                                             
۱
 M-Commerce(Mobile Commerce) 



 ۱فصل 
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به منظور بررسي در مورد تجارت سيار و پرداخت الكترونيكي ابتدا  لازم است كه بعضي از مفاهيم        
 .به طور دقيق تعريف شوند

بزارهاي عبارت است از تبادل محصول يا كالا و يا يك ارزش مالي به وسيله ا: تجارت الكترونيكي
اين تعريف عمدتاً به معني ارتباط از طريق اينترنت . الكترونيكي روي شبكه هاي با قابليت دسترسي باز

 ]۲۹. [براي همه يا قسمتي از پردازش تراكنش مي باشد

ها از يله پرداخت براي محصولات و سرويسعبارت است از فراهم آوردن وس: پرداخت الكترونيكي
عمومي به نحوي كه كليه اطلاعات مربوط به پرداخت بوسيله اين شبكه ارسال شده و طريق شبكه ارتباط 

 ]۲۹. [نباشد) فكس، تلفن و يا پست(نياز به هيچ ارتباط خارجي 

ك دستگاه هاي تجاري و يا تبادل اطلاعات مالي بوسيله يعبارت است از انجام تراكنش: سيارتجارت 
 ]۲۹. [سيمسيار و از طريق شبكه بي

مالي يك محصول يا سازد تا ارزشعبارت است از فرآيندي كه دو طرف را قادر مي : داخت سيارپر
 ]۲۹. [سرويس را با استفاده از يك دستگاه سيار مبادله كنند

امپيوترهاي شخصي قابل حمل ها، كPDA ۱سيم، انواع هاي بيعبارت است از كليه دستگاه: سيار دستگاه
 ]۲۹. [هاي تلفن همراهو گوشي

اي، راديويي، مادون قرمز و هاي ماهواره، شبكه WiFiهايعبارت است از انواع شبكه: بي سيمشبكه 
 ]۲۹. [هاي تلفن همراهشبكه

نت، چشم هاي تلفن همراه با افزايش كاربران اينترشته رشد نمايي استفاده از دستگاهدر چند سال گذ       
 ۴۰۰ميلادي در حدود  ۲۰۰۸دو بوجود آمده است در سال اي از تركيب اين اندازهاي اقتصادي گسترده

به يك  ۲۰۱۰ميليون نفر به مشتركان تلفن در جهان افزوده شده است كه انتظار مي رود اين رقم در سال 
هاي پرداخت سيار از همچنين پيش بيني شده است تراكنش ]۳۰. [ميليون عضو ثابت برسد ۶۷۶ميليارد و 

                                                             
۱
 Personal Data Assistant 
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ميليون دلار بوده  ۳۰۰بالغ بر  ۲۰۰۸حجم پرداخت سيار در سال . خواهد رسيد ميليون ۱۷۵ميليون به  ۷۸
 ]۳۰. [ميليارد دلار برسد ۱۰به  ۲۰۱۰است و تخمين زده مي شود اين رقم در سال 

هاي از طريق تلفن همراه، ورود راه حلها و محتوا بخاطر افزايش گسترده ارائه سرويساين رشد        
خصوصيات كليدي كه باعث  .ر و به دنبال آن افزايش تقاضاي مشتريان خواهد بودپرداخت جديد به بازا

 .ارت الكترونيكي سيار شده است در زير توضيح داده شده اندگسترش و استقبال از تج

مزيت همه جا، همه وقت تجارت سيار، يعني دسترسي به اطلاعات به :  ۱حضور در همه جا و همه وقت
 صورت بلا درنگ و بدون توجه به مكان فيزيكي كاربر

استفاده از دستگاه تلفن همراه امكان دسترسي در هر زمان و هر كجا را به كاربر مي :  ۲قابليت دسترسي
رسي افراد خاص را براي برقراري ارتباط با او دهد در عين حال اين امكان براي كاربر وجود دارد كه دست

 .محدود كند

گوشي ها ابزارهاي بسيار كاراي شخصي هستند كه قابليت ذخيره اطلاعات و دسترسي :  ۳شخصي سازي
 .به داده ها و خدمات را به طور مستقل و شخصي براي هر فرد فراهم مي كنند

ست و فراهم كردن اطلاعات مرتبط با آن محل يك توجه به اينكه كاربر در هر لحظه كجا:  ۴مكان يابي
 .ارزش يكتا است كه فقط براي محيط سيار قابل تصور است

ها و اينكه از دستگاه خود و دسترسي به داده استفاده كنندگان از دستگاه هاي سيار به استفاده:  ۵راحتي
ها بيشتر پيشرفته و جديد براي اين دستگاه بنابراين برنامه هاي .هميشه همراه آنها باشد عادت مي كنند
 .مورد توجه دارندگان آنها قرار مي گيرد

                                                             
۱
 Ubiquity 

۲
 Reachability 

۳
 Personalization 

٤
 Localization 

٥
 Convenience 
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قعيت پيوسته است و اتصال فوري به اينترنت از طريق تلفن همراه پيش از اين به وا:  ۱دسترسي به اينترنت
وتر بدون روشن كردن يك كامپي  GPRSبا استفاده از. سرعت گرفته است  GPRSهايبا ورود سرويس

دسترسي پيدا كرد بنابراين تر به اطلاعات روي وب تر و سريعصي يا برقراري تماس مي توان سادهشخ
 .هاي سيار به روشي برتر براي دسترسي به اطلاعات بدل خواهند شددستگاه

ا ردر عين حال فاكتورهايي هم وجود دارند كه مي توانند گسترش و رشد تجارت الكترونيكي سيار        
 . ا محدود نمايند اين عوامل در زير آورده شده اندد كرده و يكن

هاي ها و دستگاههاي عامل و قابليت گوشيبه خاطر تنوع انواع سيستم:  ۲هاقابليت كار با همه سيستم
سيار فراهم كردن سرويسي كه همه را در بر بگيرد نيازمند سرمايه گذاري زياد از طرف فراهم كنندگان 

باشد اين امر مي تواند منجر به عدم رغبت بعضي از سرويس دهندگان به ارائه سرويس در اين محتوا مي 
 .محيط شود

فراهم كنندگان محتوا براي اينترنت از صفحه هاي نمايش بزرگ و قابليت هاي چند :  ۳قابليت استفاده
انتقال سرويس به آن را هاي همراه مي تواند جاذبه براي هاي تلفنسانه اي استفاده مي كنند محدوديتر

 .كم كند

نگراني در مورد امنيت تجارت الكترونيكي روي اينترنت  هنوز هم وجود دارد اين نگراني ها به :  ۴امنيت
محيط سيار نيز منتقل شده است ولي به دليل خصوصيات خاص اين محيط تهديدها و در نتيجه عدم 

 .اطمينان در اين محيط بيش از اينترنت مطرح مي باشد

هاي همراه و توسعه تجارت سيار، پرداخت سيار يك سرويس تنها با اين حال با رشد نفوذ تلفن       
اين . نيست بلكه يك نياز اجتناب ناپذير براي پرداخت هزينه كالاها و گسترش تجارت سيار خواهد بود

                                                             
۱
 Internet Access 

۲
 Interoperability 

۳
 Usability 

٤
 Security 
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دور را به خوبي  پرداخت از راههاي سيمي است كه بتوانند مكانيزمبي هايسازي پروتكلامر مستلزم پياده
توانند يك دستگاه اين خدمات مي. واحد مديريت نمايدهاي رو در رو با استفاده از يك دستگاه روش

ATMتلفن همراه را به يك ابزار تجارت كه مي تواند جايگزين 
د، تبديل و كارت هاي اعتباري شو ۱

براساس تحقيقات انجام . محيط را ناديده گرفتها و مشكلات امنيتي خاص اين البته نبايد ريسك. كنند
درصد كساني است كه هيچ نوع  ۵۲مسائل امنيتي مانع اصلي براي حدود   Forresterگرفته توسط 

 ]۳۱. [تراكنش تجاري با تلفن همراه انجام نمي دهند

با . است امن كردن اطلاعات پرداخت روي اينترنت و شبكه هاي موبايل كار پر زحمت ولي ممكني       
هاي خصوصي و از ابزارهاي مناسب مي توان حريم دقت كافي، توجه به جزييات، انتخاب و استفاده

هميشه بايد توجه داشت كه . ها فراهم نمودهاي مشتريان و هم براي ساير دادهجامعيت را هم براي داده 
 .هر راه حل امنيتي نياز به توجه و نظارت دائمي دارد

از . هاي پرداخت بوده است ترونيكي يك قدم بسيار بزرگ در بين تغييرات مستمر روشپرداخت الك       
هاي اعتباري و ساير انواع كارت ابداع شد واريزهـاي الكترونيكـي    هاي پرداخت با كارت زماني كه سيستم

ت شود تا يك مكانيزم پرداخت به صور چيزي كه باعث مي. به حساب نيز به نوعي وجود داشته است/ از 
ها كه ارزش مالي دارند ، هيچ  الكترونيكي انجام شود آن است كه بر خلاف پول ، صورت حساب يا سكه

شود و بر اساس اطلاعـات مبادلـه شـده در يـك تـراكنش ،       روش نقدي در اين نوع پرداخت استفاده نمي
و تبادلات ميان ها و موسسات مالي ايجاد شده  هاي مناسبي كه حاوي پول نمادين هستند بين بانك حساب

ترين تعاريف براي پرداخـت الكترونيكـي از   رسد يكي از جامع اساس به نظر مي بر اين. شود آنها انجام مي
مطابق اين تعريف پرداخت الكترونيكي عبارت اسـت از فـراهم كـردن وسـيله     . باشد ePSOطرف گروه 

بـه نحـوي كـه    ) ا اينترنت خصوص(ها از طريق شبكه ارتباط عمومي  پرداخت براي محصولات و سرويس
فكـس ،  (ده و نياز به هـيچ ارتبـاط خـارجي    كليه اطلاعات مربوط به پرداخت بوسيله اين شبكه ارسال ش

 .نباشد) تتلفن يا پس
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بـر  . گيـرد  هاي انجام شده را در بر مـي  امروزه پرداخت الكترونيكي بخش بسيار كوچكي از پرداخت       
از % ۸۰در حــدود  ۱۹۹۵در ســال  Federal Reserve Bank of St.Louis  اســاس آمارهــاي 

هـاي كاغـذي    هاي بين تجار با چك از تراكنش% ۹۶شده است و  هاي جرئي در آمريكا نقدا انجام مي خريد
هاي  هاي پرداخت الكترونيكي ، تعداد چك حتي بعد از يك دهه استفاده از سيستم. گرفته است صورت مي

با اين حال . )ميليون چك در روز ۲۰۰( گيرد بسيار قابل توجه است رار ميكاغذي كه هنوز مورد استفاده ق
هاي مالي را  هاي مالي مبادله شده به روش نقدي و چك بخش كوچكي از كل تراكنش حجم كلي تراكنش

هـا را   درصد كل تـراكنش  ۵به عبارت ديگر پرداخت الكترونيكي كه از نظر تعداد كمتر از . دهد تشكيل مي
 .شود ها را شامل مي تراكنش% ۸۸گيرد ، از نظر حجم  در بر مي

ميليـارد دلار در   ۹۷.۵، ميزان فروش برخط در آمريكا از  Forrester Researchبه پيشبيني گروه        
خواهد رسيد كه تنها ده درصد از كل پردخت كاملا بـرخط   ۲۰۰۸ميليارد دلار د رسال  ۲۲۹به  ۲۰۰۲سال 

. هاي پرداخت داشته اند ها بيشترين سرمايه گذاري را روي توسعه سيستم بانك ۲۰۰۳در سال . خواهد بود
 .مليون دلار بوده است ۲۰۰مليون دلار و ساير موسسات  ۱۰۰ميليارد دلار ، فروشندگان  ۱.۴۸سهم آنها 

و همراه به اجرا درآيد هاي تلفنست از هر تراكنشي كه ميان دستگاهپرداخت تلفن همراه عبارت ا       
ويژگي جالب پرداخت تلفن همراه . صورت گيرد ۲مبادله مستقيم يا غير مستقيم ارزش پولي ۱هاميان گروه

هاي پرداخت، استفاده ه عنوان وسيله اي براي تمام حالتاين است كه دستگاه تلفن همراه مي تواند ب
ز يك وسيله ارتباطي ساده افراد خوش بين بر اين باورند كه اقتصاد جهان شاهد گذار تلفن همراه ا. شود

 ]. ۱۷و۱۲و۱۰و۹و۴[به يك مكانيزم پرداخت خواهد بود

هاي پرداخت تلفن همراه زيادي ارائه شده است و بيشتر آنها بر اساس زير اين روزها، پروتكل       
آنها اطلاعات كارت  برخي از. سيم نامناسب استهاي بيت كليد عمومي هستند كه براي شبكهساخ

هاي درگير در تراكنش را در تلفن همراه او ذخيره مي كنند يا بدون محافظت در تراكنش از اعتباري گروه
هاي بيشتر اين پروتكل. همين موضوع است كه آنها را در معرض خطر قرار مي دهد. آن استفاده مي كنند
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، بانك فروشنده ۲، فروشنده۱متقاضي( اند دههاي پرداخت طراحي شپرداخت براي حفظ جريان سنتي داده
هايي مثل تغيير تراكنش يا بنابر اين، احتمال حمله. مي شود ، يعني تراكنش بين متقاضي و فروشنده انجام)

 ۴يا اعتباري ۳همچنين خطر بدست آوردن اطلاعات كارت بدهي. ميزان آن از طرف فروشنده وجود دارد
علاوه بر اين، . يش مي يابدترسي غير مجاز به حساب او شود، افزامتقاضي كه ممكن است منجر به دس

كاربر . آميز تراكنش وجود نداردي به متقاضي بعد از انجام موفقيترساني از طرف بانك متقاضاطلاع
مجبور است به سايت بانك خود رجوع كرده و بعد از وارد شدن به آن مانده حساب خود را چك كند 

 ]. ۲۰و۱۹و۱۸و۱۵و۱۴و۱۳و۱۱و۱۰و۹و۶و۲[

همراه نگراني در مورد حفظ حريم شخصي هاي تلفنعلاوه بر اين، در طراحي برخي از پروتكل       
براي  اطلاعات شخصي مشتري از جمله هويت مشتري و جزئيات تراكنش نه تنها. مشتري ديده نمي شود

 ]. ۱۹و۱۴و۱۱و۱۰و۹و۳[ها نيز آشكار مي شود و بانك ۵پرداختفروشنده، بلكه براي دروازه

بنابراين، براي توليد . داراي محاسبات سنگيني است ديفي هلمنبه علاوه، پروتكل موافقت كليد        
براي يك دستگاه تلفن همراه با منابع محدود خوب نيست كه چنين . كليد نشست مشترك استفاده نشد

اگر هر كدام  ديفي هلمنعلاوه، در ب. محاسبات سنگيني را براي توليد يك كليد نشست مشترك انجام دهد
-p)ها كليد خصوصي خود را از گروه

 

۱ انتخاب كنند، آنگاه پارامتر عمومي هر كدام از اين دو گروه  /(۲
(p-

 

-p)بنابراين، اگر پارامتر عمومي . خواهد بود (۱

 

دردسر فرض باشد، يك مزاحم مي تواند خيلي بي (۱
-p)كند كه كليد خصوصي هر كدام 

 

۱ -p)كليد . است /(۲

 

۱ در اين پروتكل كليد خصوصي ضعيفي  /(۲
 ].              ۲۸و۲۷و۲۶و۲۵و۲۴و۲۳و۲۲[است 
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همراه جاد يك پروتكل خصوصي پرداخت تلفنبا توجه به اين مشكلات، اولين هدف اين مقاله اي        
دومين هدف . اده مي كندهمراه بوده و از عمليات كليد متقارن استفباشد كه شامل اپراتور شبكه تلفنمي

ديفي پيشنهاد پروتكل موافقت كليد براي توليد كليد نشست مشترك  بين دو گروه با محاسباتي كمتر از 
. گردداي از بحث بيان ميفصل اول مقدمه در .بقيه اين مقاله به صورت زير طراحي شده. مي باشد هلمن

ت هاي موجود پرداخل سوم پروتكلدر فص. اه امنيت استفصل دوم شامل بررسي بحث از ديدگ
صل سرانجام ف. شونددو پروتكل پيشنهادي مطرح مي ۴صل در ف. گيرندالكترونيكي مورد بررسي قرار مي

    .   نامه مي باشدنتيجه گيري ما از اين پايان ۵
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 فصل دوم  

در پرداخت  امنيت
الكترونيكي



 ۲فصل 
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 هاها و تراكنشامنيت پرداخت ۲-۱      

 

تجارت  .سيم و موبايل تجارت الكترونيكي را به تجارت سيار گسترش دادندي بيها ظهور شبكه       
بنابراين مسايل امنيتي در . ي سيمي هم شدندها شامل شبكهي شبكه موجود كه ها سيار بر بستر زير ساخت

بدون درك كامل امنيت و  .باشد ميآن با مسائل امنيت شبكه بسيار نزديك و در بعضي موارد يكسان 
  .موارد مربوط به آن تجارت سيار محقق نخواهد شد

بنـابراين حفاظـت    .ك هستندي تجارت الكترونيها ي اطلاعاتي هسته مركزي سيستمها امروزه سرمايه       
موفقيت در حفاظـت از داده   .از اصلي براي موفق شدن استيك انتخاب نيست بلكه يك ني ها اين سرمايه

در عـين حـال حفاظـت از يـك سيسـتم      .باشـد  مـي ي خصوصي نتيجه معيارهاي مناسب امنيتي ها و حريم
اين مهم است كه تركيب مناسـبي از   .سدتواند با يك روش امنيتي تنها به نتيجه بر ميتجارت الكترونيكي ن

 .اي بشناسيمرا براي ايجاد يك محيط امن شبكه و ابزارهاي مطمئن ها ها و شيوهسياست

ولي تعداد كمي يك .ي شخصي با اطلاع هستندها از مشكل دسترسي غيرمجاز به داده ها اكثر سازمان       
اند و به رغم افزايش آگاهي از نيازهـاي امنيتـي ،   كردهيشان پياده سازي ها برنامه امنيتي خوب براي سيستم

و  هـا  ايـن فصـل بـه بررسـي امنيـت پيغـام       .ي امنيتي مواجه هسـتند ها با مسئله كمبود مهارت ها اغلب آن
پـردازد و در آن مـوارد زيـر     مـي روي يك شبكه باز بدون در نظر گرفتن رسـانه انتقـال دهنـده     ها تراكنش

 .شوند ميمختصرا بررسي 

 .بيندازد كه امنيت اطلاعاتي را كه سازمان مالك آن است به خطرهر عملي  :لات امنيتيحم

 .يك مكانيزم كه براي تشخيص و ممانعت از يك حمله امنيتي طراحي شده است :ي امنيتيها مكانيزم

 .بخشـد  مـي يك سـرويس كـه امنيـت سيسـتم پـردازش داده و انتقـال داده را بهبـود         :ي امنيتيها سرويس
ي امنيتي هستند و از يك يا چند مكانيزم امنيتـي بـراي فـراهم كـردن     ها ، خاص مقابله با حمله ها سرويس

 .]۳۰[ كنند ميسرويس استفاده 

 


