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 11 ..................................................................................................... ٔٛهّٛ ا٘تخبة ضٜیاٍ٘ 1-6

 12 ............................................................................................................. ٘بٔٝ بٖیپب ٞذف 1-7

 13 ...................................................................................................... ٘بٔٝ بٖیپب ادأٝ ػبختبس 1-8
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 ٞـت



 20 ..................................................................... آذاد ٝیتدض ٔؼئّٝ یػخت ثش یٔجتٙ یأوبٞب 2-3-1
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 چىیذُ

ٞبی ٔشػْٛ ثٝ ٞیچ ٌٛ٘ٝ صیشػبخت اص لجُ ٞبی ٔتحشن اػت وٝ ثش خلاف ؿجىٝػیٓ ٔتـىُ اص ٌشٜؿجىٝ التوبیی ٔتحشن یه ؿجىٝ ثی

ٞبی التوبیی ٘یبصٔٙکذیٓ.  ٞبی أٙیتی خٟت تبٔیٗ أٙیت ؿجىٝٞبی ِٕٔٔٛی، ثٝ ػشٚیغٔٔیٗ ٚ ٔذیشیت ٔتٕشوضی ٔتىی ٘یؼت. ٕٞب٘ٙذ ؿجىٝ

ثىبسٌیشی ٞش ػشٚیغ أٙیتی ٔؼتّضْ تٔشیف یه ٔذَ آتٕبد اػت تب ٔـخق ؿٛد وٝ چٝ وؼی ثٝ چکٝ وؼکی ٚ چٍٛ٘کٝ آتٕکبد وٙکذ. دس      

ٞبی أٙیتکی  ػبخت، ٕٔٔٛلا یه ًشف ػْٛ ٔٛسد آتٕبد ٔتٕشوض ثب ا٘دبْ ُٚبیفی ٔب٘ٙذ ٔذیشیت وّیذ، ػشٚیغ داسای صیش ٔشػْٛٞبی ؿجىٝ

ٝ    ٞبی التوبیی، ٕ٘یػبصد. ثٝ ّٓت ػبختبس خبف ؿجىٝسا دس ؿجىٝ ثشلشاس ٔی  ٞکب تٛاٖ اص یه ًشف ػْٛ ٔٛسد آتٕکبد ٔتٕشوکض دس ایکٗ ؿکجى

 اػتفبدٜٞبی التوبیی ؿجىٝ دس ٔٛسد ٘یبص ٞبی أٙیتی ثشای فشاٞٓ آٚسدٖ ػشٚیغتٕبد تٛصیْ ؿذٜ ًشف ػْٛ ٔٛسد آثٙبثشایٗ اص اػتفبدٜ وشد. 

ٞبیی ٞؼتٙذ وکٝ ثکٝ   ّٕٓیبت  ٚ اهبفٝ وشدٖ ٓوٛ خذیذ،ای، ثٝ سٚص سػب٘ی ػٟبْ ، أوبی آػتب٘ٝایآػتب٘ٝ تؼٟیٓ ساصچٟبس ّٕٓیبت ؿٛد. ٔی

ٝ    . ٌیش٘کذ ٔٛسد اػتفبدٜ لشاس ٔیذٜ ثشلشاسی یه ًشف ػْٛ ٔٛسد آتٕبد تٛصیْ ؿ ِٔٙٛس ای، وّیکذ خلٛكکی   دس ّٕٓیکبت تؼکٟیٓ ساص آػکتب٘

ای ثٝ ٌٛ٘ٝ وّیذ خلٛكیؿٛد. تؼٟیٓ ؿٛ٘ذ، تؼٟیٓ ٔیدٞٙذٜ ٘بٔیذٜ ٔیًشف ػْٛ ٔٛسد آتٕبد ثیٗ تٔذادی اص ٌشٜ ٞبی ؿجىٝ وٝ ػشٚیغ

دٞٙذٜ ثب ٞٓ ٕٞىبسی داؿکتٝ ثبؿکٙذ. تؼکٟیٓ ساص ثکٝ تٟٙکبیی ثکشای       ػشٚیغ اصای وٝ ثشای ثبصیبثی ساص ثبیذ حذالُ تٔذاد آػتب٘ٝ ٌیشدا٘دبْ ٔی

ٞکبی اػبػکی   ثٝ سٚص سػب٘ی ػٟبْ یىی اص ثخکؾ   ٞب سا داسد وبفی ٘یؼت.دٞٙذٜای اص ػشٚیغٔمبثّٝ ثب دؿٕٗ ٔتحشن وٝ للذ تؼخیش آػتب٘ٝ

ؿکٛد. دس ایکٗ پبیکبٖ ٘بٔکٝ ثکب اسائکٝ       ٔکی  اص آٖ اػتفبدٜتحشن ّٝ ثب دؿٕٗ ٔٓتٕبد تٛصیْ ؿذٜ اػت وٝ ثشای ٔمبثدس ثشلشاسی ًشف ػْٛ ٔٛسد ا

ؿکٛد.  ٘ـکبٖ دادٜ ٔکی  ٞب ثشای ثىبسٌیشی دس ؿجىٝ التوبیی ثٝ سٚص سػب٘ی ٔٛخٛد، ٘بوبسآٔذی ایٗ پشٚتىُ ٞبیحٕلاتی ثٝ ثشخی اص پشٚتىُ

ّٕٓیبت ثٝ سٚص سػب٘ی ؿٛد. اسائٝ ٔی ،التوبیی ٞبیٞبی  ٔٙحلش ثفشد ؿجىٝػبصٌبس ثب ٚیظٌی پغ اص آٖ یه پشٚتىُ ثٝ سٚص سػب٘ی ٔمبْٚ ٚ

ٝ  ٞبی ٔؼتمُ ٔتـىُ اصپشٚتىُ ثٝ سٚص سػب٘ی پیـٟٙبدی ثٝ ٌٛ٘ٝ ای اػت وٝ ػشٚیغ دٞٙذٜ ٞب دس دػتٝ دس ٞکب  دٞٙکذٜ ای اص ػکشٚیغ آػکتب٘

پشٚتىُ ثٝ سٚص سػب٘ی پیـٟٙبدی  ،ٔٛخٛدٞبی ثٝ سٚص سػب٘ی تٛا٘ٙذ ّٕٓیبت ثٝ سٚص سػب٘ی ػٟبْ سا ا٘دبْ دٞٙذ. دس ٔمبیؼٝ ثب ػبیش پشٚتىُٔی

ػپغ ثب ثىبسٌیشی پشٚتىُ ثکٝ سٚص سػکب٘ی پیـکٟٙبد    اص وبسآٔذی ثیـتشی ثشخٛسداس اػت.   اٚلاً دس ٔمبثُ حّٕٝ پیـٟٙبدی ٔمبْٚ اػت ٚ ثب٘یبً

 ؿٛد.اسائٝ ٔی ی التوبییٞبؿجىٝ ؿذٜ یه ٔذَ آتٕبد ٔمبْٚ ثشای ثىبسٌیشی دس

ٝ   -4 ٔشخْ تِٛیذ ٌٛاٞیٙبٔٝ تٛصیْ ؿذٜ -3 ٔذَ آتٕبد تٛصیْ ؿذٜ -2 ٔتحشن ٞبی التوبییؿجىٝ -1وّٕبت وّیذی:  ای سٔضٍ٘کبسی آػکتب٘

 ثٝ سٚص سػب٘ی ػٟبْ  -5



 فصل اٍل -9

 همذهِ

 همذهِ 9-9

وؼکی ٚ  ثىبسٌیشی ٞش ػشٚیغ أٙیتی ٔؼتّضْ تٔشیف یه ٔذَ آتٕبد اػت تب ٔـخق ؿٛد وٝ چٝ وؼی ثکٝ چکٝ   

، 3، احکشاص اكکبِت  2، ٓذْ ا٘ىکبس 1ٞبی أٙیتی ٔب٘ٙذ ٔحشٔبٍ٘یٞبی ِٕٔٔٛی، ثٝ ػشٚیغچٍٛ٘ٝ آتٕبد وٙذ. ٕٞب٘ٙذ ؿجىٝ

ٞبی التوبیی ٘یبصٔٙذیٓ. ٔذیشیت وّیذ یه ٘یبص اِٚیٝ ٚ اػبػکی خٟکت ثکشآٚسدٜ    ٚ ... خٟت تبٔیٗ أٙیت ؿجىٝ 4تٕبٔیت

. ی یه ٔذَ آتٕبد ٔمکبْٚ ٚ وکبسا اػکت   ٘یبصٔٙذ تٔشیف ٚ ثشپبی ٛثٝ خٛدایٗ ٘یض ثٝ ٘ٞبی أٙیتی اػت وٝ وشدٖ ػشٚیغ

ٞبی ِٕٔٔٛی داسای صیش ػبخت، ٕٔٔٛلا یه ًشف ػْٛ ٔٛسد آتٕبد ٔشوضی ثب ا٘دبْ ُٚبیفی ٔب٘ٙکذ ٔکذیشیت   دس ؿجىٝ

ٞکبی  ثىبسٌیشی ٔذَٞبی التوبیی، ػبصد. ثٝ ّٓت ػبختبس خبف ؿجىٝٞبی أٙیتی سا دس ؿجىٝ ثشلشاس ٔیوّیذ، ػشٚیغ

ٞب غیش ٕٔىکٗ اػکت. ثکٝ ٓٙکٛاٖ ٔثکبَ اػکتفبدٜ اص       ٞبی ِٕٔٔٛی داسای صیشػبخت دس ایٗ ؿجىٝآتٕبد اسائٝ ؿذٜ دس ؿجىٝ

-پزیشی ٚ ثٛخٛد آٔذٖ ٘مٌکٝ ٚاحکذ آػکیت    ی ثبٓث ثشٚص ٔـىلاتی ٔب٘ٙذ دػتشعیه ًشف ػْٛ ٔٛسد آتٕبد ٔشوض

 ٞب ثٛد.حُ ٔٙبػجی خٟت ثشلشاسی یه ٔذَ آتٕبد ٔمبْٚ دسایٗ ؿجىٝؿٛد. ثٙبثشایٗ ثبیذ ثٝ د٘جبَ سأٜی 5پزیشی

                                                 
1
 Confidentiality  

2
 Non repudiation 

3
 Authentication  

4
 Integrity  

5
 Single point of failure  
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 ّبی التضبییشجىِ 9-2

ٌؼکتشؽ صیکبدی دس خٛأکْ ثـکشی     ػکیٓ  ثکی  یٞبتب وٖٙٛ ؿجىٝػیٓ اص دٞٝ ٞفتبد ٔیلادی ٞبی ثیاص ٍٞٙبْ ُٟٛس ؿجىٝ

 .ٞکبی ثکذٖٚ صیشػکبخت   ىٝیکش ػکبخت ٚ ؿکج   ٞبی ثکب ص ػیٓ ٚخٛد داسد: ؿجىٝا٘ذ .دس حبَ حبهش دٚ ّ٘ٛ ؿجىٝ ثیداؿتٝ

 وٝ اص ًشیك خٌٛى ػکیٕی ثکٝ    دائٕی اػت 1ایؼتٍبٜ پبیٝیه دسٚاصٜ ثبثت ػیٕی یب یه  داسای ثب صیش ػبخت ٞش ؿجىٝ

ایؼتٍبٜ پبیٝ اػت. اص خّٕٝ ایکٗ  ٔحذٚدٜ یه  ٞب دسایٗ ؿجىٝ ٚ ٞش ٌشٜ دس اػتٔتلُ ػیٓ ٞبی ثیِ٘یش خٛد دس ؿجىٝ

ٞبی داسی صیش ػبخت ای اص ؿجىٕٝ٘ٛ٘ٝ 9-9 شىل دس  ٚ تّفٗ ٔٛثبیُ اؿبسٜ وشد. 2ػیٓثیتٛاٖ ثٝ ؿجىٝ ٔحّی ٞب ٔیؿجىٝ

 ٘ـبٖ دادٜ ؿذٜ اػت.

 

 ٔثبِی اص یه ؿجىٝ داسای صیشػبخت. :9-9 شىل 

 
ؿکٙبختٝ    (MANET) 3ی ٔتحکشن ٞبی التوکبی ثب ٘بْ ؿجىٝ ٞؼتٙذػیٓ وٝ فبلذ صیشػبخت ٞبی ثیّ٘ٛ دیٍش ؿجىٝ 

ٚ   ٞب ٔؼیشیبة اختلبكکی دس ایٗ ؿجىٝ .ؿٛ٘ذٔی  دٞکذ. سا ا٘دکبْ ٔکی   یٔؼکیشیبث  ُٚکبیف ٞکش ٌکشٜ خکٛد     ٚخکٛد ٘کذاسد 

.وُ ؿجىٝ لبثُ خبثدبیی اػت ٚ ٞکش ٌکشٜ ثکٝ    دس ثیٗ آوبی ؿجىٝ تٛصیْ ؿذٜ اػتِیت تـىیُ ٚ ٔذیشیت ؿجىٝ ٔؼئٛ

ٞب ساثٌکٝ  شٜٞب ثب دیٍش ٌدس ایٗ ؿجىٝ ٕٔىٗ اػت ثشخی ٌشٜ .ای ثٝ ٘مٌٝ دیٍش خبثدب ؿٛد٘مٌٝ تٛا٘ذ اصًٛس آصادا٘ٝ ٔی

ٞکبی ایٍٙٛ٘کٝ   .ٌشٜؿکٛد ٌفتٝ ٔکی  5اسػبَ -ٚ-یب رخیشٜ 4چٙذٌبٔی ای ٕٔٔٛلا ؿجىٝثٝ چٙیٗ ؿجىٝ ،ٔؼتمیٓ ٘ذاؿتٝ ثبؿٙذ

-ٍٟ٘ذاسی ٔؼکیشٞب سا ا٘دکبْ ٔکی    ِیت وـف ٔؼیش ٚٔؼئٛٛد ٞب ثٝ ٓٙٛاٖ ٔؼیشیبة ُٕٓ وشدٜ ٚ ٞش ٌشٜ ثٝ ٘ٛثٝ خؿجىٝ

خیّکی وٛچکه    6ادٚاتیب حتی سٚی ثش سٚی افشاد ٚ  ٞب ٚٔبؿیٗ ٞٛاپیٕبٞب، ٞب،ٞب ٕٔىٗ اػت ثش وـتی ایٗ ؿجىٝ .دٞذ

 ای اص ؿجىٝ التوبیی ٘ـبٖ دادٜ ؿذٜ اػت.ٕ٘ٛ٘ٝ 2-9 شىل دس  .لشاس ٌشفتٝ ثبؿٙذ

                                                 
1
 Base Station 

2
 Local area network 

3
 Mobile Ad hoc Networks 

4
 Multi-hop  

5
 Store-and-forward 

6 Devices 
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 .ٔثبِی اص یه ؿجىٝ التوبیی ٔتحشن :2-9 شىل 

 ٍیضگی ّبی شجىِ ّبی التضبیی 9-2-9

ُ   صیبدی ثکش ٞب تبثیش سٚد صیشا ایٗ ٚیظٌیأشی ٟٔٓ ثٝ ؿٕبس ٔیٞبی التوبیی ٞبی ؿجىٝدسن ٚیظٌی -ًشاحکی پشٚتىک

 .ٌزاس٘ذٞب ٔیٞبی أٙیتی دس ایٗ ؿجىٝ

 سیزعبخت شجىِ 

 ٕٞٝ ُٚبیف ٔشثٛى ثٝ ؿکجىٝ ٔب٘ٙکذ ٔؼکیشیبثی،    .لجُ ٔٔیٙی دس ِ٘ش ٌشفتٝ ٘ـذٜ اػتٞب ٞیچ صیش ػبخت اص دس ایٗ ؿجىٝ

، 1ثٝ ّٓت وٓ ثٛدٖ ٔحذٚدٜ ا٘تمکبَ اًلآکبت   .ٌیشدٞبی حبهش دس ؿجىٝ ا٘دبْ ٔیٔذیشیت ؿجىٝ ٚ.... تٛػي خٛد ٌشٜ

كکٛست یکه ٔبؿکیٗ ٔیضثکبٖ یکب      تٛاٖ ثٝ ثٙبثشایٗ ٞش ٌشٜ سا ٔی .ٌیشدت ثٝ كٛست چٙذ ٌبٔی كٛست ٔیا٘تمبَ اًلآب

٘ؼکت ثکٝ    ٞبی التوبیی ٕٔىٗ اػت ثٝ كٛست خٛد ثٝ خکٛد ٚ ثکذٖٚ دا٘کؾ لجّکی    ؿجىٝ .یه ٔؼیشیبة دس ِ٘ش ٌشفت

ٝ       .٘کذ ؿٛد، تـىیُ ٌشدٔىبٖ فیضیىی ٚ ٔحیٌی وٝ دس آٖ ؿجىٝ ثش پب ٔی ٞکبی  ٚیظٌکی ثکذٖٚ صیکش ػکبخت ثکٛدٖ ؿکجى

اسائکٝ  ٞبی ِٕٔٔٛی لبدس ثکٝ ا٘دکبْ آٖ ٘یؼکتٙذ،    ٞبی خبكی سا وٝ ؿجىٝػبصد تب ػشٚیغالتوبیی ایٗ ؿجىٝ ٞب سا لبدس ٔی

 وٙٙذ.

 تَپَلَصی شجىِ

ثکٝ   .ُ آٖ تٛپِٛٛطی ثکب اتلکبَ هکٔیف اػکت    ؿٛ٘ذ وٝ حبكثٝ كٛست آصادا٘ٝ خبثدب ٔی ٞبی التوبییٞب دس ؿجىٌٝشٜ

ایکٗ اتلکبَ هکٔیف     .ؿجىٝ ٘یض غیش لبثُ پیؾ ثیٙکی اػکت   ٞب تٛپِٛٛطیّٓت خبثدبیی آصادا٘ٝ ٚ غیش لبثُ پیؾ ثیٙی ٌشٜ

ٞکبی  ثشخکی اص ػکشٚیغ  ٞب ٓذْ دػتشػی ثٝ ؿٛد تب ٌشٜثبٓث ٔی وٝ ػیٓ ٌزسا اػتتٛپِٛٛطی ؿجىٝ حبكُ اتلبَ ثی

دٞذ تب ثٝ كٛست خٛد ثٝ خکٛد ؿکجىٝ   ٞب ٔیػیٓ ایٗ اخبصٜ سا ثٝ ٌشٜٞب ٚ اتلبَ ثیخبثدبیی ٌشٜ .تدشثٝ وٙٙذ حیبتی سا

ٞبی أٙیتکی ثبیکذ ثکب ایکٗ تغییکشات      ػشٚیغ .ؿٛدایٗ ثبٓث ثی ِٕ٘ی دس ؿجىٝ ٔیسا تشن وٙٙذ ٚ یب ثٝ ؿجىٝ ثپیٛ٘ذ٘ذ ٚ 

 .افتذ ػبصٌبس ثبؿٙذتفبق ٔیٔىشس وٝ دس ؿجىٝ ا ػشیْ ٚ

                                                 
1
 Transmission range 
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 9عبسهبًذّی -خَد
ای )ٔب٘ٙذ ٔؼیشیبثی(  ٚخکٛد ٘کذاسد ٚ   ٞبی التوبیی ٞیچ ٔذیشیت ٔشوضی ثشای ا٘دبْ ُٚبیف ؿجىٝاص آ٘دب وٝ دس ؿجىٝ

ٌفتکٝ   ٙکذٜ ٞدٔبٖػکبص -ٞکب، ؿکجىٝ خکٛد   ثٝ ایٗ ؿجىٝ د،ٌیشٞبی تـىیُ دٞٙذٜ ؿجىٝ كٛست ٔیایٗ ُٚبیف تٛػي ٌشٜ

  >.41ؿٛد =ٔی

 هٌبثغ هحذٍد

ٝ  ٜای ٚ ا٘شطی ٘ؼجت ثٝ ٌکش ٞبی التوبیی اص ٔٙبثْ ٔحذٚد تش ٔحبػجبتی، حبفِٝٞب دس ؿجىٌٝشٜ ٞکبی ٕٔٔکِٛی   ٞکبی ؿکجى

ثشای پکبییٗ   .وٙٙذخبثدبیی وبسثشاٖ ایدبد ٕ٘ی وٛچىی ٞؼتٙذ وٝ ٔٙٔی ثشای ادٚاتٞب ٞب دس ایٗ ؿجىٌٝشٜ .ثشخٛسدا٘ذ

یت ٔحکذٚد  .ؿکٛد وٛچه ٚ حبُٝ وٛچکه اػکتفبدٜ ٔکی    CPU دس ایٗ ٚػبیُ اص ٍ٘ٝ داؿتٗ ٞضیٙٝ ایٗ ٚػبیُ ٕٔٔٛلا

ٞبی التوکبیی ٕٔىکٗ اػکت ٚػکبیُ اص     دس ؿجىٝ. ٞب ثٝ ّٓت اتٕبْ ثبًشی ؿٛدٖ ٌشٜٕٔىٗ اػت ثبٓث اص وبسافتبد ٔٙبثْ

ثٝ ٘کش  ػکیٍٙبَ ثکٝ     ثشای دػت یبثی ثٝ پٟٙبی ثب٘ذ ثیـتش ٘یبص .حذٚدٜ ا٘تمبَ وٕی ثشخٛسداس ثبؿٙذپٟٙبی ثب٘ذ ٔحذٚد ٚ ٔ

ثبٓکث ٔلکشف    ثبؿذ وٝ ثٝ ٘ٛثٝ خٛد ثٝ تٛاٖ ا٘تفبِی ثیـتشی احتیبج داسد، ٚ تٛاٖ ا٘تمبِی ثیـکتش ثیـتشی ٔی (SNR)٘ٛیض 

ثکٝ ٘حکٛ ٔٙبػکجی خٟکت ٔٛاخکٝ ثکب ٔٙکبثْ        ثبیکذ  ٞبی التوکبیی  دس ؿجىٝ ٞبی أٙیتیثٙبثشایٗ پشٚتىُؿٛد. ثیـتش ثبًشی ٔی

ٞکب ثکب ؿىؼکت ٔٛاخکٝ خٛاٞٙکذ      دس غیش ایٗ كٛست ایٗ پشٚتىُ .ؿجىٝ ثٟیٙٝ ؿذٜ ثبؿٙذ ـىیُ دٞٙذٜٞبی تٔحذٚد ٌشٜ

 ؿذ .

 اهٌیت فیشیىی ضؼیف 
ی ٔب٘ٙکذ یکه اتکبق دسثؼکتٝ     تٛاٖ آٟ٘ب سا دس ٔىبٖ أٙٞب داسای لبثّیت خبثدبیی ٞؼتٙذ ٚ ٕ٘یٞبی التوبیی ٌشٜدس ؿجىٝ

ثؼکیبس ٔؼکتٔذ تؼکخیش ؿکذٖ تٛػکي دؿکٕٗ        ٔب٘ٙذ لّٕشٚ دؿٕٗٞبیی ٞب ثٝ خلٛف دس ٔحیيثٙبثشایٗ ایٗ ٌشٜ .لشاس داد

 .ٞؼتٙذ

 رعبًِ فیشیىی ضؼیف 
ی دػتشػک  تدٟیض ؿذٜ ثبؿذ لبثُ دػتشػی اػکت ٚ ثکشای   ػیٓ ثشای ٞش ٔٛخٛدیتی وٝ ثب ٚػبیُ ٔٙبػتسػب٘ٝ استجبًی ثی

ْ  ػْٕ پیبْثٙبثشایٗ دؿٕٗ لبدس خٛاٞذ ثٛد تب ثٝ اػتشاق  .ػیٓ  ٔحذٚدیتی ٚخٛد ٘ذاسدثٝ وب٘بَ ثی ٞکبی  ٞب پشداختکٝ ٚ پیکب

ػکبصٚ  وٝ یکذایٗ ٞؼکتٙذ  ؤٔ.وب٘بَ ٔـکتشن ٚ أٙیکت فیضیىکی وکٓ      ٝ پخؾ وٙذخّٔی سا ثذٖٚ ٞیچ ٔحذٚدیتی دس ؿجى

 .ٔمبثّٝ وٙٙذ (دسٚ٘ی ٚ فٔبَ)یٔٙی دؿٕٗ ّ دؿٕٗ ٘ٛ تشیٗػشػختٞبی أٙیتی ثبیذ ثب وبس

 عیغتن تَسیغ شذُ
ٜ    .یه ؿجىٝ ٔجتٙی ثش ٕٞىبسی اػت ،ؿجىٝ التوبیی ٔتحشن ٞکبی ؿکجىٝ   ثٝ ایٗ ٔٔٙی وٝ ُٚبیف ؿجىٝ ثکیٗ ٕٞکٝ ٌکش

ٞب ثٝ ِٔٙٛس كشفٝ خکٛیی دس ٔلکشف ا٘کشطی خکٛد اص ا٘دکبْ      تٛصیْ ؿذٜ اػت. دس چٙیٗ فوبیی ٕٔىٗ اػت ثشخی ٌشٜ

ٜ    ؿٛد. حبَ اٌشٌفتٝ ٔی 2ٞب سفتبس خٛد خٛاٞبُ٘ٝٚبیف ؿجىٝ ػشثبص ص٘ٙذ ٚ ثٝ ایٗ سفتبس ٌشٜ ٞکبی  تٔکذاد صیکبدی اص ٌکش

                                                 
1
 Self-organizing 

2
 Selfish 



6 

 

 

    ٝ ٞکب  ؿجىٝ اص خٛد سفتبس خٛد خٛاٞب٘ٝ ثشٚص دٞٙذ ویفیت ػشٚیغ ثٝ ؿذت وبٞؾ خٛاٞذ یبفکت. ثٙکبثشایٗ دس ایکٗ ؿکجى

 ٞب ٚخٛد داؿتٝ ثبؿذ.خٟت ٔمبثّٝ ثب سفتبس خٛد خٛاٞب٘ٝ ٌشٜ ػبصٚ وبسیثبیذ 

 شجىِ ّبی التضبیی  وبرثزدّبی 9-2-2

ٞب ٔٛاسدی اص وبسثشد ایٗ ؿکجىٝ  ٔٙحلش ثٝ فشد ایٗ ؿجىٝ یٞبخبػتٍبٜ ٚیظٌی ٞبی التوبیی ٚثشای دسن ًجیٔت ؿجىٝ

 .ؿٛدٞب ثٝ كٛست ٔختلش ثیبٖ ٔی

 وبرثزدّبی ًظبهی
ٜ           ٞبیی وٝ ثکٝ صیشػکبخت  خبػتٍبٜ ؿجىٝ ٞکبی  ٞکبی اص لجکُ ٔٔکیٗ ٔتىکی ٘یؼکتٙذ ثکٝ اٚایکُ دٞکٝ ٞفتکبد ٔکیلادی ٚ پکشٚط

DARPA =1<  ٚPRENET =2< ٌٟ٘کشدد ذاف ِ٘کبٔی ثکٛد، ثشٔکی   اٞک  ثشب وٝ تٕشوض آ   ٝ ٞکبی  . ّٓکت ثىکبسٌیشی  ؿکجى

 .ٞبػکت ٚ خٛد ػبص٘ذٜ ثٛدٖ ایٗ ؿجىٝٞبی ِ٘بٔی ٓذْ ٘یبص ثٝ صیش ػبخت اص لجُ ٔٔیٗ خزاثیت آٖ دس ٔحیي التوبیی ٚ

ی ایٗ صیش ػبخت ٘مٌکٝ آػکیت پکزیش    .اػتٔب٘ٙذ ایؼتٍبٜ پبیٝ ٔتىی ش ثٍیشیذ وٝ ثٝ صیش ػبختی سا دس ِ٘ ٔتذاِٚی ؿجىٝ

. دس ٔیکذاٖ خٙکً   ٘تیدٝ وُ ّٕٓیبت ؿجىٝ ٔختُ ٌکشدد  وٙذ وٝ ٕٔىٗ اػت ٔٛسد حّٕٝ لشاس ثٍیشد ٚ دسسا ٔٔشفی ٔی

جىٝ ٕٔىٗ اػکت حکٛادو ٚخیٕکی    ٚ دس كٛست  تؼخیش ؿذٖ ؿ ٞؼتٙذاستجبًبت توٕیٗ ؿذٜ ٚ ٔؼتحىٓ ثؼیبس حیبتی 

خکبسج   ػکیٓ، ی ٔختّفی چٖٛ اتلبَ هٔیف ثکی ٞبٞب اص ؿجىٝ ثٝ ّٓتٞبی التوبیی ثب ٚخٛد خشٚج ٌشٜ. ؿجىٝس  دٞذ

شکىل  ٞب دس ٕ٘ٛ٘ٝ ای اص وبسثشد ِ٘بٔی ایٗ ؿجىٝ .ذٙدأٝ دٞذ ثٝ وبس خٛد اٙؿذٖ اص ٔحذٚدٜ ا٘تمبَ ٚ.... ٕٞچٙبٖ ٔی تٛا٘

 ٘ـبٖ دادٜ ؿذٜ اػت. 9-3 

 

 .ٞبی التوبیی ٔتحشنوبسثشد ِ٘بٔی ؿجىٝ :3-9 شىل 

 ػولیبت اهذاد ٍ ًجبت

ٝ     ٞبی ؿجىٝ اص دس ٍٞٙبْ حٛادو غیش ٔتشلجٝ ٕٔىٗ اػت صیش ػبخت ای سا خٟکت  ثیٗ ثشٚ٘کذ، ثٙکبیشایٗ ثبیکذ ثتکٛاٖ ؿکجى

دس ایکٗ   دٞکذ. ّٕٓیبت أذاد ٚ ٘دبت سا ٘ـکبٖ ٔکی   4-9 شىل  .ّٕٓیبت أذاد ٚ ٘دبت دس ػشیٔتشیٗ صٔبٖ ٕٔىٗ ثشپب وشد

٘ـب٘ی ٚ اٚسطا٘غ خٟت ٕٞىکبسی دس ّٕٓیکبت أکذاد ٚ ٘دکبت یکه ؿکجىٝ التوکبیی سا        پّیغ،آتؾؿىُ ػٝ اتٛٔٛثیُ 

 ا٘ذ.ثٛخٛد آٚسدٜ
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 .ٞبی أذاد ٚ ٘دبتٞبی التوبیی ٔتحشن دس ّٕٓیبتوبسثشد ؿجىٝ :4-9 شىل 

 وبرثزدّبی التصبدی

ٞبی ػکِّٛی اص  ٞبی ٔشػْٛ ٔب٘ٙذ ؿجىٝٞبیی وٝ ؿجىٌٝؼتشؽ اتلبَ دس ٔىبٖٞبی التوبیی ؿجىٝ وبسثشدٞبی التلبدی

ٞبی ٞبی خلٛكی یب ؿجىٝؿجىٝ .ؿٛدؿبُٔ ٔی تٛا٘ٙذ پٛؿؾ ٔٙبػت سا ثذٞٙذ،ا٘ذ یب ایٙىٝ ٕ٘یِحبٍ التلبدی ٘ـذ٘ی

ٝ  تٕٞبی ٔحدٚس ٚ.... وبسثشدٞبیی ٔب٘ٙذ ٚیذئٛ وٙفشا٘غ،استجبى ساٜؿخلی ثشای ٞذف -ٞکبی التوکبیی ٔکی   ّکی اص ؿکجى

 .ثبؿٙذ

 هفبّین ولی اهٌیت 9-3

 .ؿٛ٘ذٔیٔشٚس  یٔفبٞیٓ أٙیت اٞٓدس ایٗ ثخؾ 

 ّبی اهٌیتیهؤلفِ 9-3-9

ٝ    ٞبی ثشلشاسی أٙیت دس ؿجىٝثشای تجییٗ ٔفْٟٛ أٙیت ثبیذ ثٝ ٔؤِفٝ ٞکب ؿکبُٔ   ٞبی وکبٔپیٛتشی پشداخکت. ایکٗ ٔؤِفک

 .>3=ؿٛ٘ذدأٝ ٔٔشفی ٔیوٝ دس ا ٞؼتٙذپزیشی ٔحشٔبٍ٘ی، كحت ٚ دػتشع

 هحزهبًگی

ِٔٙٛس اص ٔحشٔبٍ٘ی، ٓذْ افـبی ٔحتٛای اًلآبت اسػبِی ثشای افشاد ٘بٔحشْ اػت. ایٗ ٔؤِفٝ ٔکٛاسد ٓکذْ افـکبی    

 ؿٛد.ٌٕٙبٔی سا ؿبُٔ ٔی٘یض ٞبی ٔجبدِٝ ؿذٜ، ٓذْ أىبٖ تحّیُ تشافیه ٚ ٔحتٛای پیبْ

 توبهیت

ٜ     ٔیكحت، اكبِت دادٜ ٚ ٔجذأ دادٜ سا تأٔیٗ  ٜ   وٙکذ. ایکٗ ٔؤِفکٝ ٔکٛاسد اكکبِت داد ٞکب،  ٞکب، اكکبِت ػشچـکٕٝ داد

 ؿٛد.ٞب ٚ ا٘ىبس٘بپزیشی سا ؿبُٔ ٔیاكبِت ٚ حوٛس ٔٛخٛدیت

 پذیزیدعتزط

ٞکبی  ٕ٘بیذ. ایکٗ ٔؤِفکٝ ػکِٟٛت دػتشػکی    ٔی تؼٟیُپزیشی، أىبٖ دػتشػی ٔدبص سا ثشای وبسثشاٖ ؿجىٝ، دػتشع

 ؿٛد.اصی ػشٚیغ سا ؿبُٔ ٔیٔدبص ٚ ٔمبثّٝ ثب حٕلات اص وبسا٘ذ
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 ّبی اهٌیتیعزٍیظ 9-3-2

ٞبی أٙیتی ثکب  ٞبی أٙیتی ٞؼتٙذ. ػشٚیغٞبی أٙیتی توٕیٗ وٙٙذٜ أٙیت حبكُ ؿذٜ ثب اػتفبدٜ اص ٔىب٘یضْػشٚیغ

ٞکبی أٙیتکی   . اٞکٓ ػکشٚیغ  ٞؼکتٙذ توٕیٗ أٙیت ثکشای وکبسثشاٖ    دسپیٞبی أٙیتی ٔب٘ٙذ سٔضٍ٘بسی ثىبسٌیشی ٔىب٘یضْ

ٜ   ٓجبست  ٜ   اػت اص احشاص اكکبِت، حفکَ كکحت داد ٞکب، وٙتکشَ دػتشػکی، ا٘ىکبس ٘بپکزیشی،      ٞکب، حفکَ ٔحشٔکبٍ٘ی داد

 پزیشی ٚ حفَ حشیٓ خلٛكی.دػتشع

 رهشًگبری 9-3-3

ؿکٛد. ػکشٚیغ   ٔحشٔبٍ٘ی یه ػشٚیغ أٙیتی اػت وٝ ثبٓث ٓذْ افـبی اًلآبت اسػبِی ثشای افشاد ٘بٔحشْ ٔی

ؿٛد. تٛا٘بیی ٔحشٔب٘ٝ ٍ٘ٝ داؿتٗ اًلآبت ٚاثؼکتٝ  ٍ٘بسی ٔٙبػت حبكُ ٔیٔحشٔبٍ٘ی ثب ثىبسٌیشی یه ٔىب٘یؼٓ سٔض

وّیذ سٔضٍ٘بسی اػت. وّیذ سٔضٍ٘بسی اًلآبتی اػت وٝ ثبیذ ثکٝ ٕٞکشاٜ اٍِکٛسیتٓ سٔضٍ٘کبسی ثکٝ وبسٌشفتکٝ        حفَ ثٝ

ٞکبی أٙیتکی   غؿٛد تب ثتٛاٖ ّٕٓیبت سٔضٌزاسی یب سٔضٌـبیی سا ا٘دبْ داد. ٕٞب٘ٙذ ٔحشٔبٍ٘ی ثؼکیبسی دیٍکش اص ػکشٚی   

سٔضٍ٘بسی داسای دٚ ّ٘ٛ ٔتفبٚت اػت وٝ ثبٓکث ثکٝ ٚخکٛد آٔکذٖ      ٞبیٞبی سٔضٍ٘بسی ٞؼتٙذ. وّیذٔتىی ثش ٔىب٘یؼٓ

 دٚ ػیؼتٓ وبٔلا ٔتفبٚت سٔضٍ٘بسی ؿذٜ اػت:

-: ؿبُٔ یه وّیذ ٔخفی اػت وٝ ثیٗ فشػتٙذٜ ٚ ٌیش٘ذٜ ثٝ اؿکتشان ٌزاؿکتٝ ٔکی   1ػیؼتٓ سٔضٍ٘بسی وّیذ ٔتمبسٖ

ی وٝ ػبیش وبسثشاٖ اص آٖ اًلآی ٘ذاس٘ذ ٚ ٞش دٚ ّٕٓیبت سٔضٌزاسی ٚ سٔضٌـبیی تٛػي ایٗ وّیذ ا٘دبْ ؿٛد ثٝ ًٛس

 ؿٛد.ٔی

ؿٛد، ٞکش وکبسثش داسای یکه    : دسایٗ ػیؼتٓ وٝ ػیؼتٓ وّیذ ٕٓٛٔی ٘یض ٘بٔیذٜ ٔی2ػیؼتٓ سٔضٍ٘بسی وّیذ ٘بٔتمبسٖ

     ٖ ؿکجىٝ لبثکُ دػتشػکی اػکت ٚ اص آٖ ثکشای       خفت وّیذ خلٛكی ٚ  ٕٓٛٔی اػکت.وّیذ ٕٓکٛٔی ثکشای ٕٞکٝ وکبسثشا

ؿٛد. وّیذ خلٛكی ٞش وبسثش فمي ثشای ٕٞکبٖ وکبسثش لبثکُ دػتشػکی     اػتفبدٜ ٔی ٚ احشاص اكبِت ّٕٓیبت سٔضٌزاسی

-ٞبی سٔضٌـبیی ٚ أوبی دیدیتبَ اػکتفبدٜ ٔکی  اػت ٚ ػبیش وبسثشاٖ اص آٖ اًلآی ٘ذاس٘ذ، اص ایٗ وّیذ ثشای ّٕٓیبت

 ؿٛد.  

ٝ  3ی وّیذ ٔتمبسٖ خٛد ثٝ دٚ دػتٝ ٔجتٙی ثش ؿٙبػٝػیؼتٓ سٔضٍ٘بس -ؿکٛد. دس سٚؽ تمؼکیٓ ٔکی   4ٚ ٔجتٙی ثش ٌٛاٞیٙبٔک

ٌٛاٞیٙبٔکٝ وّیکذ    ؿکٛد. ٞبی ٕٓکٛٔی تٛػکي ٌٛاٞیٙبٔکٝ وّیکذ ٕٓکٛٔی تأییکذ ٔکی       اكبِت وّیذ ،ٞبی ٔجتٙی ثش ٌٛاٞیٙبٔٝ

(CA)ٙبٕٔٝٓٛٔی یه دادٜ أوب ؿذٜ تٛػي یه ًشف ػْٛ ٔٛسد آتٕبد )ٔشوض تِٛیذ ٌٛاٞی
( اػت وٝ ٔٔتجکش ثکٛدٖ   5

                                                 
1 Symmetric  
2 Asymmetric 
3 Identity based 
4 Certificate based 
5 Certificate Authority 


