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 چکیده

  پروتکل امنیتی براي راي گیري موبایلیک طراحی 
 سمیه ایزدي

  
ضـرورت  با نگاهی گذرا به مقوله دولت و دموکراسی الکترونیک و نقطه ثقـل آن یعنـی راي گیـري،    

در  سرعت سیر تکامـل . نکار ناپذیر استبرآورده شدن الزامات امنیتی در سطح ملی و بین المللی، ا
نیکی در دهه اخیر مناسب بـوده، امـا حضـور گسـترده موبایـل در جوامـع و       رومقوله راي گیري الکت

آن، باعث شده تا چشم اندازهاي روشـنی بـراي بکـارگیري آن در    از افزایش مشارکت و رفاه حاصل 
 .راي گیري مطرح گردد

رت شـروع مباحـث   ضـرو با توجه به کاربردهاي پیامک نظیر نظر سنجی و مسـابقات و راي گیـري،   
تـا   موبایـل شـد   براي تبادل امن پیام هـا در  منجر به ایده ي طراحی پروتکلامنیتی بصورت بومی، 

  .بتوان به راحتی در یک راي گیري امن مشارکتی فعال داشت

منظور از سیار در ایـن پایـان   (در این پایان نامه به طراحی پروتکل امن روي زیرساخت تلفن همراه 
می پردازیم که بتواند حداکثر الزامات امنیتی را بـراي راي  ) نامه، صرفاً گوشی تلفن همراه می باشد

ي بهره بـرده  پروتکل طراحی شده، در تلفن همراه از امضاي کور جهت رمزنگار. گیري برآورده سازد
مرحلـه پـیش بینـی     6این پروتکـل در   .و در مرکز مخابرات نیز از شبکه هاي مخلوط سود می برد

بـا   عمـومی کلیـد  دریافـت  مرحله ي ثبت نـام در مراکـز مجـاز شـناس و      شده است که عبارتند از
، وارد ، مقدار دهی اولیه و دریافت و نصب نـرم افـزار روي تلفـن همـراه    توابع چکیده سازرمزنگاري 

کردن راي، اجراي رمزنگاري امضاي کور، ارسال راي به شبکه هاي مخلوط و در نهایـت شـمارش و   
  .اعلام نتایج

  

شـبکه   –امضـاي کـور    –الزامات امنیتی  –راي گیري موبایل  –راي گیري الکترونیکی  : واژهکلید 
 .IES – مخلوط
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Abstract 

Deisgn A New Secure Protocol For Mobile Voting 

Somayeh Izadi 

One glance on concept of e-government and e-democracy, which core of them 
is voting, Feeling the need for security is overwhelming, so In general, 
security requirements in national and international level are irrefutable. Rapid 
evolution of electronic voting category in recent decades, is good. But 
widespread presence of mobile in societies, and the increasing participation 
with its prosperity, leds government has a clear perspective of using  mobile 
for voting. 

According to the SMS usage such as poll, SMS Competitions and voting, start 
of security discussions with local security is necessary and lesds us to the idea 
of designing a secure protocol for exchanging secure messages in mobile that 
can have active participation in secure voting easily. 

In this thesis, we design a secure protocol on mobile infrastructure (The 
purpose of the “mobile” word in this thesis, is only “cell phone”) that con 
meet maximum security requirements in voting. Designed protocol use blind 
signature for cryptography in mobile and Mixnets in contacts center. This 
protocol is expected in 6 steps. They are registration phase in authorized 
centers and geting the public key cryptographic hash functions, initializes 
phase which is software download and installing it on mobile,  voting phase, 
then encrypting vote with blind signature, sent the vote to Mix net and finally 
phase is counting and announcement of results. 

 

Keywords: Electronic Voting, Mobile Voting, Security requirements, blind 
signature,  Mix net - IES. 
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  امنیتی براي راي گیري موبایلطراحی یک پروتکل 

2 

 

  مقدمه -١- ١

تلاطم هاي سیاسی و اجتماعی در . اندیشه ي بشر بجز با آزادي و حق انتخاب مانوس نبوده است
پس . جوامع مختلف به هر جهتی که بوده، شعار آزادي را حتی به ادعا هم فراموش نکرده است

سایه کشور تا سالها بر به گونه اي که  می تواند سرنوشت جامعه را رقم بزند، ،آزادي در حق انتخاب
 .افکنده و زمینه ساز احساس امنیت اجتماعی براي مردم و اقتدار ملی برابر سایر کشورها باشد

  .آزادي شمرده می شود این واژه یا پدیده اي است که نمادي از ،دموکراسی

در این فصل با معرفی دولت الکترونیک و دموکراسی الکترونیک به ابعاد آن یعنی اطلاعات،  
نگاهی اجمالی به راي گیري الکترونیکی، مزایا، معایب و . ارتباطات، مشارکت و آزادي می پردازیم

مزایاي راي گیري موبایل را برشمرده و در نهایت به الزامات . زیرساخت هاي آن خواهیم داشت
شکال آن است، خواهیم مورد نیاز در راي گیري الکترونیکی که راي گیري موبایل یکی از اَ

 .پرداخت

 در همه عرصه ها ITحضور  -٢- ١

یه و مجریه از ئ، قضا هاي قواي مقننه افزایش توانایی ،IT یا از تکنولوژي اطلاعات و ارتباطات هدف
می  آنهاارتباط این قوا با شهروندان و یا هردوي  ي این قوا و یا تغییر نحوه ییِاطریق افزایش کار

در حقیقت  .ستبا مردم و سایر ارگانها برقراري ارتباط طرح جهتدولت الکترونیک داراي سه  .باشد
سه طرح دولت الکترونیک از طرح اصلی تجارت الکترونیک گرفته شده اند که به ترتیب تداعی گر 

G2C  وG2B  وG2G مردم یا به عبارتی ارتباط دولت با طرح اول مربوط به . ]1[می باشند
مختلف اجزاي . است مردم یا ارگانهاي دولتی با  ارتباط اینترنتی بین دولت در واقع .مشتریان است

علنی در دسترس عموم مردم قرار بگیرند  به صورت مستقیم وتوانند از طریق یک پورتال  دولت می
در مورد خدمات دولتی اطلاعات کسب نموده و از این خدمات تر  به این ترتیب مردم راحت و

اعم از خصوصی یا نیمه  اقتصادي مراکز و بنگاه هاي، ارتباط دولت با   دوم طرح. شوندمی بهرمند 
کار تجاري  کسب و است که به معناي ارتباط اینترنتی دولت مرکزي یا محلی با بخش خصوصی 
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تواند در هماهنگ کردن  اط دولت با دولت است که میسومین الگوي ارتباطی نیز ارتب. است
مختلف حکومتی باشد و در نظیر ادارات و مراکز صنعتی دولتی و یا قواي  هاي مختلف دولت بخش

مثالی از  )1- 1(شکل  .]2[می باشدها  یی این بخشاو افزایش کارکیفیت خدمات جهت بهبود 
 .]9[و غیر وابسته به اینترنت را نشان می دهدهاي وابسته  تکنولوژيبا دولت الکترونیک ارتباط 

 

سیستم : DSS ٣سیستم اطلاعات گرافیکی، :  ٢ GIS(در دولت الکترونیک  ١ ICTمثالی از ارتباط  )1- 1(شکل
تکنولوژي : ICTسازمان هاي غیردولتی،: ٥ NGOسیستم مدیریت گردش کار،: ٤ WMSپشتیبانی تصمیم گیري، 

 ]9[)تکنولوژي اطلاعات و ارتباطات

  انداز دولت الکترونیک چشم -٣- ١

وري به عنوان یکی از ابزارهاي ابلکه پیشرفت فن ،وري نیستادولت الکترونیک تنها یک فن امروزه
یک نگاه  در. ها از ساختار دولت محور به ساختار شهروند محور است کارکرد دولت دگرگونی روند

کارهاي دولتی و ایده اتوماسیون  روند(الکترونیک از دو دیدگاه ارتباط دولت با دولت  دولت کلی
توانمندي دولت  ي لازمه. شود بررسی می) رسانی رسانی و خدمات اطلاع(و دولت با مردم ) اداري

بهترین خدمات با بیشترین بازدهی و مطابق با پسند و تقاضاهاي مردم علاوه بر  ي جهت ارائه
                                                        
1 Information and Communications Technology(ICT) 
2 Graphic Information System(GIS) 
3 Decision Support System(DSS) 
4 Work flow management system(WMS) 
5 Non-governmental Organization(NGO) 
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ان اساسی اثرگذار بر تعیین استراتژي ها که بسیار مهم است، توجه به ارک هاي فنی و زیرساخت لایه
ستد الکترونیک  و درجه تکامل الکترونیک، روشهاي داد: ارائه خدمات که همانا ارکان درونی شامل

ارتباط بین دولت و مردم و  )2- 1(در شکل . ]3[و انواع سطوح خدمات الکترونیک براي مردم است
همانطور که دیده می شود، همپوشانی هایی بین سه رکن اساسی زندگی . قانون اساسی آمده است

آنچه که می تواند ارتباط بین مردم و قانون و حکومت را . بشر در قالب اجتماع امروزي وجود دارد
نباید انتظار داشت که همه ي  لذا. به صورت الکترونیک برقرار کند، همین فضاي مشترك می باشد

مثلاً قوه قضائیه می تواند به افراد امکان پیگیري وضعیت پرونده . ارکان و بخش ها الکترونیک شوند
ایده ي ایجاد  .هایشان را به صورت الکترونیکی بدهد، اما نمی تواند اجرائیات را الکترونیکی کند

که  ا اروپا در ایالات متحده آمریکا مطرح شدهم زمان ب 1990دولت الکترونیک اولین بار در سال 
 .]9[یا طرح آغاز زیر ساخت اطلاعات ملی ایجاد شد ٦ NIIطرحی بنام  1993سال در 

  
 ]9[چشم انداز دولت الکترونیک در جامعه )2-1(شکل

  دموکراسی الکترونیک -۴- ١

. انــد گیـري فضــاي مجــازي در عرصـه سیاســت شــده   شــکل  ســبب ،هــاي نــوین ارتبـاطی  يورافن ـ
سـو    یک زیرا از .گذشته کرده استتر و قدرتمندتر از  را خودآگاه هاي دیجیتال شهروندان تکنولوژي

 ـ سوي دیگـر،  از و توانند اقتدار قاهرانه پیشین را اعمال کنند ها دیگر نمی دولت تـدریج برخـی از    ه ب

                                                        
6 National Information Infrastructure(NII) 
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نترنت ای .اند شدهمعنی  بی ی و سانسور لگریزي، مرزهاي م کاري، قانون مفاهیم مانند سرکوب، پنهان
ي هـاي قاهرانـه     راي کنتـرل زیـرا در و  .عنوان شاخصِ مجازي، داراي پتانسیل دموکراتیک اسـت  به 

امـا  . سـازد  هـاي دموکراتیـک را آسـان مـی     شود که رایزنی ساز پیدایش فضایی می ها، سبب حکومت
 ـ وريافن پیـدایش مقولـه دولـت    ه منجـر بـه   ک ـیکـی آن  .اي نیـز دارنـد   سـویه  ثیر دواهاي دیجیتال ت

. اند شدن مفهوم دموکراسی الکترونیک، مدد فراوان رسانده به پدیدار و دوم اینکه اند الکترونیک شده
هـاي دیرینـه خـود را بـا سـهولت و کارآمـدي        اند کار ها قادر شده رسد هم دولت نظر می  بنابراین به

تـر در عرصـه عمـومی حاضـر      آگاهانهاند قدرتمندتر و  بیشتري انجام دهند و هم شهروندان توانسته
پیـدایش   موجـب هـاي نـوین ارتباطـات،     و تکنولوژي شدن باورند که دیجیتال  رخی بر اینب .باشند

دولت الکترونیک و دموکراسی الکترونیک شده است؛ زیرا در مورد نخسـت،  ي تضاد میان دو مقوله 
 . ]4[تقویت شده استرابطه بالا به پایین را تقویت نموده است، و در مورد دوم، ارتباط پایین به بالا 

حکـومتی بـه رضـایت شـهروندان      عنوان یک نظامِ ی بهموکراسد .ی هستندشهروندان قلب دموکراس
ي  مجریـه  ، قـوه   ی از نمایندگان منتخـب مـردم  ، وجود شوراهای عادلانه و آزاد اباتانتخ. بستگی دارد

از  ، همـه  طـرف باشـد   ی کـه از لحـاظ سیاسـی بـی    پاسخگو و وجود یـک دسـتگاه مـدیریت عمـوم    
تضـمین  بـراي مـردم    دموکرات را مبناي انتخابات هستند که وجود دولتی ی برخصوصیات دموکراس

ي حـق یـک   گیـر  تصـمیم  نظر و مشـارکت در  ، اظهار نظامی داشتن اطلاعاتدر یک چنین . کنند یم
ی دادن بـه ایـن اصـول، یعن ـ    يفـادار و. شهروند است که قانون باید با جدیت از آن پاسداري نمایـد 

ها، بایـد در تمـام سـطوح     يگیر آنها در تصمیم دخیل کردن ، مشورت با آنها و اطلاعت به شهروندان
 ی الکترونیـک بـه معنـاي اسـتفاده از    دموکراس ـ .ی باشـد نصـبان دولت ـ صاحب م تعهدات ءدولت جز

دموکراتیـک   يک جمهوري ارتباطات الکترونیک براي گسترش فرآیندهاي دموکراتیک در یتکنولوژ
  .ی بر مبناي انتخابات استو یا یک دموکراس

هـا و   هنـوز در دوران طفولیـت اسـت و بحـث     یسیاس ـعنوان یک پدیـده   به  دموکراسی الکترونیک
 .دارد وجـود   هـاي مـدنی   ها و چه در بـین سـازمان   ، چه در داخل دولت ي در مورد آنزیاد مجادلات

مشـورت   با مردم مشورت نکرده و یا دیـر  گذاري اصلاً دهد که اگر دولت در سیاست یم تجربه نشان
  .]5[دهند  نشان می خودي از مردم در زمان اجراي سیاست مقاومت بیشتر ،کند

شـفافیت عملیـات    کنـد کـه   کمکتواند به دولت  ي الکترونیک میاستفاده از ابزارها ،دیگر سوییاز 
استفاده از ایـن  . نمایدشهروندان را بیشتر  ت در قباللی را افزایش داده و میزان پاسخگویی دودولت
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را افزایش  مردمشوندگان را کاهش و رضایت  کنندگان و حکومت حکومت تواند فاصله بین یابزارها م
توان گفـت   یم در یک اظهار نظر کلی. شود ها می ی دولتدهد و این باعث افزایش مشروعیت سیاس

  .]5[که دولت الکترونیک چیزي بیش از اتوماسیون خدمات دولتی است

  ابعاد موجود در دموکراسی الکترونیکی -۵- ١

 اطلاع رسانی شفاف از سوي حکومت به مردموجود : اطلاعات.  

 تعامل دو طرفه بین مردم و حکومت: ارتباطات.  

 ایجاد فرصت مناسب براي توسعه مشارکت هاي مردم: مشارکت.  

 آزادي انتخابات ، آزاي اجتماعات وي رسانه هاآزادشامل آزادي بیان، : اديآز.  

  :دموکراسی الکترونیکی شامل سه فرآیند است

  .ات، شکل گیري ایده و تصمیم گیريچرخش اطلاع

  :]6[بنابراین دموکراسی الکترونیکی دو هدف دارد

  ).فرآیند هاي اول و دوم. (ش نیاز تصمیم گیري استیمشارکت الکترونیکی که پ .1

 .)تصمیم گیري، یعنی فرآیند سوم(راي گیري الکترونیکی  .2

 در نوع از برنامه هاي کاربردي در دولت الکترونیک اشاره نموده و نقش هر یک را 4به  )3- 1(شکل 
در این شکل اولین فرآیند دموکراسی، یعنی . برآورده ساختن دموکراسی الکترونیک نشان می دهد

چرخش اطلاعات در سایت ها، منجر به شکل گیري ایده هاي تازه در گفتگوهاي یکطرفه و 
  .و در نهایت، فرآیند تصمیم گیري به راي گیري الکترونیک خواهد رسیددوطرفه می شود 
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  ]6[چهارچوب دموکراسی الکترونیک  )3- 1(شکل 

  7راي گیري الکترونیکی -۶- ١

ي دادن از هر مکان داخل یا خارج از کشور و ااست که مراحل ر راي گیريالکترونیکی  راي گیري
مکانیزه و  به شرط دسترسی به رایانه و سیستم هاي ارتباطی آن شروع و شمارش در آن به صورت

بنابراین انتخابات . البته اینترنت نیز میتواند در اجراي آن نقش داشته باشد. الکترونیکی انجام گیرد
یري فن آوري جدید اطلاعات و ارتباطات به منظور بهبود گالکترونیکی عبارت است از بکار

  .و پرهزینه شود جایگزین راي گیرهاي سنتی با فرآیند طولانیتواند  و میراي گیري بخشیدن به 

دهد تا با بالاترین  ي دهنده این امکان را میاانتخابات الکترونیکی سیستم انتخاباتی است که به ر
ي هاي الکترونیکی به ار .ي خود را به صورت الکترونیکی ارائه کنداضریب امنیتی و حفاظتی ر

سپس به مرکز ویژه صورت دیجیتالی بر روي نوار، دیسکت، یا کارت هاي هوشمند ذخیره شده و 
  . ]6[شود که در آنجا فرایند شمارش دقیق آنها آغاز شود اي ارسال می

براي انتخاب زبان رسمی کشور انگلستان بین دو زبان انگلیسی و  1776اولین انتخابات در سال 
براي انتخاب قانون اساسی در آمریکا برگزار شد و  1787در سال  انتخابات بعدي .آلمانی برگزار شد

                                                        
7 E-voting 

 فرآیند هاي سیاسی

 تصمیم گیري. 3

 شکل گیري ایده. 2

 چرخش اطلاعات. 1

 اطلاعات یکطرفه دوطرفه پیچیدگی فنی تراکنش

  تارنماهاي
 اینترنتی 
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