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ج از دسهترس انسهان   هايی کهه خهار   برای نظارت و کنترل محيط و سيستمبه طور گسترده  (WSNs)سيم  های حسگر بی شبکه

تهديهدات و حمهلات   سيم نيهز از نظهر    های حسگر بی های کامپيوتری و مخابراتی، شبکه مانند ساير شبکه .روند هستند، بکار می

ههای دفهاعی    مکانيسهم های الکترونيکی، مانع از بکهارگيری  افزار اين ابزار طراحی ساده سخت پذير هستند و آسيبمخرب بسيار 

رمزگذاری در تمامی انواع کاربردهايی است که در آن امنيهت   عملکردهای ترين اساسی از استقرار کليد. شود میها  مرسوم شبکه

 . شود ی محسوب میبه عنوان يک نگران

ههای حسهگر، عامهل ضهروری      و تسخير شدن فيزيکی گهره  پذيری از محدوديت منابعتوزيع جفت کليد به خاطر تاثير طرح پيش

شده متراکم و در مقياس بهزر،،   سيم بدون زيرساخت و توزيع بی های حسگر امنيت شبکه .سيم است های حسگر بی برای شبکه

 ههای  مدل به نسبت کننده تعيين های برتری دليل به ترکيبياتی طراحی .های مديريتی است نيسمازمند توزيع کليد مؤثر و مکاني

بنهام طهرح بلهوک     يک ساختار رياضی ترکيبيهاتی . است شده داده قرار تهوجه مورد ها، کليد و ساير مدل تهوزيع احتمالاتی پيش

تهوان از   ، مهی BIBDبها طراحهی مناسهب    . گيرد رار میهای کليد مورد استفاده ق حلقه برای ساخت (BIBD)ناقص بالانس شده 

بهرای  ) nمتناهی رتبه  (projective plane)تصويری  اين طرح از صفحه .ودطرح توزيع کليد اطمينان حاصل نم مناسب اتصال

از معايب اين طهرح ايهن اسهت کهه     . کند استفاده می( متقارن BIBDيا )جهت توليد يک طراحی متقارن ( nهای عدد اول  توان

تواند برای يک اندازه دلخواه حلقهه   د، از اين رو سايز شبکه حسگر نمیباش nهای عدد اول  بايد عدد اول يا يکی از توان nپارامتر 

  .کليد يا به تعداد دلخواهی حسگر پشتيبانی شود

جهويی در   ، جهت کاهش سربار مسيريابی، صرفهازیبرای استفاده مانند يک ستون فقرات مج (CDS)گر همبند  مجموعه احاطه

ههای   وظايف اصلی مسيريابی فقط به گهره  مسيريابی را با محدود کردنکه  مصرف انرژی و کنترل توپولوژی پيشنهاد شده است

و  شهده  گهر همبنهد، شهامل مهوارد توزيهع      های مجموعهه احاطهه   ر روی الگوريتمما ب .شود گر، سبب بهبود امنيت شبکه می اطهاح

ههای   سيسهتم  نامهه،  در ايهن پايهان   .داد خواهيم تمرکز کرده و آناليزهای تئوريکی را نيز ارائه CDSمتمرکز برای چگونگی ايجاد 

مورد مطالعه قهرار   (DSNs) شده سيم توزيع های حسگر بی توزيع کليد برای شبکه ی قطعی پيشمجموعه ترکيبياتی را در طراح

يه يهک  دهيم و ضمن ارا بالا شرح می پذيری و حالت ارتجاعی انعطافدستيابی به پيوستگی، های عملی را جهت  دهيم و طرح می

گر همبند با کنتهرل   های احاطه بر اساس مجموعه (KCAE)کپی و تبادل کليد  طرح تصويری با مدل جديد برای اصلاح صفحات

پهذيری   انعطهاف ی امنيتی ميزان مقاومت مدل برای ها مجازی، به ارزيابی کارايی طرح با تحليلتوپولوژی مبتنی بر ستون فقرات 

 .پردازيم پذيری در شبکه می مقياسقابليت ، اتصال يا همبندی مدل و بعابازدهی منتسخير گره،  حمله در مقابل
 
 
 
 

گر، ستون فقهرات مجهازی،    های احاطه تصويری، مجموعه توزيع کليد، صفحات سيم، پيش امنيت شبکه حسگر بی :کلید واژه

 .و تبادل کليدکپی 
 

 خ

‌های‌ترکیبیاتی‌بر‌طرح‌سیم‌مبتنی‌های‌حسگر‌بی‌توزیع‌کلید‌در‌شبکه‌پیش

 امیر‌حسنی‌کرباسی



 

 

Abstract: 

 

 

Wireless Sensor Networks (WSNs) are now widely used for monitoring and controlling of systems 

where human intervention is not desirable or possible. Like other computer and telecommunication 

networks, wireless sensor networks are susceptible to regarding destructive threats and attacks and 

simple hardware of these electronic devices prevents applying defensive mechanisms called networks. 

Positioning key is of main performances of coding in all kinds of applications in which security is 

considered as an anxiety.  

Pair-wise key pre-distribution design because of being under the influence of resource limitations and 

physical nodes of the sensor is essential for wireless sensor networks. Security of large scale densely 

deployed and infrastructure-less wireless sensor networks requires efficient key pre-distribution and 

management mechanisms. Combinatorial design is considered for distinct advantages than 

probabilistic model and other models of key pre-distribution. One mathematical structure called 

balanced incomplete block design (BIBD) is used to construct the key rings. With the proper design of 

BIBD, one can ensure the connectivity of key distribution scheme. The scheme uses finite projective 

plane of order n (for prime power n) to generate a symmetric design (or symmetric BIBD). 

Disadvantage of this solution is that, parameter n has to be a prime power; therefore, not all network 

sizes can be supported for a fixed key-chain size. 

Connected Dominating Set (CDS) has been recommended to serve as a virtual backbone for a WSN to 

reduce routing overhead, energy efficiency and topology control that network security is improved by 

restricting the main routing tasks to the dominators only. We focus on connected dominating set 

algorithms, including both centralized and distributed, for how to construct CDS. Theoretical analysis 

are also presented. In this dissertation, we discuss the use of combinatorial set systems in the design of 

deterministic key pre-distribution schemes for distributed sensor networks (DSNs). We concentrate on 

analyzing combinatorial properties of the set systems that relate to the connectivity and resilience of 

the resulting distributed sensor networks and besides presenting a new model for reforming projective 

plane with key copying and exchanging (KCAE) based on dominating sets and virtual backbone-based 

topology control, we deal with the evaluation of design efficiency by analyzing security of the model 

resistance rate for resilience against sensor compromises, resource efficiency, connectivity of the 

model and scalability in sensor network. 

Keywords: wsn security, key pre-distribution, projective plane, dominating sets, virtual backbone, 

key copying and exchanging. 
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  مقدمه

 مقدمه -1-1

های اقتضهايی درنظرگرفهت کهه از تعهداد زيهادی      ای از شبکهتوان به عنوان نوع ويژهرا می (WSNs) 1سيمهای حسگر بی شبکه

ههای مشهترک بها     سگر، بسياری از جنبههای ح همچنين شبکه. حدود تشکيل شده استحسگر کوچک، ارزان و با منبع انرژی م

دهی شبکه را بهه عملکهرد   طبيعت خودکار و پراکنده اين حسگرها، سازمان. گذارند شتراک میرا به ا 2های عمومی موردی شبکه

اعهم از  ) هها حسگرهای شبکه با همکاری يکهديگر، داده  .آورد که بسيار پوياستای به وجود میکند و شبکهآن بسيار وابسته می

ريافهت کهرده و در کاربردههای متنهوعی همچهون نظهارت       را از محيط د( های بصریمکانيکی، گرمايی، زيستی، شيميايی و داده

 .]1[گيرندهای پزشکی و نيز عمليات نظامی مورد استفاده قرار میها، واکنش به وضعيت اضطراری، مراقبت محيط، تدارک يگان

و يها کانهال    رندگي ی توسط دشمن مورد مداخله قرار میدر محيط دشمن گسترش بيابند، براحت 9مراقبت ها به طرز بی وقتی گره

گيهرد، بايهد تهدابير    سيم انجام مهی های حسگر از طريق کانال بیاز آنجايی که انتقال اطلاعات در شبکه. شود ارتباطی، شنود می

برای رسيدن به ايهن ههدف،   . امنيتی لازم انديشيده شود تا جلوی استراق سمع يا دستکاری اطلاعات توسط دشمن گرفته شود

 .]114,2-116[را فراهم کرد 6و اصالت پيام 5، جامعيت4ای نظير محرمانگیهای رمزنگاری، خدمات پايهکارگيری روشبايد با به

های حسهگر بعنهوان    های محدود گره ها موثر نيستند و توانايی های کامپيوتری، برای اين شبکه های توصيه شده برای شبکه طرح

سهازی بهوده و بهه جههت کهارايی بهالا        به سختی قابل پياده 7عمومی ی کليدمانع و سد جلوی راه بوده و به همين دليل رمزنگار

 .]114,2-116[استها  و بهينه کردن اين طرح 8اری متقارنتمرکز ما بيشتر بر روی رمزنگ

 :]2[شوند دسته زير تقسيم می سهها به  کليد بين گره به طور کلی بنانهادن جفت 

حجهم زيهاد   گرچه رمزنگاری نامتقارن به دليل نياز بهه  ا، (PKI) 3ساخت کليد عمومیهای رمز با زيربنانهادن کليد -1

 .بر هستند محاسبات و حافظه، هزينه
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های با طول عمر زياد و توزيع کليد نشست بهر  برای تخصيص کليد (TA) 1وجود يک پايگاه مرکزی مورد اطمينان -2

بهر   ها بهوده و هزينهه   ی و توافق بين گرههای کنترل ارای مشکلاتی در ارسال مجدد پيامحسب تقاضا که اين روش هم د

 .باشد می

هها در محهيط در    ای از کليدهای مخفی قبل از توزيع گهره  که در آن مجموعه (KPS) 2توزيع کليد های پيش طرح -9

 .شوند حافظه آنها نصب می

ههای  در طهرح . مهن کليهد يافهت   هايی برای توزيع ادارند و بايد روش 9های رمزنگاری، نياز به کليدهای محرمانه بسياری از روش

چهه از طريهق فيزيکهی و چهه از      -وظيفه بارگذاری کليد در حسهگر   (KDC) 4توزيع کليد، يک مرکز توزيع کليدتوزيع و پيش

ها در محيط در حافظهه   کليدهای مخفی قبل از توزيع گرهای از  ، مجموعهKPSدر . را برعهده دارد -سيمبی های امنطريق رابط

ها برای اجتنهاب از  اين طرح. بعد از برپايی شبکه، ديگر وابستگی به آن ساختار مرکزی وجود نخواهد داشت. شوند آنها نصب می

ايی و ههای امنيهت، کهار    های توزيع کليد بر مبنهای شهاخص   طرح. اندتوليد کليد پيشنهاد شدهتحميل سربار ناشی از فرايندهای 

مصهرف بهودن، ارتبهای بهين تعهداد بيشهتری از        ه عموماً در معيارهايی نظير کهم رچاگ. شوند می پذيری با يکديگر مقايسه انعطاف

 . ]116,115,11,9[حسگرهای شبکه و مقاوم بودن در برابر حملات با يکديگر مصالحه دارند

اين فصل بهه کليهات اختصهاا دارد و شهامل معرفهی      . پردازيم در ادامه اين فصل به بررسی جامع آنچه تاکنون شرح داديم، می

لازم به ذکر است که معادل فارسی تمهامی اصهطلاحات و    .نامه است و ساختار پايان و رويکرد انتخابی بيان مسئلهمفاهيم اصلی، 

 .اند استخراج شده( افتا)نامه امنيت فضای تبادل اطلاعات  نامه آمده است از واژه های انگليسی که در متن پايان واژه

 معرفی مفاهیم اصلی -1-2

 :]115,4[، تقسيم کرد7هيبريد -9 6قطعی -2 5احتمالی -1دسته  سهزيع کليد را از يک ديدگاه می توان به های تو طرح

     .شهوند  مهی  ههای حسهگر توزيهع    استخر کليد انتخاب شده و در گهره  به طور تصادفی از 8های کليد های احتمالی، حلقه حل در راه
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هتر کليد، مورد اسهتفاده  های کليد برای ايجاد اتصال ب ستخر کليد و حلقهعی برای طراحی اهای قطعی، فرايندهای قط حل در راه

و  1پهذيری  ههای قطعهی بهرای بهبهود مقيهاس      حهل  ههای احتمهالی در راه   ههای هيبريهد، از ديهدگاه    حهل  راه نهايتاً. گيرند قرار می

 .کند پذيری استفاده می انعطاف

دههد   ش مهی ابراتی تحميل شده در مرحله کشف کليد مشترک را کاه، سربار مخ2توزيع کليد مبتنی بر ترکيبيات های پيش طرح

هايی با الگوی خهاا   های ترکيبياتی می توان برای شبکه از طرف ديگر از طرح. برتری دارد های احتمالاتی و از اين نظر بر طرح

ههای   سازی طرح ری و بهينهر نتيجه هدف ما بکارگيد. بهره جست يت معين حسگرها يا الگوهای گروهیهايی با موقع مثل شبکه

توزيع کليهد مبتنهی    های قطعی پيش حل در راه .استسيم  بی های حسگر توزيع کليد در شبکه م پيشيزقطعی ترکيبياتی در مکان

ههای کليهد،    تواند توسط طراحی مناسهب حلقهه   های حسگر می حتمال کشف کليد مشترک در طول گرهبر طراحی ترکيبياتی، ا

 .]115,6,5,2[افزايش يابد

 یحه اتوزيهع کليهد مبتنهی بهر طر     در حقيقت طرح پهيش . شود برده میبرای افزايش اتصال بهره  اتاز تئوری ترکيبي در طرح ما

بصهورت قطعهی طراحهی     ههای حسهگر   گهره در آن حلقه کليهد ههر کهدام از    که  استاز انتساب کليد  يک نوع قطعی اتیترکيبي

 .]115,6,5,2[شود می

را معرفهی   ]116,8[های امنيتی آن، پروتکل و به مراتب ]116,7[های مسيريابی های طراحی پروتکل تعدادی از تحقيقات، چالش

ی برای ايجاد تعداد زيادی دهی سراسر ای حسگر، امکان ساخت يک طرح آدرسه زياد گره ا توجه به تعداد نسبتاً، باولاً. کنند می

های مبتنهی بهر    از اين جهت، پروتکل. اد با سرباری بالا، وجود نداردهای بسيار زيIDهای حسگر که به عنوان پشتيبانی از  از گره

IP  مرسوم ممکن است برایWSNههای انهرژی، پهردازش و ظرفيهت      ههای حسهگر دارای محهدوديت    ، گهره دوماً. ها به کار نروند

ههای حسهگر نيهز بسهيار      يت گره، آگاهی به موقعنهايتاً. دبنابراين، آنها نيازمند مديريت منبع دقيق هستن. باشند سازی می ذخيره

توانهد در   فقهط مهی   GPS. پذير نيست برای اين منظور امکان (GPS) 9افزار سيستم موقعيت جهانی مهم است، استفاده از سخت

قيمهت بهوده و بهرای     گران GPSهای  به علاوه، گيرنده. کاربرد ندارددر حضور هيچ مانعی و  رودبکار  های فضای بيرونی موقعيت

ههايی، بسهياری از    ز ايهن رو، بها توجهه بهه چنهين تفهاوت      ا. ]3,8[نامناسهب هسهتند   قيمت های حسگر کوچک ارزان ساخت گره

 .اند ها پيشنهاد شدهWSNهای جديد برای مسائل مسيريابی امن در  الگوريتم
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 و (DSNs) 1شده توزيع -1 به صورت سيم حسگر بی توانند با توجه به ساختار شبکه های مسيريابی امن می تمامی پروتکل تقريباً

 .]11[بندی شوند دسته (HSNs) 2مراتبی سلسله -2

ههای   کنهد و گهره   نقش مشابهی را ايفا میها از يک جنس و ساختار بوده و هر گره به صورت نوعی  شده، گره های توزيع در شبکه

 9، تحت عنوان طوفان پخش همگهانی ای از مشکلات مربوطه موعهمج. کنند حسگر برای انجام کارهای نظارتی با هم همکاری می

نيازمنهد   گامی متصل از گره منبع به مقصهد معمهولاً  ر گيرند، چرا که کشف يک مسير چندمورد توجه قرا DSNsبايد در  ]11[

. ]14,19,12[انهدازد  ت شبکه را بهه خطهر مهی   بر بوده و امني هزينه بسيارهای کنترلی در شبکه است که  پيام 4آسای انتشار سيل

شهدن اطلاعهات   از اين جههت، تهاريم منقضهی     .ها، بسيار فرّار هستند ه دليل پويايی و عدم اطمينان گرهها بWSNبر اين، علاوه 

. ها شهود  هر زمان پيامتواند به سرعت، خارج از مُ بر می توسط يک ارسال پخش همگانی هزينه آوری شده کنترلی مسيريابی جمع

 AODV و ]DSR  ]15هها ماننهد   برخهی از ايهن الگهوريتم   . کار دارنهد عت طوفانی سر واند که با اين طبي هايی پيشنهاد شده روش

عهت بهر حسهب    طبي. انهد  ها هم به کار رفتهWSNگيرند، در  مورد استفاده قرار می Ad hoc  که به طور گسترده در شبکه ]16[

حال، به هر. تر سازد ييرات توپولوژی، سريعتطبيق با تغتواند آنها را نسبت به تشخيص و  های واکنشی می تقاضا بودن اين ديدگاه

در ايهن  . ؤثر اسهت ها حرکت کنند و يا خراب شوند، کمتر مه  گ اطلاعات کنترلی، هنگامی که گرهعيب عمده اين است که بافرين

. اههد بهود  خو، فوق العاده پر هزينهه  دوبارههای  د و مسيريابیکنن بهينه را آشکار میهای واکنشی، مسيرهای غير شرايط، الگوريتم

 ]SPIN  ]17[،COUGAR  ]18ها ماننهد WSNهمگانی در  پخشی و يا پخش پخشی، چند های ديگر مسيريابی برای تک پروتکل

دارای  DSNهها در   اين الگهوريتم تمام  هر چند، تقريباً. شوند معرفی می... ، ]Quality of Service (QoS) ]29-13مبتنی بر  و

عهدم   -4هها،   سازی در ميهان گهره   نيازمندی به سنکرون -9 ها، دادهتأخيرهای زياد در انتشار  -2سربار پروتکل و تداخل بالا،  -1

سيم با توجه به پهنای باند محدود  های حسگر بی مناسب نبودن برای برخی از شبکه -5وجود کنترل توپولوژی عملی در شبکه، 

 . باشند ناديده گرفتن امنيت مسيريابی، می -6و 

ای مهؤثر  هه  بهه عنهوان روش   ]28,27[ و احتمالات ]24-26[ 5های مبتنی بر شايعات ، پروتکلDSNيابی برای های مسير پروتکل

 . گيرند ها مورد توجه قرار میWSNآسای اطلاعات در  پخش همگانی يا ارسال سيل

اسهت کهه   ... و  ]GPSR ]23[ ،GOAFR ]91شده، مسيريابی مبتنهی بهر مکهان، ماننهد      ديگری از پروتکل مسيريابی توزيع نوع

همچنين ممکن است در بعضی از شرايط، نياز به کنترل توپولهوژی يها   . شوند دهی می ای حسگر به وسيله مکان آنها آدرسه گره
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يابی پيشهنهادی بهه    های مکان بسياری از تکنيک. رها، احساس شوديابی حسگ ديگر ايجاد يک سيستم مختصات مکاننای به مع

 .کنند ها فراهم نمیWSNبستگی دارند، که دقت کافی را در  ]92,91[های بازگشتی سه بعدی يا چند بعدی  تکنيک

ای بها   ههای شهناخته شهده    شهوند، روش  سيم مطرح مهی  های بی بکهدر ش مراتبی، که عموماً های مبتنی بر کلاستر يا سلسله روش

تواند برای ايجاد  مراتبی می سلسلههمينطور، مفهوم مسيريابی . پذيری و ارتبای مؤثر است زايای خاا مربوی به امنيت، مقياسم

و تخصيص کارهای خاا بهه   رهاايجاد کلاست. دگير ژی مؤثر نيز مورد استفاده قرار جويی در مصرف انر امن و با صرفه مسيريابی

پذيری، طول عمر و کارايی انرژی سراسری شبکه، مورد اسهتفاده واقهع    تواند به طور گسترده برای مقياس دسته کلاسترها میسر

 .]99[شود

 و رویکرد انتخابی بیان مسئله -1-3

سهازی، يهک شهعاع انتقهال      ن مدلتحت اي. ]99[شوند سازی می مدل (DNM) 1ها با استفاده از مدل شبکه قطعیWSN معمولاً

ها کمتر از اين شعاع باشد، هميشه به  فاصله فيزيکی هر جفت مشخص از گرهبا توجه به اين شعاع، اگر . برای هر گره وجود دارد

 ]94[ (UDG) 2مدل گهراف ديسهک واحهد   . ها هميشه غير متصلند الی که بقيه جفتهمسايگان خود متصل خواهند بود، در ح

هها از   زمهانی کهه تمهام گهره    . باشهند  ها دارای شعاع انتقال مشابهی می است که در آن تمام گره DNMاز مدل يک حالت خاا 

چه در کاربردهای اگر. است 9دارای ارتباطات کامل WSNشود که  گامی به يکديگر متصل هستند، گفته می طريق يک مسير تک

باشهد   می 4سيم را مشخص کند که دليل آن، پديده ناحيه انتقالی های بی لينک د به طور کامل رفتارتوان نمی DNMمدل  واقعی،

گهراف  )گام  ناحيه دارای ارتباطات کامل با تکدر واقع، علاوه بر  .]95-98[که توسط بسياری از مطالعات ضمنی بيان شده است

هها   ههايی از گهره   چنين جفت .مالی به هم متصل هستندها به طور احت قالی وجود دارد که يک جفت از گره، يک ناحيه انت(کامل

همانگونه کهه در  . ]98[شوند با چند گام قابل دسترسی هستند ناميده می 5هايی که پراتلاف متصل نبوده اما از طريق لينک کاملاً

به علاوه، در يهک  . ها وجود داردWSNمرتبط در  های کاملاً اتلاف نسبت به لينکيادی لينک پرتعداد ز آمده است، معمولاً] 98[

 .اتلاف هستندهای پر های شبکه، لينک لينک% 31بيش از  ]93[الت خاا ح

هنگهامی کهه   . ود نهدارد شوند، هيچ تضمينی برای اتصال کل شهبکه وجه   اتلاف در شبکه به کار گرفته میهای پر زمانی که لينک

                                                 
1 Deterministic Network Model 

2 Unit Disk Graph 

9 Full Connectivity 

4 Transitional Region Phenomenon 

5 Lossy Links 
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  مقدمه

 1-1 شهکل . کهاهش دههد   هايی صورت گيرد، ممکن است نهرخ تحويهل گهره بهه گهره را      ها از طريق چنين توپولوژی انتقال داده

 .دهد ها نشان می وعی را با استفاده از گرافهايی از توسعه يک شبکه حسگر ن مدل

ای بهالايی اسهت، از ايهن رو، کهارايی مشخصهی بهرای بسهياری از         هها و افزونگهی داده   دارای تراکم بسيار گره WSNيک  معمولاً

که بتوان به درصد قابل قبهولی از امنيهت شهبکه دسهت يافهت و نهرخ       بنابراين، تا زمانی . باشد مورد انتظار می WSNکاربردهای 

گر  توسط مجموعه احاطه (VB) 2ن فقرات مجازیبا ايجاد ستو 1مناسب تحويل گره به گره را تأمين کرد، طرح کنترل توپولوژی

9همبند
(CDS) ای کامهل، هميشهه    هبه عبهارت ديگهر، اتصهال شهبک    . باشد شده مورد نياز می سيم توزيع های حسگر بی در شبکه

ای کامل  تواند امنيت ارتباطات شبکه می گر همبند مانند مجموعه احاطه گر برخی از کاربردهای مجموعه احاطه ضروری نيست و

 .تر مهيا کندبيشتر و ظرفيت شبکه بزرگ 4ی انرژیگامی را با کارايو يا چند

های کليد مهورد   برای ساخت حلقه (BIBD) 5ص بالانس شدهبنام طرح بلوک ناق توزيع کليد ترکيبياتی پيش يک ساختار رياضی

 پهههارامتر پهههنجبههها  ای يهههک سيسهههتم مجموعهههه  6تصهههويری متقهههارن يههها صهههفحه  BIBD .گيهههرد اسهههتفاده قهههرار مهههی 

(n
2
+n+1,n

2
+n+1,n+1,n+1,λ) توزيهع کليهد    پهيش تهوان از اتصهال طهرح     مهی ، تصهويری  صفحات با طراحی مناسب. باشد می

های کوچهک   برای شبکهعيب اول اين مدل اين است که  ،دارد هايی را نيز محدوديت BIBD اين وجودبا  .نموداطمينان حاصل 

بايهد   nعيب دوم اين مدل اين است که پهارامتر  . باشد با مشکل محدوديت حافظه مواجه می های بزر، ؤثر است ولی در شبکهم

توانند بهرای يهک انهدازه حلقهه کليهد       های شبکه حسگر نمی هباشد، از اين رو تمام انداز 7اول های يک عدد يک عدد اول يا توان

مربعات تعميم  -1 :اند برای اصلاح معايب فوق ارائه شده مکمل ترکيبياتی طرحدو  .دلخواه يا سايز شبکه دلخواه پشتيبانی شوند

  .طرح هيبريد -GQ))، 2 8يافته

همچنهان   nپارامتر  -2پذير نيست،  امکان 1شه با احتمال کشف کليد مشترک همي -1 :باشند نيز دارای معايبی می اين دو طرح

ههای فهوق را در    تشريح کامهل طهرح   .سازی وجود دارد و سرريز ذخيره 3سرريز ارتباطی -9عدد اول باشد،  های توان يکی از بايد

 .ايم ارائه داده 9و  2فصل 

                                                 
1 Topology Control 

2 Virtual Backbone 

9 Connected Dominating Set 

4 Energy Efficiency 

5 Balanced Incomplete Block Design 

6 Projective Plane 

7 Prime Power 

8 Generalized Quadrangles 

3 Communication Overhead 


